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Resumo

Nos ultimos anos, os objetos inteligentes com capacidade de detecgao, processamento
e comunicagao proliferaram. A Internet das Coisas (IoT) conecta esses objetos a
internet e fornece comunicacgéo entre usuarios e dispositivos. A loT promove inovagdes
das quais toda a sociedade pode se beneficiar, como cidades inteligentes, saude e
automacao. Por outro lado, precisamos resolver varios problemas sociais, tedricos e
praticos. Para atender a estas questdes, é necessario transpor barreiras como a garantia
da privacidade dos dados, as restricdes de capacidade de processamento, memoria e
consumo de energia de dispositivos restritos, e os desafios normativos e regulatorios.
Este artigo tem como objetivo analisar os desafios da seguranga de informagédo da loT
sob o prisma da Lei Geral de Protegdo de Dados (LGPD), com foco na protegao dos
direitos fundamentais de liberdade e de privacidade do povo brasileiro. A metodologia
adotada consistiu em uma revisado de literatura especializada, contemplando artigos,
normas e estudos de caso publicados sobre o tema. Como principais constatagdes,
identificou-se que a formulagdo e adogéo de boas praticas e regras de governanga
por parte dos controladores e operadores de dados, a utilizagdo de gateways em
redes isoladas para dispositivos 10T e 0 emprego de algoritmos leves para cifrar dados
armazenados constituem, atualmente, maneiras viaveis de prover melhor seguranca
aos dados dos usuarios e de atender as exigéncias da LGPD.

Palavras-chave: ciberseguranca; internet das coisas; protegao de dados pessoais; lei
geral de protegéo de dados; governanga de dados.

Abstract

In recent years, smart objects with sensing, processing, and communication capabilities
have proliferated. The Internet of Things (loT) connects these objects to the Internet
and provides communication between users and devices. loT promotes innovations
that can benefit society as a whole, such as smart cities, healthcare, and automation.
On the other hand, we need to solve several social, theoretical, and practical problems.
To address these issues, it is necessary to overcome barriers such as ensuring data
privacy, restrictions on processing capacity and memory, energy consumption of restricted
devices, and normative and regulatory challenges. This article aims to analyze the loT
information security challenges from the General Personal Data Protection Law (LGPD)
perspective, focusing on protecting the Brazilian people’s fundamental rights of freedom
and privacy. The methodology adopted consisted of a review of specialized literature,
including articles, standards, and case studies published on the issue. As main findings,
it was identified that the formulation and adoption of good practices and governance
rules by data controllers and operators, the use of gateways in isolated networks for loT
devices, and the use of lightweight algorithms to encrypt stored data currently constitute
viable ways to provide better security to user data and meet the requirements of the LGPD.

Keywords: cybersecurity; internet of things; personal data protection; general data
protection law; data governance.
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Resumen

En los ultimos afios, los objetos inteligentes con capacidad de deteccién, procesamiento y
comunicacioén se han proliferado significativamente. La Internet de las Cosas (loT, por su
sigla en inglés) conecta dichos objetos a la internet y permite la comunicacién entre usuarios
y dispositivos. La loT impulsa innovaciones de las que toda la sociedad puede beneficiarse,
tales como las ciudades inteligentes, la atencion médica y la automatizacién. No obstante,
es imprescindible resolver diversos problemas sociales, tedricos y practicos. Para enfrentar
estos desafios, es necesario superar barreras como la garantia de la privacidad de los
datos, las limitaciones de capacidad de procesamiento, memoria y consumo energético
de dispositivos restringidos, asi como los retos normativos y regulatorios. Este articulo
tiene como objetivo analizar los desafios relacionados con la seguridad de la informacién
en el contexto de la IoT, desde la perspectiva de la Ley General de Proteccion de Datos
(LGPD), con énfasis en la salvaguarda de los derechos fundamentales de libertad y
privacidad del pueblo brasilefio. La metodologia adoptada consistié en una revision de la
literatura especializada, incluyendo articulos, normas y estudios de caso publicados sobre
la tematica. Entre los principales hallazgos, se identificé que la formulacién y adopcién de
buenas practicas y normas de gobernanza por parte de los controladores y operadores
de datos, el uso de gateways en redes aisladas para dispositivos IoT y la implementacién
de algoritmos ligeros para el cifrado de datos almacenados constituyen, actualmente,
alternativas viables para mejorar la seguridad de los datos de los usuarios y cumplir con
los requisitos establecidos por la LGPD.

Palabras clave: ciberseguridad; internet de las cosas; proteccion de datos personales;
Ley General de Proteccién de Datos; gobernanza de datos.

1 Introducao

O rapido crescimento no uso de dispositivos de Internet das Coisas (IoT) sera transformador para todos
os tipos de organizagdes, com expectativa de crescimento do mercado para mais de 2,4 trilhdes de ddlares
anualmente até 2027. Os pontos-chave para estas proje¢cdes sdo a adogao de redes 5G, inteligéncia artificial
e aprendizado de maquina (Newman, 2020).

A loT é definida por conexdes e servigos vinculados, ajustados as necessidades especificas
dos usuarios. Objetos e servigos devem ser conectados uns aos outros e compartilhar dados
sobre um usuario especifico para fornecer servicos em rede que séo informados por mais
do que a interagdo direta do usuario com um né especifico. Sem a identificagéo repetida e
consistente de usuarios, servigos integrados e continuos ndo seriam possiveis (Wachter,
2018, tradugéo nossa).

As aplicagbes de loT séo variadas e as casas inteligentes e inovagbes em saude estdo entre as mais
promissoras. As casas inteligentes podem fazer uso de cAmeras de vigilancia, sensores de presenga, termostatos,
entre outros dispositivos, possibilitando detecgao abrangente e podendo ser controladas remotamente por donos
de casa ou cuidadores (Liu; Zhang; Fang, 2018, tradugdo nossa). Além desta, a loT esta inovando a area da saude
através de detecgao de ataques cardiacos, solugdes para pessoas com asma, protecao de dados, monitoramento
de sinais vitais e de pacientes com mal de Parkinson, e detec¢édo de quedas (Rodrigues Neto, 2020).

Empresas investem em tecnologias que utilizam essas informagdes, como inteligéncia artificial, big data
e machine learning para o oferecimento de produtos e servicos de acordo com a necessidade dos clientes. A
constante vigilancia proporcionada pelos dispositivos tecnolégicos, a grande quantidade de dados e a possibilidade
de recuperagao destes dados por outros usuarios e aplicagdes constituem ameacas a privacidade do individuo
(Affonso, 2018), dados estes cuja coleta ndo segue um padrao ou metodologia (Oliveira et al., 2019).

Arelevancia do tema esta na urgéncia de analisar o impacto da loT em relagéo a privacidade e a protegéao
de dados pessoais, particularmente diante dos desafios ocasionados pela Lei Geral de Prote¢gdo de Dados
(LGPD). A motivagéo deste estudo reside no aumento do risco da exposicao de dados sensiveis, decorrente da
crescente adogao de dispositivos loT, evidenciando a necessidade de atender as exigéncias legais estabelecidas
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para a protecdo de dados pessoais. A LGPD constitui o principal marco regulatério brasileiro para orientar
praticas de coleta, transmissdo e armazenamento de dados pessoais em ambientes tecnoldgicos no cenario
brasileiro (Brasil, 2018).

No Brasil, a Lei Geral de Protegédo de Dados, que entrou em vigor em 2020, é a principal regulamentagéo
do Brasil destinada a protegao de dados pessoais. Essa Lei dispde sobre o tratamento de dados pessoais
por pessoa natural ou por pessoa juridica de direito publico ou privado. A LGPD define como informagdes
relacionadas a pessoa natural identificada ou identificavel. Os dados sensiveis sdo aqueles que revelam origem
racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacéo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural (Brasil, 2018).

ALGPD se aplica a todas as organizagdes, estabelecidas ou ndo no Brasil, que processam dados pessoais
para prestar bens ou servicos ao povo brasileiro. LGPD também se aplica a organizagbes que coletam ou
processam dados pessoais no Brasil (Amazon Web Services, s.d.).

A protecao dos sistemas de loT traz desafios particulares a medida que cresce a demanda pela tecnologia,
sendo implementados em ambientes sem padrao definido, complexos e frequentemente hostis, passando por
questdes de quantidades limitadas de armazenamento, memaria e capacidade de processamento, protegcao
de comunicacao e gestdo de vulnerabilidades (Gerber; Kansal, 2020), fatos que criam desafios regulatérios.
Este trabalho tem como objetivo analisar os desafios regulatérios ocasionados pela aplicagdo da LGPD, no
contexto da seguranga da informagao em dispositivos de loT (Oliveira; Vega, 2024). A analise busca identificar
os principais entraves técnicos e normativos, considerando as limitagdes dos dispositivos, e propor solugées
que promovam a conformidade legal e assegurem a protegdo dos dados pessoais.

O artigo esta organizado da seguinte maneira: secdo 1: introducéo (previamente apresentada); secéo 2:
fundamentacgéo tedrica onde sédo apresentados conceitos de seguranga de informacéo e 10T, secéo 3: descri¢do
da Lei Geral de Protecdo de Dados, analise no contexto de loT e seguranga da informagéo, e desafios da
segurancga da informagao em loT sob o prisma da LGPD; sec¢ao 4: concluséo.

2 Fundamentacgao teérica
2.1 Segurancga de informagao

O dado é um objeto ou fato bruto percebido pelo sujeito, ndo construido nem elaborado na consciéncia,
sem passar por processos de analise ou avaliagdo para sua transferéncia como informacgao. A informagéo é um
fendbmeno gerado a partir do conhecimento, analisado e interpretado para que seu conteudo seja significativo
(Pinheiro. s.d., apud Zins, 2007).

Dentre os principais conceitos de segurancga de informacg&o, podemos dar énfase a trés aspectos de maior
importancia, conhecidos como a Triade da seguranga da informacao, sendo eles (Abreu, 2011):

» Confidencialidade: Visa garantir que apenas as pessoas autorizadas tenham acesso a informagao.

» Integridade: Visa garantir que a informacédo se mantenha de forma integra, sem ser modificada ou

perdida por qualquer evento nao autorizado.

» Disponibilidade: Visa garantir que a informacgéao esteja disponivel sempre que necessario.

Figura 1 — Triade da seguranga da informagao
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Fonte: Abreu (2011).
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Existem grandes desafios a serem encarados para garantir a seguranga da informacgao nos dispositivos
IoT, principalmente relacionado a baixa disponibilidade de recursos computacionais para se implementar medidas
de seguranga essenciais. Além disso, ndo existe um padrao de protocolo de seguranga entre equipamentos,
tornando-os muito mais suscetiveis a varios tipos de ataques. Também nao é facil detectar um equipamento
infectado, visto que as redes ndo possuem capacidade de detecgao de dispositivos |oT conectados a elas, e
nem dos equipamentos que estdo se comunicando entre si. (Everest Ridge, 2020).

Dentre os desafios mais comuns, podemos listar (Gerber; Kansal, 2020):

+ Proteger dispositivos restritos: Dispositivos restritos necessitam de alto nivel de criptografia, algo
inviavel para a baixa quantidade de recursos dos equipamentos.

« Autorizar e autenticar dispositivos: Devido a grande demanda de requisi¢des em dispositivos 10T, €
importante que utilizem niveis de autenticagéo fortes para ndo comprometer a segurancga do sistema.

« Proteger a comunicagao: Devido ao grande fluxo de troca de informacdes entre dispositivos, &
importante garantir que essa informacgao esteja sendo transmitida de forma segura.

« Garantir privacidade e integridade: E necessario garantir que dados sensiveis sejam devidamente
tratados e armazenados de maneira segura, além de garantir que o contetudo dos dados permaneca
intacto apds transferidos entre os equipamentos.

« Garantir alta disponibilidade: Cada vez mais a sociedade se torna dependente do uso de redes e
equipamentos loT, tornando essencial que estejam protegidos contra falhas e ataques do tipo Denial
Of Service (DoS), o qual se perde o acesso ao recurso devido a sua indisponibilidade.

+ Deteccédo de vulnerabilidades: Devido a complexidade dos sistemas loT, é necessario que sejam
detectadas e tratadas vulnerabilidades nos equipamentos, a fim de evitar infecgao de softwares
maliciosos. O uso de inteligéncia artificial voltado para seguranca da informagao vem sendo uma
pratica bastante utilizada ndo apenas para detectar, mas para prever vulnerabilidades em dispositivos.

Ainda existem varios desafios a serem superados para garantir a seguranga da informag&do em sistemas
loT, e isso vem sendo uma preocupacgao ainda maior no Brasil por conta da LGPD.

O uso de dispositivos loT com firmware ou software atualizados, instalados em redes com multiplas
camadas de defesa com firewall e redes segregadas, aliada a adogao de plataformas com politicas de senha
com autenticacao de dois fatores, que transmitam dados criptografados e com redundéancia constituem medidas
para mitigagdo dos problemas de seguranga. A adogdo de uma abordagem de seguranga de informagao —
por padrdao em todas as etapas de um projeto de dispositivos, aplicativos e servigos de loT — assegura a
privacidade e a integridade dos dados enquanto fornece dados, aplicativos e servigos loT altamente disponiveis
(Gerber; Kansal, 2020).

2.2 Internet das Coisas (loT)

A Revolugao Industrial € um grande marco na histéria da humanidade, pois mudou o processo produtivo
de manufaturados para maquinofaturados, permitindo assim a criagcdo de mais produtos no mercado € a pregos
menores. A revolugado ocasionou um maior poder de compra e melhoria na qualidade de vida da populagao
(Cavalcante; Silva, 2011). A primeira revolugao industrial ocorreu entre os séculos XVIII a XIX com a introdugéo
das maquinas a vapor, a segunda revolugdo com a chegada de energia elétrica no século XIX e inicio do século
XX. J& a terceira revolugdo aconteceu devido ao grande desenvolvimento de semicondutores, mainframes, dos
primeiros computadores e indicios da internet por volta dos anos de 1960 (Cavalcante; Silva, 2011).

A quarta revolugéo industrial, também conhecida como Industria 4.0, concentra-se na transformacao
digital, incluindo o desenvolvimento de automacgao, sistema inteligente, digitalizagéo, analise de big data, loT
e inteligéncia artificial. A Industria 4.0 é apresentada como o conceito de processo de manufatura baseado em
tecnologia, integrado com tecnologias de informagéo e comunicagao (Kagermann et al., 2013).

Aintegragéo de diversas tecnologias possibilita iniciativas como a do Centro de Operagdes Rio (COR), do
municipio do Rio de Janeiro, que utiliza cameras, radar meteorolégico, GPS instalados em 6nibus e diversos outros
sensores para a coleta de dados sobre transito, chuvas e ocorréncias diversas. As informagdes sdo combinadas
e disponibilizadas para funcionarios da Defesa Civil, iluminagao e limpeza urbana, turismo etc., possibilitando
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um empenho integrado na solugéo de problemas urbanos (Hojda; Martins; Fariniuk, 2020). Este cenario, que
até poucos anos era ficgao cientifica, requer multiplos dispositivos, como veiculos, cAmeras, sensores etc.
conectados a internet, de 8 bilhdes em 2019, para 41 bilhdes em 2027, de acordo com projegbes (Newman, 2020).
Existem diversas classes de servigos que a loT é capaz de prover, dentre elas, destacam-se os servigos
de identificagcdo, responsaveis por mapear entidades fisicas em entidades virtuais, como, por exemplo a
temperatura, uma entidade fisica, em seu valor em graus Celsius, uma entidade virtual (Santos et al., 2016)

Figura 2 — Blocos Basicos da loT

001295
Identificagdo

Semantica

Fonte: SANTOS et al., (2016).

Os dispositivos restritos sédo dispositivos cujas caracteristicas sédo limitadas por razdes de custo e/ou
fisicas. Dentre os limites existentes, um dispositivo restrito pode ter limites na capacidade de processamento,
memoria, consumo de energia elétrica e interface de utilizagdo. Estas limitagbes podem ocorrer individualmente
ou concomitantemente (Bormann et al., 2014)

Os dispositivos restritos podem ser categorizados com Classe 0, 1 e 2, de acordo com sua capacidade de
memoria RAM e memoria de armazenamento. Dispositivos Classe 0 sdo usados como sensores e normalmente
nao possuem capacidade de processamento para se comunicar através da internet de maneira segura.
Dispositivos Classe 1 sdo capazes de implementar protocolos leves especificos para aplicagdes restritas e se
comunicar de maneira segura através de redes IP. Por fim, os dispositivos Classe 2 possuem ainda menos
restrigbes e suportam a maioria dos protocolos utilizados por computadores, embora a utilizagao de protocolos
mais leves por consumirem menos energia e utilizarem menor banda de rede (Bormann et al., 2014). A Tabela
1 a seguir relaciona as classes com alguns exemplos de protocolos e camadas de rede.

Tabela 1 — Estrutura loT

CAMADA TECNOLOGIA OU PROTOCOLO CLASSE DO DISPOSITIVO
Aplicacédo CoAP,MQTT,AMQP,XMPP C1,C2
Transporte TCP /UDP C1,C2

Rede 6LoWPAN, IPv4, IPv6 C1,C2

RFID, NFC, Bluetooth, Ble, Z-wave,
Wifi IEEE 802.15.4, GSM

Arduino, Raspberry, Beagle Done,
Smartphones

Fonte: Oliveira et al., (2019).

Enlace Co, C1,C2

Fisica Co, C1,C2

As limitagbes dos dispositivos restritos representam um grande desafio para a seguranga da informagéo,
pois muitos destes n&o sdo capazes de realizar criptografia e descriptografia complexa de modo rapido o
suficiente para poder transmitir dados com seguranga em tempo real e, muitas vezes, sao vulneraveis a
ataques de canal lateral (Gerber; Kansal, 2020). No entanto, devido a sua forca de lei, a LGPD exige esses
recursos aos projetos por meio de seu viés regulatério, embora isso n&o altere o fato de ainda ser um desafio
no desenvolvimento de solugdes de IoT.
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3 Lei Geral de Protecao de Dados, Seguranca de Informacgao e o loT

3.1 Ataques a Dispositivos 10T na Atualidade

A Lei Federal no. 13.709, Lei Geral de Protegdo de Dados ou LGPD, de 14 de agosto de 2018, ¢é a
principal regulamentac¢ao do Brasil destinada a prote¢do de dados pessoais. O caput do seu art. 1° discorre
sobre o tratamento de dados pessoais com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural. Ainda neste ponto, as
regras definidas na LGPD incluem também as fundagdes, as sociedades de economia mista e as empresas
publicas (Brasil, 2018), estabelecidas ou ndo no Brasil, que processam dados pessoais para prestar bens ou
servigos ao povo brasileiro (Amazon Web Services, s.d.)

Os dispositivos de automacao residencial EA-1 e EA-3, da Control4 — cujos produtos estéo disponiveis em
mais de 100 paises em 47.5000 lares, orquestrando mais de 15 milhdes de dispositivos conectados (Control4,
s.d) — possuem uma funcionalidade de recuperagédo de log que, em algumas versdes do firmware, possui uma
vulnerabilidade. Essa falha permite que um invasor execute o cédigo como usuario root no sistema operacional
(Tameesh, 2021), comprometendo a privacidade dos residentes, facilitando o roubo de informagbes pessoais
ou confidenciais, o controle da automacao residencial e até mesmo o monitoramento dos residentes dentro do
ambiente de uma casa inteligente (Ali; Awad, 2018).

A BTicino € uma empresa presente em 180 paises, atuando no desenvolvimento e fabricagdo dos produtos
eletrénicos para automagéao residencial e objetos conectados da linha MyHome (BTicino, 2017). O produto
BTI-454 é um servidor de audio e video que, em algumas versdes do firmware, possui uma vulnerabilidade
que permite que invasores ndo autenticados obtenham informagdes confidenciais do dispositivo, o que pode
facilitar o comprometimento total do sistema (Securiteam, s.d.).

A Tuya Smart é uma plataforma global de desenvolvimento lIoT que processa 122 milhdes de interagdes
de voz, por dia, através de 410.000 dispositivos ativos disponiveis em mais de 220 paises (Tuya, s.d). Algumas
das marcas cujos produtos utilizam a plataforma Tuya ndo implementam nenhum tipo de criptografia dos dados,
deixando expostas informagdes como a senha da rede sem fio e até mesmo a chave RSA privada utilizada
para se conectar aos servidores do fabricante (Coldewey, 2019).

Este tipo de negligéncia ilustra a falta de abordagem de seguranca de informacg&o por padrdo que poderia
ser evitada, ou ter os seus efeitos minimizados, através da adog&o das seguintes praticas:

« Abordagem de seguranga de informagéao por padrao durante as etapas de desenvolvimento, e apds,

de projetos de IoT (Gerber; Kansal, 2020);

« Formulacido de boas préaticas e regras de governanga para o estabelecimento de condigbes

organizacionais;
« Utilizacao de gateways para integrar a comunicagéo entre os dispositivos restritos de multiplas classes
e possibilitar comunicagéo segura através de redes IP (Jin et al., 2020);

» Rede de dispositivos 10T isolada dos outros dispositivos de rede (FBI, 2019);

« Uso de algoritmos criptograficos leves, como CLEFIA, para cifrar dados armazenados no dispositivo
(Thakor; Razzaque; Khandaker, 2021).

Os desafios de seguranga para dispositivos de loT sdo muitos e envolvem desde o desenvolvimento
das plataformas utilizadas por estes até os equipamentos fisicos instalados. Os esforcos dos fabricantes e
desenvolvedores de dispositivos 10T na busca pela conformidade a Lei Geral de Protecdo de Dados séo de
grande importancia. Além do objetivo da protecao dos direitos fundamentais de liberdade e de privacidade dos
dados pessoais, a aderéncia a LGPD pode evitar, ou atenuar, as sancgdes previstas em seu art. 52, sangdes
estas que variam entre uma adverténcia, multa, publicizacédo da infracao etc., até a proibicao total do exercicio
de atividades relacionadas aos dados.

Os dispositivos de IoT facilitam a captagao de informagdes sobre seus usuarios. Os dados coletados
podem ser utilizados para inferir padrdes de comportamento e de uso dos recursos possibilitados pelo loT. A
LGPD é o expediente encontrado para determinagcéo de conformidade no Brasil para coleta, transmissao e
armazenamento de dados pessoais. Nessas circunstancias, esforgos precisam ser despendidos no apoio aos
objetivos do LGPD através dos conceitos de seguranga de informacao (Oliveira et al., 2019).
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3.2 Coleta

Antes de iniciar qualquer tipo de tratamento de dados pessoais, deve-se disponibilizar meios que indiquem
que a finalidade da operagéo seja registrada de forma clara e que os propdsitos sejam informados ao titular.
Caso nao haja transparéncia para o utilizador, fica a pessoa juridica de direito publico ou privado sujeita as
sang¢des administrativas descritas no capitulo 8 da referida Lei (Brasil, 2018).

Alei é aplicada a coleta e tratamento de dados, com objetivo de ofertar bens ou servigos em dados de
individuos — que se encontrem em territorio nacional no momento da coleta — e deve ser feita com o consentimento
expresso do titular a quem os dados se referem, com informagdes transparentes sobre o armazenamento, o
uso e a protegdo dos dados pessoais (Brasil, 2018). Os controladores deverdo manter publica a informagao
sobre os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos para o exercicio dos direitos
do titular dos dados.

A LGPD, em seu art. 50, garante que os controladores e operadores dos dados coletados — no ambito
das suas competéncias, através de particulares ou associagdes — possam formular boas praticas e regras de
governanca para o estabelecimento de condi¢gdes organizacionais visando a aderéncia a LGPD. Para além disso,
a norma ABNT NBR ISO/IEC 27002 (2013), fornece diretrizes para procedimentos de gestédo de seguranga da
informagéo e normas de segurancga da informag¢ao que podem ser aplicadas a fim de obter-se estas praticas.

3.3 Transmissao

O grande desafio para a transmissao segura de dados se da por conta dos dispositivos restritos da
Classe 0, normalmente utilizados como sensores que coletam entidades fisicas e as transmitem utilizando
tecnologias sem fio, com baixo consumo elétrico e baixas taxas de transmiss&o, e que ndo possuem capacidade
de processamento para uma comunicagao segura via internet (Oliveira et al., 2019).

A utilizagcdo de gateways possibilita localmente o processamento de informagdes na rede dos dispositivos
loT, de maneira central, com potencial para mitigar problemas de privacidade e de restricdes de rede em cenarios
heterogéneos, onde podem coexistir dispositivos 10T com diferentes tipos de recursos e restrigdes, (Jin et al., 2020).

Figura 3 — loT Gateway
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Fonte: Lanner, 2019.

Usar redes separadas para isolar os dispositivos loT dos outros dispositivos de rede, como servidores
de computadores, também ajuda a estabelecer uma comunicagao privada e segura de dados confidenciais
(FBI, 2019). Outras medidas incluem o uso de firewalls, restricdo do acesso fisico aos dispositivos de rede,
utilizagdo de senhas de uso Unico geradas aleatoriamente e desativagédo de fungdes do sistema operacional
que nao sao exigidas pelo dispositivo (Gerber; Kansal, 2020).

3.4 Armazenamento

Os dispositivos restritos, frequentemente, precisam ser capazes de funcionar com pouca energia, por
exemplo, quando usam baterias. Os dados armazenados podem ser criptografados, especialmente informacgdes

Rev. Tecnol. Fortaleza, v. 45, p. 1-11, 2024. 7


https://periodicos.unifor.br/tec/article/view/11551

Antonio Alisio de Meneses Cordeiro, Leandro Lima Sobral

de dados confidenciais e/ou sensiveis. No entanto, os dispositivos restritos podem nao ser capazes de realizar
operagodes de criptografia e descriptografia em tempo real (Gerber; Kansal, 2020).

Do ponto de vista de seguranga da informagéo, a indisponibilidade imediata dos dados afetara, por
exemplo, os controles que visam prevenir vazamento de dados (Oliveira et al., 2019), o que consequentemente
também afetara na adequagao do LGPD. Desse modo, especifica-se a confirmacgao de existéncia ou o0 acesso
a dados pessoais, que deve ocorrer de maneira imediata (Brasil, 2018).

Além disso, a falta da disponibilizagdo imediata pode afetar, por exemplo, as medidas de controle criadas
para evitar esse vazamento de dados, proteger a borda da rede e outras etapas do ciclo de vida das informacdes
(Oliveira et al., 2019). Portanto, em raz&o dos altos requisitos para implementar criptografia tradicional, como
AES, RSA, SHA-3, em dispositivos loT restritos (Tachibana, 2017), o uso de algoritmos criptograficos leves
torna-se uma opgao viavel.

O uso de algoritmos criptograficos leves — como o CLEFIA, PRESENT, SIMON e SPECK — constitui
uma maneira efetiva de dar seguranca aos dados com custo e performance aceitaveis para dispositivos
restritos (Thakor; Razzaque; Khandaker, 2021). Embora com menores niveis de seguranga que algoritmos de
criptografia tradicional, o uso de cifras leves como alternativa ao armazenamento em texto claro traz beneficios
significativos a privacidade dos dados.

3.5 Desafios da Segurang¢a da Informagao em loT sob o Prisma da LGPD

A segurancga em sistemas loT confronta limitagdes intrinsecas de dispositivos restritos (processamento,
memodria, energia), que representam um desafio a implementagao de criptografia robusta. Sensores Classe 0,
comuns em casas inteligentes, ndo sao capazes de executarem algoritmos como AES/RSA (Gerber; Kansal,
2020), divergindo do Art. 46 da LGPD, que exigem protegao contra acessos nao autorizados.

Casos como as vulnerabilidades em dispositivos Control4, onde falhas no firmware permitiam acesso
remoto a dados sensiveis (Tameesh, 2021), ilustram o conflito entre conformidade legal e restricdes técnicas.
Enquanto a LGPD prevé multas de 2% do faturamento por violagdes (Art. 52), dispositivos de baixo custo ainda
armazenam senhas em texto claro ou usam chaves RSA estaticas (Coldewey, 2019).

Na transmissao, redes heterogéneas exigem gateways para intermediar comunicagdes seguras (Jin et
al., 2020), alinhando-se ao Art. 6° da LGPD sobre transparéncia. Redes isoladas para loT séo eficazes, mas
sua implementagéo pode varia em custo e complexidade, a depender do ambiente de uso (residencial ou
corporativo) (FBI, 2019).

No armazenamento, cifras leves (CLEFIA, PRESENT) equilibram desempenho e conformidade, embora
oferegam seguranca inferior a criptografia tradicional (Thakor; Razzaque; Khandaker, 2021). Isso levanta um
dilema: solugdes viaveis atendem ao principio de “protecdo desde a concepgao” (Art. 46, LGPD)? A resposta
demanda integragao entre normas (ISO 27002) e inovagdo em seguranga cibernética adaptada a loT.

4 Conclusao

AloT sera transformadora para todos os tipos de organiza¢des, com expectativa de grande crescimento
do mercado. As aplicagdes sao variadas e oferecem muitos beneficios como conforto, seguranga e aumento de
produtividade para individuos e organizagdes que utilizam esta tecnologia. Os dispositivos de 10T podem coletar
uma vasta quantidade de dados e possibilitam grande compreensao do comportamento dos seus usuarios. O
uso das informagdes coletadas para o oferecimento de produtos e servigos sob medida ameaca a privacidade
dos individuos que sao constantemente vigiados.

A Lei Geral de Protegdo de Dados, ou LGPD, em vigor desde 14 de agosto de 2018, amplificou a
preocupagado com a confidencialidade, integridade e disponibilidade dos dados, aumentando a importancia
da aplicagao de solugdes que tenham em mente as limitagbes de armazenamento, memoaria e capacidade de
processamento dos dispositivos |oT restritos.

A existéncia de vulnerabilidades em alguns produtos e servigos de grandes fornecedores de produtos e
servigos de loT — como Control4, BTicino e Tuya, que juntas orquestram milhdes de dispositivos conectados em
milhares de lares espalhados em centenas de paises — evidenciam a importancia da busca pela conformidade
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com a LGPD, tanto do ponto de vista da prote¢cao dos dados, quanto para prevenir ou atenuar sangdes
previstas pela lei.

Em virtude dos desafios ocasionados pelos dispositivos restritos € a necessidade do atingimento dos
requisitos legais da LGPD, foram abordadas solugdes identificadas na literatura existente relacionadas a aplicagao
e impacto dos mecanismos e tecnologias referentes a coleta, transmissao e armazenamento dos dados.

Embora o presente trabalho contribua para o entendimento dos desafios regulatérios impostos pela
LGPD no contexto da loT, algumas limitagdes devem ser levadas em consideracao. A investigagao, portanto,
baseou-se essencialmente em revisdo de literatura, sem incluir validagdes empiricas ou estudos concretos
de caso. Ressalta-se, por fim, que as solug¢des sugeridas, embora alinhadas a bibliografia especializada, ndo
foram submetidas a analise de viabilidade técnica, econdmica ou juridica no contexto da LGPD.

Dentre as possibilidades para pesquisas futuras, destaca-se a andlise da viabilidade técnica da utilizagéo de
criptografias tradicionais, como AES, RSA e SHA-3, em dispositivos de loT. Também se sugere o desenvolvimento
de guias orientativos voltados ao desenvolvimento e implementacéo de solugdes seguras no contexto de loT.
Por fim, a adogéo de tecnologias baseadas em blockchain para reforgcar a seguranga, por meio de registros
imutaveis e autenticagao descentralizada.
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