UM GERENCIADOR PARA UM MICROCOMPUTADOR
TOLERANTE A FALHAS PARA CONTROLE EM
TEMPO REAL

(*) Helano de Sousa Castro

Este trabalho descreve a definicdo do software para um microcomputador
tolerante a falhas para controle em tempo real. Este software, denominado Ge-
renciador, estd dividido em vdrias tarefas que sdo executadas dentro de um ciclo
de computa¢do. O Gerenciador auxilia o hardware na implementagéo das estra-
tégias de tolerdncia a falhas. Além disso, ele é responsdvel por tornar transpa-

rente a rediundéncia do sistema para o usudrio.

1. INTRODUGAO

O avango da tecnologia dos semicondutores tem favore-
cido enormemente & utilizagdo de sistemas de microcompu-

tadores dedicados, sobretudo em aplicagOes de controle {p.
ex.: controle de trifego aéreo, sistemas de defesa militar

{*) Engenheiro eletricista (UFCe, 1982), mestre em Sis-
temas de Computacio (PUC/RJ, 1985); Sistemas Dis-

tribuidos, Computacdo Tolerante a Falhas: Nucleo de
Computaciio Eletronica da ETFCE
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etc.). No entanto, na medida sm que seu emprego tem au-
mentado nestas dreas, surge também a praocupaco com o
problema da confiabilidade.

As conseqiéncias de uma eventual faltha e seus reflexos
em um sistema, variam de uma aepticagiio pars outra. Desta
forma, os requisitos de confiabilidade e disponibilidade va-
riam também conforme a aplicacBo. Em algumas situagses,
a interrup¢lio do servigo oferecido poderia representar ape-
nas um inconveniente. Em outros casos, no entanto, istq
poderia acarretar em grandes prejulzos materiais, chegando
a0 extremo, onde vidas humanas poderiam ser perdidas. Um
requisito t{pico em aplicagBes espaciais é que com uma pro-
babilidade de 95 a 89 por cento, a capacidade de computa-
cdo ainda exista apds 5 a 10 anos (2). Isto implica em um
tempo médio entra falbas {MTBF) de 100 a 1000 anos.

Neste sentido, o objetivo deste trabalho & descrever o ni-
cleo do software para um microcomputador tolerante a fa-
Ihas para controle em tempo reai, cujo hardware ja se en-
contra implementado e testado como parte de um trabalho
anterior (CAST 85).

2. REQUISITOS DO SISTEMA

O hardware implementado partiu, na verdade, de algu-
mas especificagdes bésicas, que assim influenciaram nas de-
cisBes de seu projeto. Estes requisitos exigiam que o sistema
tivesse as seguintes caracter(sticas:

a) Composto por dois canais {duplex);

b) Seguro a falhas;

‘¢) Inexisténcia de uma unidade central de gerenciamen-
to;

d) Deve esforcar-se para sobreviver a falhas transientes e
permanentes;

e) Redundéncia utilizada deve ser transparente ao usua-
rio.

Os aspectos envolvidos na escolha por uma estrutura du-
plex devau-se basicamenta a dois fatores: confiabilidade e
custo. Desta forma, o sistema é composto por dois subsiste-
mas, denominados canais, baseados nos microprocessadores
Z80A da Zilog e B@B5 da Intel. A decisdio para utilizagdo de

dois canais distintos reflete a opg¢do por uma estrutura dissi-

milar, a fim de reduzir a probabilidade de erros de modo co-
mum.

0 sistema dave assegurar que sua safda seja correta, a me-
nos que uma indicacdo de erro seja apontada {seguro a fa-
lhas). Desta forma, falhas simples, antecipadas ou nio, de-
vem ser detectadas.

A exigéncia, pela inexisténcia de uma unidade central de
gerenciamento, esta intimamente relacionada com o proble-
ma da confiabilidade. Elementos centralizadores compro-
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metem a confiabilidade de um sistema. Assim, todo o geren-
ciador deve estar distribuido nos dois canais, possibilitando
a sobrevivéncia do sistema, mesmo quando degradado. No
caso da existdncia de elementos criticos {“hardcore”), sua
confiabilidade deve ser bem maior que a de um canal bdsi-
co.

Outra caracter{stica importante deste sistema correspon-
de 3 sua capacidade de degradagio. Ele deve ser capaz de
detectar falhas permanentes e transientes, tentando sobre-
viver a seus efeitos.

Finalmente, a transparéncia da redundancia utilizada,
quando da execuciio dos programas do usudrio, deversd ser
levada a cabo pelo gerenciador.

A idéia bésica do sistema consiste em ter-se dois canais
distintos trabalhando paralela e independenternente em cima
dos mesmos dados de entrada. Apos processarem estes da-
dos de entrada, os canais devem trocar, através de uma co-
municagdo intercanal, informacgGes relativas ao resultado da
computagio. Em caso de discordancia, o canal com a me-
Ihor figura de mérito serd o responsével pela safda do siste-
ma (conforme serd visto mais adiante).

As safdas dos dois canais estdo conectadas ao seletor de
safda (figura 1). Cada canal pode controlar o seletor, além
de ter condicBes de saber seu “status” a qualquer instante.
Desta forma, o canal que apresentard a safda do sistema, te-
rd. naguele momento, o controle do seletor, cuja saida, con-
siste na propria safda do sistema. Convém observar que a
saida do sistema é realimentada para cada canal. Além dis-
s0, a safda de cada canal é realimentada para ele.

3. HARDWARE DO CANAL

Os canais sdo funcionalmente idénticos, embora sejam
implementados utilizando-se componentes de fabricantes
distintos. Na figura 2 estd indicada a arquitetura de um ca-
nal, que, como pode-se observar, possui 0s seguintes recur-
sOS:

a) UCP de 8 bits;

b) Unidade de Deteccdo e Registro de Erro de Paridade;

¢) 4k x 9 de RAM (8 bits de dados mais 1 bit de parida-
de};

d) 4k de EPROM;

e) Unidade de Detecgdo e Registro de Erro de Limite de
Endereco;

f) Unidade de Comunicacdo Intercanal;

g) Unidade de Temporizacio;

h) Unidade de Comunicacio com o Sistemna de Desenvol-
vimento (MCPUC - B);

i) Registradores de Comando e Status.

As Unidades de Detecgdo e Registro de Erro de Paridade
e Limite de Enderego indicam, respectivamente, uma condi-
¢do de erro de paridade na memdria (RAM) e erro devido a



um acesso a um enderego de memébria fora de limites pré-
estabelecidos. A Unidade de Comunicagiio Intercanal é res-
ponsével pela comunicagdo entre os dois canais. Esta é uma
unidade critica na medida em que a comparagdo dos resul-
tados computados por cada canal, supSe que estes resulta-
dos tenham sido trocados entre eles, o que se dé via esta
unidade. Além disso, a sincronizacdo dos canais é feita via
troca de mensagens, que também é feita através desta unida-
de. Devido a isso, esta unidade foi duplicada a fim de me-
lhorar sua confiabilidade.

A Unidade de Temporizagdo possui temporizadores que
executam o papel de “watch-dog timers"” @ geragdo de uma
base de tempo. Um destes temporizadores € utilizado para
deteccBo de erro por “time-out” na execugdo de um ciclo
de computacdo. Um outro temparizador € utilizado na gera-
¢io de uma base de tempo que corresponde ao tempo de
execucdo de cada tarefa dentro do ciclo. Um terceiro tem-
porizador é utilizado para detectar erros por “time-out” du-
rante a comunicacdo intercanal.

Os registradores de status sdo empregados no registro de
erros, enquanto que os registradores de comando sdo utili-
zados no controle das outras unidades do canal. Uma descri-
¢do mais detalhada do Hardware do canal pode ser encon-
trada em (CAST 85).

4. O GERENCIADOR

QO hardware descrito, foi especificado para trabalhar sob
um software que o complementa na fun¢io de implementa-
¢do das estratégias de tolerdncia a falhas. Este sottware, que
devera também promover uma transparéncia da redundan-
cia do sistema ao usudrio, é descrito a seguir, e é denomina-
do de Gerenciador. i

Todo o Gerenciador deve encontrar-se distribuido nos
canais, compativel assim com a especificacdo de que nio
deve existir uma unidade central de gerenciamento. Assim,
cada canal consiste de um sub-sistema independente capaz
de exercer o controle sobre o sistema.

O Gerenciador estd dividido em tarefas, cada uma das
quais & responsavel por uma determinada fungdo. As tare-
fas sdo executadas ciclicamente dentro de um ciclo de com-
putacdo, de acordo com um escalonador de tarefas. O pro-
prio programa do usudrio seria executado como sendo uma
tarefa. Cada uma destas tarefas devemn ser executadas den-
tro de um intervalo de tempo pré-determinado (regulado
de acordo com a programacdo de um dos temporizadores),
ao final do qual, caso a tarefa ndo tenha sido completada,
uma condi¢do de erro por “time-out” sera indicada. Entre
algumas tarefas que compdem o ciclo, pode-se citar:

a) Iniciagdo;

b) Leitura dos dados de entrada;

¢} Comparagdo dos dados de entrada;
d) Comunicagdo Intercanal;

e) Rotinas de Teste;

f} Execucdo da saida do sistema, etc.

Quando a exacugiio de uma tarefa for concluida, um
“flag” que indica tarefa cumprida deve ser “setado’’, coma
parte da propria tarefa. O escalonador de tarefas, ao assumir
o controle {depois de esgotado o tempo destinado aguela
tarefa), deve verificar o “flag’ a fim de saber se a tarefa foi
realmente conclufda. Caso o “flag” ndo esteja setado, uma
condi¢do de erro por “time-out” serd indicada, e o controle
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Fig 1. Arvquitetura de Sistema

é passado para o gerenciador de erro, que deverd, apas ten-
tar uma recuperacdo do erro, sincronizar o canal com o ou-
tro canal. Caso o “flag” tenha sido “setado”, o escalonador
deve executar os seguintes procedimentos:

a) Resetar o “flag™;

b) Incrementar um contador de tarefas {(mantém a infor-

macdo de qual serd a préxima tarefa a ser executada.
Esta informacdo é utilizada pelo escalonador de tare-
fas};
Verificar se todas as tarefas (do ciclo atual) j& foram
executadas; em caso negativo, ele deve passar para 0
procedimento (e), em casu positivo, ele deve zerar o
contador de tarefas e passar para o préximo procedi-
mento;

d) Efetuar a sincronizacdo de ciclo;

e) Carregar ¢ temporizador com o tempo para execugdo
da proxima tarefa (isto pode ser feito pelo praprio
hardware a fim de liberar mais o software) e transferir
D controle para ela.

A necessidade de uma sincronizagdo de ciclo decorre do
fato de que, como cada canal possui sua prépria base de
tempo, existird a propagacdo de uma pequena diferenga en-
tre estas bases que, caso ndo fosse corrigida periodicamente,
poderia atingir valores tais que, uma sincronizagdo ndo seria
mais possivel {LEIT 85).

Em casw de falha, o canal deve, apés a detecgdo da mes-
ma, sincronizar-se novamente com o outro canal, que pode-
ra passar-lhe os pardmetros atuais, como parte da estratégia
da recuperagdo. No Gerenciador estdo previstas a implemen-
tagdo de rotinas de diagndstico, gue terdo coma fungao,
efetuar testes periddicos nas vdrias unidades do hardware do
sistema (Unidade de Detecgdo de Erro de Paridade etc.) Es-
tes testes sio importantes porguanto parte do esquema de
deteccdo de falhas baseia-se nestas unidades.

Apos cada erro detectado no canal, e execugdo dos pro-
cedimentos de detencdo e recuperagdo, um contador de er-
ros {mantido pelo gerenciador de erros) € incrementado de
acordo com o tipo de erro. Este contador € utilizado na ava-
liacdo do desempenho do canal, que consiste da sua figura
de mérito. E baseada nesta figura de méritn nue é decidida
qual canal apresentara a saida do sistema. Além disso, uma
falha permanente poderd ser assumida caso o valor do con-
tador ultrapasse um valor pré-determinado (apds sucessivas
tentativas de recuperagido}. As figuras de mérito de cada ca-
nal sdo trocadas entre eles, como parte de uma tarefa, a fim
de que um canal conheca o desempenho do outrg, e assim
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Fig I . Estruturs Jo Canal

possa ser estabelecido qual deles apresentard a saida do sis-
tema.

A tarefa de iniciagdo consiste em transmitir o Gerencia-
dor que se encontra na EPROM para a RAM, onde testes de
paridade podem ser efetuados; nesta transferéncia é empre-
gada uma palavra de teste (CRC, p. ex.) que deve ser inclui-
da ao fina! do Gerenciador, e que ¢ verificada ao final da
transferéncia. A seguir é feito um teste das condigdes do
canal, a fim de determinar se ele encontra-se pranto para
entrar em operagdo (testes estes realizados nas diversas uni-
dades do canai}. Apds estes procedimentos, uma outra tare-
fa serd encarregada de ler os dados de entrada, os quais se-
rdo comparados com os lidos pelo outro canal. Os resulta-
dos na saida também sdo comparados por software. Caso 0s
‘resultados computados por cada canal ndo coincidam, a fi-
gura de mérito serd o fator decisivo na determinagio de
qual canal serd responsdvel pela safda do sistema. Caso haja
concorddncia entre os canais, um canal previamente escolhi-
do, apresentars a safida. Neste caso, se ao comparar as figu-
ras de mérito descubra-se que elas sdo diferentes, pode-se in-
vocar uma tarefa que efetua uma re-execucdo do programa,
como medida de seguranca.

Caso um dos canais esteja fora de operagdo, devido a
uma falha permanente, o sistema ird degradar-se e ficaréd
com apenas um canal. Mesmo assim, algum tipo de compa-
ragdo pode ser feita a fim de detectar-se alguma falha, tran-
siente, por exemplo. Para isto, basta executar uma tarefa na
gual uma nova execu¢do do programa do usudrio (possivel-
mente utilizando um algoritmo diferente) é feita, e compa-
rar este Ultimo resuitado com o obtido na primeira compu-
tag30. Este procedimento pode ser repetido mais vezes, a
fim de obter-se uma maior seguranga. Aqui alguns compro-
missos devemn ser assumidos, como por exemplo, o tempo
que os resuitados devem estar presentes na safdes contra o
namero de re-execugbes. O tempo de execugdo das tarefas,
e conseqlientemente do ciclo, pode ser ajustado de acordo
com a aplicagdo, através da programagdo dos temporizado-
res. Além disso, estdo previstas a inclusdo de pontos de re-

cuperagcdo, como parte da estratégia de recuperac¢do de er-

ros.
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5. CONCLUSAO

O Gerenciador corresponde & segunda parte de um traba-
lho iniciado no grupo de sistemas de computacfio, na érea
de tolerdncia a falhas da PUC-RJ, que consistiu na definigdo
e implementagcdo de um microcomputador tolerante a fa-
|lhas para controle em tempo real. O software descrito, no
entanto, ndo se encontra totalmente conciuido, tendo al-
guns pontos a serem definidos; a parte de tratamento de e-
ventos assincronos, por exemplo, cogita-se em golocd-la co-
mo parte de uma tarefa. O autor gostaria de agradecer ao
professor Julius C. B. Leite, do Departamento de Engenha-
ria Elétrica da PUC-RJ, pelo incentivo no prosseguimento
deste trabalho.
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