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Desafios Regulatérios em torno da Inteligéncia Artificial
Regulatory Challenges around Atrtificial Intelligence
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Resumen

La inteligencia artificial se va abriendo paso. La magnitud del desafio es de talla mundial, motivo que esta llevando a
la UE a abordar los problemas juridicos que se plantean. Este hecho nos permite plantear, de manera concreta, los
retos que se presentan y las esferas que podrian necesitar un tratamiento juridico uniforme, como objeto de contribuir
al planteamiento de soluciones sistematicas e internacionales, ya que los métodos tradicionales de regulacion no son
plenamente aplicables.
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Resumo

A inteligéncia artificial esta emergindo. A magnitude do desafio é de classe mundial, o que esta levando a Unido Europeia
(UE) a resolver os problemas juridicos que surgem. Isto nos permite propor, concretamente, os desafios enfrentados
e as areas que podem precisar de um tratamento juridico uniforme, a fim de contribuir para a abordagem de solugées
sistematicas e internacionais, ja que os métodos tradicionais de regulagdo ndo sao totalmente aplicaveis.

Palavras-chave: Inteligéncia artificial. Etica. Marco juridico. Confianga. Responsabilidade.

Abstract

Artificial intelligence is emerging. The magnitude of the challenge is world-class, which is leading the EU to address the
legal problems that arise. This fact allows us to raise, in a concrete way, the challenges that arise and the areas that might
need a uniform legal treatment, in order to contribute to the approach of systematic and international solutions, since the
traditional methods of regulation are not fully applicable

Keyword: Artificial intelligence. Ethics. Legal framework. Trust. Liability.

1 Introduccion

El rapido cambio tecnoldgico y su desarrollo han llevado a una era de tecnologia y aplicaciones que
nos estan llevando a cambios transversales, fundado en los datos que nutren Internet. Este cambio se esta
llevando a cabo a través del Internet de las cosas (IoT), las comunicaciones maquina a maquina (m2m), la
robética, el big data o la inteligencia artificial (en delante, IA), centrandonos en esta ultima.

El motivo es que la inteligencia artificial contribuye muchisimo a la tendencia actual de automatizacién
en la UE, denominada Industria 4.0. Se prevé que |A cambiara el funcionamiento econdmico de las empresas
y tendra un impacto enorme en la sociedad.
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Nos encontramos ante una cuestion urgente segun el analisis realizado por la Comisién Europea,
que hace hincapié en las bazas de la industria digital europea, pero también expresa el temor de que el
valor anadido se desplace masivamente de los agentes industriales hacia los propietarios de plataformas
digitales privadas, y destaca la falta de normas comunes y soluciones interoperables (COMISION EUROPEA,
2018, p. 2).

Es de vital importancia concienciar y fomentar una percepcion comun de los objetivos entre las
empresas y todas las partes interesadas, a saber, los interlocutores sociales a todos los niveles, el mundo
académico, los institutos de investigacion, los agentes publicos regionales y locales, el sector educativo y
los consumidores.

Los debates publicos recientes han girado especialmente en torno a la necesidad de regular la
propia esfera de la IAy establecer limites, para evitar que se desarrolle la denominada inteligencia general
artificial, es decir, un sistema inteligente comparable a la capacidad intelectual humana o incluso superior
a ella. Ademas, los debates apuntan la necesidad de ensefar ética a los sistemas de inteligencia artificial
e incluir en ellos los valores que reconoce la sociedad.

2 Necesidad de determinar una definicion uniforme de inteligencia artificial

El término inteligencia artificial se aplica a los sistemas que manifiestan un comportamiento inteligente,
pues son capaces de analizar su entorno y pasar a la accién, con cierto grado de autonomia, con el fin
de alcanzar objetivos especificos (BUTTERWORTH, 2018, p. 259). Los sistemas basados en la IA, como
indica la Resolucion del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas
a la Comisién sobre normas de Derecho civil sobre robaética, pueden consistir

simplemente en un programa informatico (p. ej. Asistentes de voz, programas de analisis de imagenes,
motores de busqueda, sistemas de reconocimiento facial y de voz), pero la IA también puede estar
incorporada en dispositivos de hardware (p. €j. robots avanzados, automdviles auténomos, drones
o aplicaciones del internet de las cosas). (PARLAMENTO EUROPEO, 2017).

Se utiliza la IA diariamente, por ejemplo, para traducir de un idioma a otro, generar subtitulos en los
videos o bloquear el correo electrénico no solicitado (spam). Lejos de ser ciencia-ficcion, la IA forma ya
parte de nuestras vidas, en la utilizacidon de un asistente personal para organizar nuestra jornada laboral, en
el desplazamiento en un vehiculo de conduccion automatica o en las canciones o restaurantes sugeridos
por nuestros teléfonos.

Con la IA se trata de elaborar sistemas capaces de resolver problemas y desempefiar tareas mediante
la simulacién de procesos intelectuales. Se puede ensefiar a la |A a resolver un problema, pero ella también
puede estudiar el problema y aprender la manera de resolverlo por si misma sin intervencion humana. Los
diferentes sistemas pueden alcanzar distintos niveles de autonomia y pueden actuar de modo independiente.
En ese sentido, su funcionamiento y sus resultados son imprevisibles, ya que esos sistemas funcionan
como “cajas negras” (CNUDMI/UNCITRAL, 2018, p. 2).

Hoy dia existen diversas definiciones de inteligencia artificial (CERKA; GRIGIENE; SIRBIKYTE, 2015,
p. 382). Sin embargo, ninguna de ellas ha sido aceptada universalmente (CNUDMI/UNCITRAL, 2018, p.
1), hecho que nos lleva al primer reto, realizar una definiciéon atemporal, general y, a la vez, robusta de IA,
especialmente, cuando uno piensa en la regulacién normativa de la misma.

No se puede regular una determinada cuestion sin establecer una definicion sélida de lo que se regula.
Por ello, resulta esencial establecer una definicion generalmente aceptada de IA que sea comun flexible y
no lastre la innovacion, teniendo en cuenta que la IA es cada vez mas sofisticadas.

Pueden servir de punto de partida los principios que enuncié la Cnudmi/Uncitral a la hora de establecer
en sus Leyes Modelos sobre Comercio Electrénico o sobre Firma Electrénica los procedimientos y principios
basicos, a la vez que fundamentales, para facilitar el empleo de las técnicas modernas de comunicacion,
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con objeto de consignar y comunicar la informacion en diversos tipos de circunstancias, tales como: la no
discriminacion, la neutralidad respecto de los medios técnicos y la equivalencia funcional. Estos principios
estan ampliamente reconocidos como elementos fundamentales del comercio electronico (ILLESCAS,
2011, p. 31). Al mismo tiempo se ven reflejados en la enunciacion de los requisitos que deben cumplir las
comunicaciones electrénicas.

De esta forma, debe establecerse una definicion europea comun (PARLAMENTO EUROPEO, 2017),
incluyendo las definiciones de sus subcategorias, teniendo en cuenta las siguientes caracteristicas:

a) a capacidad de adquirir autonomia mediante sensores y/o mediante el intercambio de datos con
su entorno (interconectividad) y el analisis de dichos datos;

b) la capacidad de aprender a través de la experiencia y la interaccion;
c) la forma del soporte fisico del robot;

d) la capacidad de adaptar su comportamiento y acciones al entorno.

3 Retos éticos: evolucioén y vigencia

3.1 RobolLaw

El proyecto RobolLaw fue un proyecto de dos anos financiado por el 7° Programa Marco de la Comision
Europea para la Investigacion y el Desarrollo Tecnolégico. Se lanzo6 oficialmente en marzo de 2012, con el
objetivo de evaluar si la regulacién existente en la UE era suficiente para abordar los diversos problemas
legales planteados por la tecnologia robotica y asi poder incentivar la innovacién europea, en el sector de
larobdtica y la IA. Ademas, se evalud la incidencia de la IA en los sistemas juridicos nacionales y europeos,
ante los nuevos desafios a los derechos y libertades fundamentales que se planteaban.

El resultado mas importante de RoboLaw fue un informe final que contiene las Directrices sobre la
regulacion de la robdtica, que se presento el 22 de septiembre de 2014 (PALMERINI et al., 2016, p. 80).
Asimismo, debe indicarse que la Resolucion del Parlamento Europeo sobre el Derecho civil europeo sobre
robdtica se basa en una serie de informes preparados en el marco de este proyecto.

RoboLaw destaca que la idea de describir los valores inscritos en los artefactos tecnoldgicos es el
primer paso para iniciar una discusion sobre su significado moral y ético, asi como para reflexionar sobre
como deberian incluirse los valores especificos en el disefio de estos artefactos. Las cuatro aplicaciones
roboticas seleccionadas fueron: automaviles automaticos, robots quirdrgicos, prétesis y robots de cuidado.

El analisis ético concluyo que el valor de la seguridad es importante, pero no es el Unico valor y, en
algunos casos, puede no ser el mas importante. Asimismo, se analizaron distintas cuestiones éticas para
identificar los valores humanos y las areas de la vida social que podian ser mas vulnerables, tales como:
los problemas de aceptacion, seguridad y responsabilidad.

3.2 Planteamiento del debate: cuestiones a tener en cuenta para la regulacién de la materia

En nuestra opinién, debemos plantearnos una serie de cuestiones metodolégicas y sustanciales
de la regulacion de la tecnologia en general, y la robdtica y la IA en particular. En primer lugar, cabe
preguntarse si se pueden identificar argumentos suficientes para acomodar estas nuevas tecnologias, y
por ello justificar un cambio en el marco legal existente; es decir, ¢ son suficientes las leyes existentes para
enfrentar los desafios normativos de la tecnologia y, de no ser asi, algunas leyes deberian adaptarse para
incluir la nueva tecnologia, generalmente haciendo que el lenguaje de la Ley sea mas neutral en materia
de tecnologia o mas bien deberian ser leyes sui generis? Con la normativa administrativa existente, la falta
de interoperabilidad esta asegurada.

Como sabemos, la interoperabilidad es una cuestién de suma importancia. Cuando hablamos de
ésta nos referimos a que los procesos, tecnologias y protocolos requeridos, para asegurar la integridad de
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los datos y la identidad del ciudadano, cuando se transfieren de un sistema a otro, deberan conllevar, por
definicion, una correcta interconexion de los sistemas e intercambio de datos. Sin embargo, esta no siempre
se lleva a cabo, pensemos en el derecho de acceso.

En el plano técnico, aunque abundan las normas, se ha de poner de relieve la falta de normas basicas
comunes a algunas tecnologias. En el plano juridico, las legislaciones, que prescriben una tecnologia
especifica predominante, se sefialan como factores, que impiden el progreso, la dificultad de los responsables
en comprender sus respectivos marcos de confianza mutua e incluso en los temas de responsabilidad e
indemnizaciéon (OCDE, 2005, p. 6). Un ejemplo, al problema de la interoperabilidad es y, a veces sigue
siendo, la situacidén que esta presente en Espafia a nivel regional y en la UE: las autoridades estatales de
toda Europa ofrecen acceso electrénico, centrandose, sobre todo, en las necesidades y medios nacionales,
lo que ha generado un sistema complejo con soluciones diferentes, que ha provocado el nacimiento de
nuevos obstaculos a los intercambios transfronterizos, que lastran el funcionamiento del mercado Unico
para las empresas y los ciudadanos.

En segundo lugar, es necesario aclarar el papel directo e indirecto que la ética puede desempefiar en
la regulacién de la tecnologia (LOPEZ DE MANTARAS, 2017, p. 49), en particular, ampliando el objeto del
analisis del artefacto para incluir su uso e implicaciones morales para el contexto social, la forma en que
se concibe y se disefia y, en ultima instancia, como da forma al conocimiento y la cultura democratica de
la tecnologia (GURKAYNAK; YILMAZA; HAKSEVERB, 2016, p. 752). Por otro lado, la discusion también
debe dirigirse al tema de la mejora humana, pensemos, por ejemplo, en las laborales, las mejoras pueden
conllevar la sustitucién de miles puestos de trabajo.

Finalmente, resulta conveniente hacer hincapié en la necesidad de establecer consideraciones
adicionales a la responsabilidad (BERTOLI, 2014, p. 33), no sélo a nivel nacional, sino internacional, ya que
su uso esta previsto, siempre, para algo mas de lo que podamos pensar, entre ellos esta uso comercial y
la implicacion de los datos. Empresas multinacionales ya piensa en el uso de los drones para entrega de
mercancias, asi como el uso de coches automaticos, etc.

3.3 La continuacion del debate

El impacto de la A es transfronterizo. La UE esta dando cuenta de ello, tratando de regular su esfera
y establecer limites. Los debates apuntan a once areas: ética, seguridad, privacidad, transparencia y
rendicion de cuentas, trabajo, educacion y desarrollo de capacidades, desigualdad e inclusion, legislacion y
reglamentacion; gobernanza y democracia, guerra, y superinteligencia (COMISION EUROPEA, 2018, p. 2).

Estos debates estan justificados y deben tenerse en cuenta. No obstante, son parte de un problema
mayor, relacionado con la concepcion insuficiente de la inteligencia artificial que tiene la sociedad, lo que
dificulta la confianza, y con las leyes vigentes, que no han reconocido todavia las caracteristicas especificas
de la inteligencia artificial (CNUDMI/UNCITRAL, 2018, p. 1). De esta forma, surge la necesidad de analizar
y profundizar en un marco ético para que tanto los ciudadanos como las empresas puedan confiar en la
tecnologia con la que interactuan, disponer de un entorno juridico predecible y contar con la garantia efectiva
de que van a protegerse sus derechos y libertades fundamentales.

Pensemos que las tecnologias basadas en la inteligencia artificial influyen en aspectos como la
salud, la seguridad, la productividad o el ocio, y a medio plazo van a tener un gran impacto en la energia, el
transporte, la educacion y las actividades domésticas. Respecto a la educacion resulta esencial encontrar
nuevos modelos y metodologias que integren las preocupaciones éticas en relacion con el impacto de la
inteligencia artificial en la humanidad, especialmente en todo lo relacionado con la seguridad, la libertad,
la intimidad, la integridad y la dignidad; la autodeterminacién y la no discriminacion, y la proteccién de los
datos personales (PARLAMENTO EUROPEOQ, 2017, p. 5).

La complejidad de la IA conlleva la necesidad de crear un marco ético y eficiente, para ello debe partirse
del principio de transparencia, que consiste en que siempre ha de ser posible justificar cualquier decisiéon
que se haya adoptado con ayuda de la inteligencia artificial y que pueda tener un impacto significativo sobre
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la vida de una o varias personas. Por otro lado, siempre debe ser posible reducir los calculos del sistema
de IA a una forma comprensible para los humanos.

En cualquier caso, es un debate candente. En el este aspecto destacan la Declaracion de Barcelona para
un desarrollo y uso adecuados de la inteligencia artificial en Europa, dictada con fecha 8 de marzo de 2017,
momento en el que participaron diversos expertos en inteligencia artificial, computacion y comunicacion. El
documento destaca seis puntos en el desarrollo y el uso de la inteligencia artificial (LOPEZ DE MANTARAS,
2017, p. 49):

1. La prudencia, la necesidad de ser conscientes de que todavia queda por resolver un gran nimero
de obstaculos cientificos y técnicos, en particular el problema del sentido comun.

2. La fiabilidad, esto es, que los sistemas de inteligencia artificial deben someterse a pruebas que
determinen su fiabilidad y seguridad.

3. La rendicion de cuentas: cuando un sistema toma decisiones, las personas afectadas por ellas
tienen que poder recibir, en unos términos de lenguaje que entiendan, una explicacién de por qué
las ha tomado, y tienen que poder cuestionarlas con argumentos razonados.

4. La responsabilidad, si la interaccion se hace con una persona o con un sistema de inteligencia
artificial, y, en el segundo caso, debe poderse localizar e identificar a los responsables de él.

5. La autonomia limitada de estos sistemas. Se necesita disponer de reglas claras que limiten el
comportamiento de los sistemas de inteligencia artificial autbnomos para que los encargados de
desarrollarlos puedan incorporarlos en sus aplicaciones.

6. La claridad del papel que desempefia el ser humano. En casi cualquier area, la capacidad humana
todavia supera con creces la inteligencia artificial, especialmente en el tratamiento de casos que
no han aparecido en los conjuntos de datos de ejemplo de los que aprenden los sistemas de
inteligencia artificial.

Observados los principios anteriores, uno de los que mas llama la atencion es el que se refiere a
la autonomia, que nos puede llevar a preguntarnos si ¢puede una inteligencia artificial celebrar contratos
vinculantes para su operador o propietario?; es decir, si una inteligencia artificial puede tomar decisiones
independientes o puede interactuar con otras personas juridicas sin el conocimiento de su operador o
propietario. Entonces, ¢ hasta qué punto ese operador o propietario deberia ser responsable de las acciones
de la inteligencia artificial?

En este extremo se presentan argumentos para crear a largo plazo una personalidad juridica especifica
para los robots (CERKA; GRIGIENE; SIRBIKYTE, 2017, p. 691), de forma que como minimo los robots
autébnomos mas complejos puedan ser considerados personas electrénicas responsables de reparar los
dafios que puedan causar y, posiblemente, aplicar la personalidad electrénica a aquellos supuestos en los
que los robots tomen decisiones auténomas inteligentes o interactien con terceros de forma independiente
(PARLAMENTO EUROPEDO, 2017, p. 17). En este punto, cualquier legislacién que desarrolle dichos cambios
requerird una cuidadosa consideracién de cémo una IA con personalidad juridica se ajustaria a las leyes
existentes y a la sociedad en su conjunto. Por otro lado, se presenta fundamental la confianza (COMISION
EUROPEA, 2018, p. 3). Los ciudadanos también necesitan comprender de qué modo funciona la tecnologia,
de ahi la importancia de la investigacion sobre la explicabilidad de los sistemas de IA.

4 Marco normativo a falta de regulacion directa

4.1. Proteccioén de datos

En términos de legislacion existente, la proteccion de datos es actualmente el area clave de la Ley
que se ocupa de los efectos de la 1A en la sociedad. En este aspecto, destaca el Reglamento 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
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en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento
general de proteccion de datos) que garantiza un elevado nivel de proteccién de los datos personales, e
incluye los principios de proteccion de datos desde la fase de disefio y por defecto.

Asimismo, en el marco de la estrategia para el mercado unico digital, la Comisién ha presentado una
serie de propuestas que resultaran clave para el desarrollo de la IA, como el Reglamento sobre la libre
circulacion de datos no personales, y que reforzaran la confianza en el mundo en linea, como el Reglamento
sobre la privacidad y las comunicaciones electronicas y la Ley de ciberseguridad.

En cuanto a la proteccién de datos personales, el Reglamento supuso un paso de envergadura
para reforzar la confianza, esencial tanto para las personas fisicas como juridicas. Ahora bien, algunas
aplicaciones de la IA pueden plantear nuevos problemas en relacion con la responsabilidad o la adopcién
de decisiones potencialmente sesgadas, por no quedar particularmente claras en este contexto regulatorio.

En este punto, deben tenerse claras las implicaciones en la proteccion de datos que llevan a la IA,
en relacién con los big data, para el analisis de los datos, que concretamente, desde nuestro punto de vista
son: el uso de algoritmos (algoritmos de aprendizaje automatico para analizar un conjunto de datos y luego
extraer correlaciones para revertir el analisis de datos tradicional), opacidad del procesamiento (ciertos
procesos algoritmicos operan como una “caja negra” para el usuario. En los algoritmos de procesamiento de
datos tradicionales, habria un arbol de decisién y una logica por la cual el algoritmo alcanzaria un rango de
resultados establecidos); tendencia a recopilar datos (el aprendizaje automatico necesita grandes conjuntos
de datos para aprender, lo que significa que se recopila y analiza la mayor cantidad posible de datos); la
reutilizacion de datos (por ejemplo, los datos generado a partir de una determinada actividad).

Con lo anterior, se observan ciertos riesgos en relacién, por ejemplo, con el consentimiento manifestado
de manera libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracion o una clara accién afirmativa (articulo 4,11), para el tratamiento de sus datos personales para
uno o varios fines especificos (articulo 6,1-a), en tanto que puede obviarse una accién que requiera la
autorizacién del usuario por conductas previas o anteriores de éste.

Asimismo, los riesgos de privacidad de la vinculacion entre conjuntos de datos se vuelven particularmente
graves cuando los sistemas de autenticacion o los almacenes de datos tienen acceso a los datos que
generan los dispositivos autenticados. Aunque ofrecen una mejor experiencia de usuario, el enlace y la
personalizacién entre multiples dispositivos y servicios de IA presentan riesgos para la privacidad del usuario.

Pensemos en los datos de las aplicaciones de salud o de aparatos como Fitbit que podrian, por
ejemplo, ser relevantes para empresas al inferirse habitos de ejercicio, comportamiento alimentario o
suefo. La falta de suefio, que Fitbit rastrea, no cabe duda de que se puede relacionar con el bienestar:
problemas de salud, bajo rendimiento cognitivo, emociones negativas como depresion, la tristeza, etc.
Aparentemente, podria hablarse de datos aparentemente no personales, creados a través de la denominada
anominizacion. No obstante, las deficiencias de la anonimizacién deben ser tenidas muy en cuenta; pues,
existe una preocupacion especial de que los datos vinculados a una determinada informacion pueden ser
utilizados para predecir el comportamiento futuro. Asimismo, estos datos son susceptibles de abrirse a la
reidentificacion e ingenieria inversa de identidad, pensemos que la tecnologia de la informacién permite a
través de nodos y metadatos (big data) se vincule a un determinado dispositivo.

Estas preocupaciones quedan patentes en los articulos 21 y Articulo 22 RGPD. El articulo 21 introduce
el derecho de oposicién al procesamiento de datos, incluidos los perfiles, en cualquier momento. Si el propédsito
del procesamiento de datos es el marketing directo, el interesado tendra derecho absoluto a oponerse. En
todos los demas casos, el procesamiento de datos debe detenerse, a menos que el controlador de datos
pueda demostrar intereses legitimos convincentes que anulen los intereses de los interesados. Por otro
lado, el articulo 22 introduce salvaguardias adicionales contra la toma de decisiones automatizada, incluida
la elaboracion de perfiles, pero solo cuando el procesamiento de datos es unicamente automatico y tiene
efectos significativos legales o similares. Al mismo tiempo, lo que empieza siendo un dato no personal, al
no identificar al individuo, es probable que la aplicabilidad de estos articulos sea muy limitada.
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Normalmente, las partes intervienen en desigualdad de condiciones en los contratos realizados,
siendo los principales riesgos de indole juridica el desconocimiento de los puntos débiles inherentes a la
tecnologia que esta siendo utilizada, las funciones de seguridad que faltan o son inadecuadas, asi como los
riesgos relacionados con los datos. De esta forma, podria preguntarse incluso si una persona esta dando su
consentimiento para un todo global o para un caso concreto general 0 un consentimiento en forma de nada.

Comunicar esta incertidumbre a los usuarios es un desafio pendiente y los riesgos deben ser analizados
muy bien, pues estos van aparejados a una situacion conflictiva de que los usuarios realicen una eleccion
informada al establecer permisos de acceso socavan la proteccion real. La capacidad de los interesados
para consentir libremente se vera aun mas cuestionada si no pueden comprender el alcance, debido a la
complejidad de las politicas de privacidad.

En relacion con la proteccion de la privacidad y el consentimiento informado el articulo 25 RGPD
crea un deber general en torno a la privacidad por defecto y la privacidad por mecanismos de disefio, lo
que podria ayudar a resolver la incertidumbre del analisis invasivo de la privacidad y, por lo tanto, ofrecer
una mejor base para el consentimiento informado. Si el usuario tiene la seguridad de que la privacidad
estara protegida por defecto, el usuario puede tomar una decision informada a medida que las posibles
consecuencias de privacidad sean o no previsibles. Las medidas especificas requeridas dependeran de
las circunstancias.

Otro punto ejemplo problematico seria el derecho al olvido (articulo 17); es decir, si el olvido tiene
sentido para la |A, teniendo en cuenta que las maquinas no olvidan (VILLARONGA; KIESEBERG; LI, 2018,
p. 305). Por ello, en nuestra opinion puede haber una clara desconexion entre el Reglamento y la realidad
técnica, ya que debe observarse que hablamos de una tecnologia basada en el procesamiento de datos.
Algo parecido puede suceder en relacidon con la privacidad por disefio. La incapacidad de una maquina
basada en IA para olvidar es obvia, pues hablamos de grandes bases de datos, donde la informacion
anterior puede resultar esencial para otra. También cabria preguntarse, que conlleva para la propia IA en
caso de que se borren esos datos.

4.2 Imputacion de responsabilidad

Hoy dia existen iniciativas, informes o propuestas legislativas en Europa para considerar y abordar
el impacto de la IA en la sociedad. Entre ellas destacan las propuestas de la Comisién Europea para que
la UE desarrolle normas de derecho civil sobre el uso de robots y la inteligencia artificial (PARLAMENTO
EUROPEO, 2017, p. 6), propuestas del “Artificial Intelligence Committee” de la Camara de los Lores del
Reino Unido, la ultima de ellas de 18 de abril de 2018 (ARTIFICIAL INTELLIGENCE COMMITTEE,-2018),
el informe del gobierno britanico sobre el crecimiento de la industria de inteligencia artificial en el Reino
Unido (Department for Digital, Culture, Media & Sport and Department for Business, Energy & Industrial
Strategy, 2017) o iniciativas por parte del Gobierno de Estonia de que han comenzado a debatir la viabilidad
y los marcos legales para la aplicacion de las tecnologias de Inteligencia Artificial (PLANTERA, 2017, p. 1).

No obstante, las primeras Leyes vienen de EE. UU. que, por ejemplo, ha aprobado recientemente la
primera ley del mundo para coches auténomos, demostrando que en Estados Unidos se estan invirtiendo
considerablemente en IA. Se trata de la Self Drive Act, aprobada con fecha 6 de septiembre de 2017,
mediante la cual garantizar la seguridad de los vehiculos altamente automatizados mediante el fomento
de las pruebas y el despliegue de dichos vehiculos. Ademas de esta Ley vendran mas para regular todos
los sistemas conexos a la IA.

Ante esto, surge la necesidad de considerar que la responsabilidad civil por los dafos y perjuicios
causados por robots es una cuestion fundamental que también debe analizarse y abordarse, con el fin de
garantizar el mismo grado de eficiencia, transparencia y coherencia en la garantia de la seguridad juridica
en toda la UE en beneficio de los ciudadanos, los consumidores y las empresas. Ante la complejidad de la
asignacion de responsabilidad por los dafios y perjuicios causados por robots cada vez mas auténomos, el
Parlamento Europeo, en su Resolucion, de 16 de febrero de 2017, con recomendaciones destinadas a la
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Comision sobre normas de Derecho civil sobre roboética, se considera partidario de crear a largo plazo una
personalidad juridica especifica para los robots.

Al pensar sobre esta cuestion me resulté llamativo una noticia, de fecha 20 de abril de 2015, en la
que representantes de la organizacion Non-Human Rights Project anuncian que, por primera vez en la
historia, un juez, de la Supreme Court of the State of New York, County of New York, plantea la posibilidad
de que dos chimpancés (Hércules y Leo) sean consideradas como personas juridicas, lo que me llevo a
preguntarme ¢y por qué no? No obstante, para responder a esta cuestion es necesario realizar un analisis
filosofico profundo y legal del concepto de quien puede ser sujeto de derecho y obligaciones, de la misma
forma que se hizo en su dia, si se me permite el silogismo con el nasciturus (desde una perspectiva del
Derecho Romano y su evolucion a nuestros tiempos plasmandose en el Cadigo Civil actual).

Dejando planteado lo anterior, cabe la posibilidad, al menos en teoria, de que se conciban futuras
generaciones de sistemas automatizados de informacién con capacidad de funcionamiento auténomo, no
simplemente automatico. En otras palabras, es posible que, gracias a la evolucién de la inteligencia artificial,
una computadora pueda aprender de la experiencia, modificar las instrucciones que componen sus propios
programas e incluso formular nuevas instrucciones.

De esta forma, desde un punto de vista técnico, puede resultar imposible justificar los motivos de
una decision concreta de inteligencia artificial. Por lo tanto, en caso de dafios, las partes se encuentran
en un vacio probatorio y pueden verse en la imposibilidad de determinar la responsabilidad al carecer de
disposiciones especificas. La legislacion debe establecer normas claras y equilibrar las obligaciones para
proteger a ambas partes en un contrato y a los terceros que necesitan certidumbre sobre el ambito en el
que solicitar reparacion por dafios y perjuicios (CERKA; GRIGIENE; SIRBIKYTE, 2017, p. 385). Dicho lo
anterior, en la actualidad, debe tenerse en cuenta que la atribucidon a una persona fisica o juridica de las
acciones ejecutadas por un sistema automatizado de mensajes se basa en la idea de que los parametros
técnicos con que se programa un sistema circunscriben su capacidad de funcionamiento.

De esta forma, hoy en dia, a falta de regulacioén legal directa de IA puede partirse, para determinar
un marco juridico concreto, del articulo 12 de la Convencion de las Naciones Unidas sobre el Uso de
Comunicaciones Electrénicas en Contratos Internacionales, que establece que una persona (ya sea una
persona fisica o juridica) en cuyo nombre se utilizé una computadora programado deberia ser responsable
de cualquier mensaje generado por la maquina. Ahora bien, en la nota explicativa, la Cnudmi deja claro que
este articulo es una disposicion habilitante y no debe entenderse erroneamente que transforma en sujeto
de derechos y deberes un sistema automatizado de mensajes o una computadora. Debe interpretarse que
las comunicaciones electronicas que son generadas automaticamente por un sistema de mensajes o una
computadora sin intervenciéon humana “proceden” de la entidad juridica en nombre de la cual funciona el
sistema de mensajes o la computadora. Las cuestiones relativas al sujeto de la accidon que podrian plantearse
en ese contexto han de ser zanjadas con arreglo a normas al margen de la Convencién, lo que nos vuelve
a punto anterior (CNUDMI/UNCITRAL, 2007, p. 76-77).

4.3 El aspecto internacional como verdadero problema

En este nuevo escenario tecnoldgico, en desarrollo constante a nivel nacional y, aun mas, a nivel
internacional, la proteccion de los derechos de las personas cobra un significado crucial, pues se trata de
establecer garantias esenciales para generar confianza. En Internet puede haber realidad virtual, pero eso
no significa que los derechos también lo sean: se trata de garantias expresas que deben quedar reconocidas
en el ciberespacio.

4.3.1 Respecto a la proteccion de datos

Nadie puede sostener que los usuarios, por tratarse de Internet, pueden sufrir mengua de sus
derechos. Este aspecto nos lleva a la proteccién de datos, cuya normativa siempre sera aplicable con
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independencia de la forma en que se generen, pues, como sabemos, la proteccion de las personas fisicas
en relacién con el tratamiento de datos personales es un derecho fundamental. El articulo 8, apartado 1,
de la Carta de los Derechos Fundamentales de la Union Europea y el articulo 16, apartado 1, del Tratado
de Funcionamiento de la Union Europea dan cuenta de ello y establecen que toda persona tiene derecho
a la proteccion de los datos de caracter personal que le conciernan. Tal proteccion viene desarrollada por
el Reglamento 2016/679 de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento General de Proteccién de Datos).

Este Reglamento en su articulo 79,2 determina la competencia judicial estableciendo, reglas que
se aplican sobre las normas establecidas en el Reglamento 1215/2012 sobre competencia judicial, el
reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil (Bruselas 1), que “las
acciones contra un responsable o encargado del tratamiento deberan ejercitarse ante los tribunales del
Estado miembro en el que el responsable o encargado tenga un establecimiento”, alternativamente tales
acciones “podran ejercitarse ante los tribunales del Estado miembro en que el interesado tenga su residencia
habitual, a menos que el responsable o el encargado sea una autoridad de un Estado miembro que actue
en ejercicio de sus poderes publicos” (CALVO; CARRASCOSA, 2018, p. 1363).

En cuanto a la determinacion de la Ley aplicable, el Reglamento fija los casos en los que debe
aplicarse, por razon del territorio en su articulo 3:

a) Establecimiento en la UE del responsable o del encargado, independientemente de que el tratamiento
tenga lugar en la Union. El criterio de conexion implica el ejercicio de manera efectiva y real de
una actividad a través de modalidades estables. La forma juridica que revistan tales modalidades
ya sea una sucursal o una filial con personalidad juridica, no es el factor determinante al respecto
(Considerando 22). Como puede observarse el lugar geografico resulte irrelevante.

b) Residencia del interesado en la UE, si las actividades de tratamiento se refieren a la oferta de
bienes o servicios a dichos interesados, independientemente de que medie pago, por lo que
debe determinarse si es evidente que el responsable o el encargado proyecta ofrecer servicios a
interesados en uno o varios de los Estados miembros de la Unién, y el control de su comportamiento
de dichos interesados en la medida en que este comportamiento tenga lugar en la Unidn, debe
evaluarse si las personas fisicas son objeto de un seguimiento en internet, inclusive el potencial
uso posterior de técnicas de tratamiento de datos personales que consistan en la elaboracién de
un perfil de una persona fisica con el fin, en particular, de adoptar decisiones sobre él o de analizar
o predecir sus preferencias personales, comportamientos y actitudes. Por ejemplo, un responsable
de fichero cuyo establecimiento se encuentra en los Estados Unidos recoge datos personales
mediante programas de software espia que se instalan en el ordenador de los internautas que
visitan ciertas paginas web desde Espafa. Es preciso determinar la Ley aplicable a esta cuestion.
A este caso cabria decir que, aunque el responsable del fichero tiene su sede fuera de la UE, el
art. 3.2.b RGPD indica que este RGPD es aplicable al caso, pues las actividades de tratamiento
estan relacionadas con el control del comportamiento de una persona que reside en la UE cuyo
establecimiento se encuentra en los Estados Unidos recoge datos personales mediante programas
de software espia que se instalan en el ordenador de los internautas que visitan ciertas paginas
web desde Espafia. De esta forma, aunque el responsable del fichero tiene su sede fuera de la UE,
el art. 3.2.b RGPD indica que este RGPD es aplicable al caso, pues las actividades de tratamiento
estan relacionadas con el control del comportamiento de una persona que reside en la UE.

¢) Cuando sea de aplicacion el Derecho de los Estados miembros en virtud del Derecho internacional
publico, el presente Reglamento debe aplicarse también a todo responsable del tratamiento no
establecido en la Union, como en una mision diplomatica u oficina consular de un Estado miembro.
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4.3.2 Respecto a los derechos de personalidad

El Reglamento 1215/2012, de 12 de diciembre de 2012, en su considerando 16, se refiere a la
necesidad, garantizar la seguridad juridica y evitar la posibilidad de que una persona sea demandada ante
un organo jurisdiccional de un Estado miembro que no hubiera podido prever razonablemente. Este aspecto
reviste particular importancia en relacién con los litigios relativos a obligaciones no contractuales derivadas
de vulneraciones del derecho a la intimidad y de los derechos de la personalidad, incluida la difamacién
(ALVAREZ, 2009, p. 82). La ausencia de un marco regulador global de las actividades informéticas en Internet,
unida a la diversidad de normas de Derecho internacional privado previstas por los Estados, exponen a los
medios a un marco juridico fragmentado, pero también potencialmente contradictorio, pues aquello que se
encuentra prohibido en un Estado podria, a su vez, estar permitido en otro (ESLAVA, 2014, p. 26).

Ademas, una informacion cualquiera que sea que se vuelque en la red, convierte a los particulares
directamente, ya sea voluntaria o involuntariamente, en distribuidores de la informacion, a través de redes
sociales. Por otra parte, las posibles victimas de publicaciones lesivas de los derechos de la personalidad se
encuentran en una posicion de especial vulnerabilidad cuando el soporte es proporcionado por Internet. El
titular del derecho de la personalidad afectado puede ser victima, por tanto, de vulneraciones potencialmente
mas intensas, al tiempo que su tutela juridica, dada la atomizacion e inseguridad juridica que sufre, se ve
disminuida (BOBEK, 2017, p. 104).

Lo anterior, se puso de manifiesto en la STJUE, de 25 de octubre de 2011, asuntos acumulados C-509/09
y C-161/10, caso eDate, que vino a determinar que la persona que se considera lesionada puede ejercitar
una accion de responsabilidad por la totalidad del dafio causado, bien ante los drganos jurisdiccionales
del Estado miembro del lugar de establecimiento del emisor de esos contenidos, bien ante los érganos
jurisdiccionales del Estado miembro en el que se encuentra su centro de intereses. Esa persona puede
también, en vez de ejercitar una accion de responsabilidad por la totalidad del dafio causado, ejercitar su
accion ante los tribunales de cada Estado miembro en cuyo territorio el contenido publicado en Internet
sea, o0 haya sido, accesible. Dichos érganos son competentes Unicamente para conocer del dafio causado
en el territorio del Estado miembro del 6rgano jurisdiccional al que se haya acudido.

Determinada la competencia conforme a lo anterior, cabe plantear la Ley aplicable. Las leyes espafiolas
que regulan los derechos al honor, intimidad y propia imagen no contienen normas que conflicto de leyes que
concreten la Ley estatal aplicable a estos derechos en los casos internacionales (CALVO; CARRASCOSA,
2018, p. 1363). Ante este hecho, han surgido varias tesis sobre cual debe ser la Ley estatal reguladora de estos
derechos (CARRASCOSA, 1997, p. 520): a) Sistema del estatuto personal; b) Sistema de responsabilidad
civil no contractual; c) Sistema mixto entre los dos anteriores; d) Consideracion de las normas relativas a los
derechos de la personalidad como normas procesales; e) Sistema del derecho subijetivo; f) Consideracién
de las normas relativas a los derechos de la personalidad como normas materiales imperativas.

La tesis seguida por la mayoria de la doctrina es la del sistema de responsabilidad no contractual,
determinandose como la ley aplicable a los derechos de la personalidad se fija mediante el art.10, 9-I C.
C., que conduce a la Ley del pais donde se ha producido la vulneracion del derecho de la personalidad
(GARAU, 1990, p. 420).

Ahora bien, para determinar el pais donde se ha producido el dafo, habra de tenerse presente que
las vulneraciones de los derechos de la personalidad se van a producir mediante una cadena de ilicitos.
De esta forma, si el tratamiento de datos se desarrolla, como es frecuente, en distintas fases, recogida
de datos, clasificacion de estos, cesion a terceros de los datos, divulgacién de estos, etc., cada accion se
regira por la Ley del pais en cuyo territorio haya tenido lugar.

4.3.3 Desde un punto de visto contractual

Las partes contratantes tienen que hacer frente a la incertidumbre en cuanto a la magnitud de la
diligencia debida en lo que respecta a la elaboracion de algoritmos o la posible responsabilidad por fallos
en el funcionamiento del sistema, al tiempo que son incapaces de predecir comportamientos futuros y no
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tienen ningun control sobre su utilizacion y el ingreso de datos en el futuro, que pueden afectar, de modo
muy importante, al sistema de inteligencia artificial (CNUDMI/UNCITRAL, 2018, p. 4).

Obsérvese que la atribucion legal de las transacciones realizadas por los sistemas de inteligencia
artificial esta clara, habida cuenta de que la tecnologia de inteligencia artificial y los servicios basados en
inteligencia artificial suelen implicar distintas jurisdicciones, las partes necesitan medios eficaces para
proteger sus intereses.

Los sistemas de inteligencia artificial pueden considerarse agentes electronicos mediante los cuales
las partes celebran transacciones juridicas y quedan obligadas por ellas. Sin embargo, algunas empresas
pueden poner a prueba el ordenamiento juridico creando aplicaciones de inteligencia artificial que acttuan
por si mismas y tienen sus propios objetivos y propdsitos mientras el autor permanece oculto. Y aun se
producen situaciones mas complicadas cuando la inteligencia artificial creada por otro sistema de inteligencia
artificial interactia con seres humanos. Hasta la fecha, no hay una solucién juridica satisfactoria.

Lo mismo se aplica a la responsabilidad extracontractual. En este sentido, puede ser particularmente
dificil determinar las responsabilidades debido a la falta de pruebas, asi como a la participacién de varias
personas cuya responsabilidad es dificil de dilucidar. Ademas, los seguros pueden no cubrir todas las
situaciones en que se producen los danos.

A este respecto, en los paises de la common law opinan que, en ciertas circunstancias, no todo lo
acordado entre las partes esta en el contrato y que, por lo tanto, algunas condiciones son implicitas, por lo
que esta cuestion estaria cubierta por la materia contractual, mientras que en los paises de la civil law, la
cuestion seria materia extracontractual.

Estos hechos ponen de manifiesto la necesidad de actualizar las normas de Derecho internacional
privado, no solo en materia de Ley aplicable extracontractual, en relaciéon con el Reglamento 864/2007,
relativo a la ley aplicable a las obligaciones extracontractuales (Roma Il) y el Convenio de la Haya, de
2 de octubre de 1973, sobre Ley aplicable a la Responsabilidad por Productos, que para Espafa tiene
primacia sobre el Reglamento, sino también en relacion al Reglamento 593/2008, sobre la ley aplicable a
las obligaciones contractuales (Roma ).

5 Conclusiones

La IA comienza a ser una realidad y, a la vez, un reto para el sistema normativo de cualquier Estado.
En la Unién Europea se esta trabajando para mitigar las incertidumbres que conlleva y dar confianza. Los
meétodos tradicionales de regulacion no son plenamente aplicables, por lo que debe encontrarse un nuevo
planteamiento.

En este contexto, debe prestarse especial atencion a todas las cuestiones éticas y legales mencionadas,
tan pronto como sea posible, antes de que los problemas relacionados con la inteligencia artificial y su
aplicacion, incluida la robética, reciban soluciones parciales y no sistematicas a nivel nacional.

Esas soluciones parciales dificultarian la colaboracién transfronteriza entre Estados, las empresas o la
prestacion de servicios debido a la necesidad de cumplir diversas normas juridicas, el aumento del nimero
de controversias comerciales y el incremento de la incertidumbre sobre el rendimiento de las inversiones.

Asimismo, seria necesario analizar y dar respuesta a los problemas de la responsabilidad, la diligencia
debida, los contratos sobre sistemas de inteligencia artificial, asi como la condicion de la inteligencia artificial
y la atribucion de sus actos de transcendencia juridica.
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