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Resumo

O avanco da informatizacao da sociedade pds-industrial ndo revolucionou somente a vida cotidiana, mas
também, teve seu uso desvirtuado. A criminalidade evoluiu e passou a utilizar os sistemas informatizados néo
apenas como meio para préatica de crimes ja conhecidos, mas acima de tudo, passou a lesionar os bens
juridicos advindos do avanco tecnoldgico. Surgem os Crimes Informaticos. Diante dessa nova realidade
criminosa discute-se o conceito de crime informatico, seus objetivos, suas classifica¢des e a aplicabilidade ou
ndo das normas penais existentes a essas novas condutas.
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Abstract

The advance of informatization on the pos-industrial society dont revoluces only the habitual life. At the same
time the criminality became more powerful and use computer facilitys to make illegal conducts. That's the
computer crime. This new criminality reality is the object of this article. What means Computer Crime. It's
objective. It's Classifcattions and the big question: The brazilian law offers any protection in the case of the
computer crimes.

Keywords: Criminal Law. Eletronic Law. Computer Crimes. Internet.

Arigueza que circulava sem prote¢&o nos meios
informéticos atraiu a atencéo da criminalidade, que
diante dessas novas perspectivas também se
informatizou, e passou a praticar ilicitos através de
meios eletronicos, lesando bens juridicos ja
penalmente protegidos e bens néo tutelados por
normas penais, 0s bens computacionais. Antigos
crimes ganharam novos meios de execugdo, em
contrapartida surgiram situacdes lesivas aos bens
computacionais, ou seja, os Crimes Informaticos.

Introducéo

O desenvolvimento da informética e o maior
acesso da populacao as facilidades por ela gerada
reformularam a vida cotidiana. Grande parte das
atividades humanas foi englobada pela automatizagéo
em varios setores de producdo. Reformaram-se
conceitos e novas atividades econémicas surgiram.
Um novo mundo carecedor de auto-afirmacéo e

regulamentagéo nasceu: o mundo virtual. o
Tema novo dentro do contexto da ciéncia penal,

0 assunto possui importancia destacada pois a
auséncia de normas aplicaveis aos crimes eletrénicos
deixa uma série de condutas ilicitas carentes de
punicao, o que se configura como um incentivo a
criminalidade, aumentando a sensacdo de

A informatizacdo da sociedade como fenbmeno
fatico-social também se tornou suscetivel a
deformac®es. Isto ocorreu quando percebeu-se a
caréncia de regulamentacédo juridica aplicavel as
relagBes ocorridas em meio eletrdnico. As facilidades

proporcionadas pelos sistemas informaticos fizeram
com que as redes computacionais se tornassem meio
de efetivagdo de negdcios envolvendo valores cada
vez maiores.
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inseguranca reinante no meio, contribuindo
sobremaneira para o ndo aproveitamento de todas
as vantagens oferecidas pela utilizagéo dos sistemas
informaticos.
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A matéria provoca controvérsia. Ora, como
definir o que seja o crime informatico? Como amoldar
as condutas delituosas que sdo eventualmente
perpetradas entre computadores ou sistemas de
processamento de dados ao direito vigente no Brasil?
Que espécie de infragdo temos quando o uso pacifico
do computador é desvirtuado para, com 0 apoio da
tecnologia, causar dano a outras pessoas fisicas
ou juridicas, seja pela apropriagéo de dados remotos
ou por sua utilizagdo para obter vantagens ilicitas?
Pode-se falar em crime, sem prévia cominacao legal?
S&o0 essas as questdes abordadas no decorrer deste
trabalho.

1 Breve Histoérico da Internet

Apesar de parecer ter surgido da simples
conexao espontanea de computadores, a Internet
ndo se desenvolveu do nada. Trata-se do fruto de
um planejamento estratégico que remonta a década
de 60.

Ameacados pelo véu da Guerra Fria, e
temerosos de ataques militares oriundos do bloco
soviético, o governo norte-americano, por meio do
Departamento de Defesa, fomentou o projeto
ARPANET, que foi criado e desenvolvido pela
Advanced Research Projects Agency — Rede de
Agéncia de Projetos de Pesquisa Avancada — (ARPA).

Consistia o Projeto ARPANET em uma rede
de comunicacédo entre computadores visando a troca
de informacgfes para que, no caso de destruicdo de
uma maquina, estas ndo fossem perdidas. De forma
singela caracterizava-se como uma série de pequenas
redes de computadores locais que se interligavam
com redes regionais que se comunicavam entre si,
criando, desta feita, uma rede nacional que impedia,
no caso de ataques soviéticos, que a rede de comando
dos Estados Unidos fosse interrompida. Ademais,
evitava a concentracdo de informagfes vitais em
uma Unica maquina, o que tornava o sistema de
defesa ianque bastante vulneravel.

Em meados de 1990, o projeto ARPANET foi
desativado. Contudo, a semente da Internet ja tinha
sido plantada. Percebendo o enorme potencial
oferecido por esse meio de comunicacédo, as
Universidades norte - americanas aproveitaram a
estrutura existente e interligaram-se, formando assim
uma rede nacional de troca de informacdes cientificas,
uma vez que 0s custos de uso da Internet para o
envio de informagdes escritas eram muito menos
onerosos do que os dos meios entao existentes.
Em face das facilidades e dos baixos custos, a rede,
gue interligava as universidades americanas, se
expandiu para fora dos limites dos Estados Unidos
e acabou tomando um carater mundial, passando a
servir de elo de comunicacao entre meios académicos
de todo o mundo.
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O primeiro passo para a expansao da Grande
Rede foi o surgimento do Internetting Project em
1973. Esse projeto visava a criagdo de um sistema
gue interligasse todas as redes locais até entdo
existentes. Era necesséria a criacdo de uma
ferramenta que possibilitasse a interconexdo das
diversas redes. Tal fato ndo era tédo simples, uma
vez que os sistemas de computadores existentes
eram formados por maquinas diferentes bem como
utilizavam softwares distintos, dificultando assim a
troca de informacdes. Esse obstaculo foi transposto
em 1974 com o desenvolvimento do Protocolo de
Comunicagcdo TCP/IP. O Transmission Control
Protocol/Internet Protocol criado por Robert Kanh,
foi utilizado como sistema base de interligagcéo entre
computadores de diferentes modelos. O TCP/IP
funciona como um elo de ligacédo entre as maquinas,
ou seja, um dialeto comum, uma espécie de acordo
que permite a comunicagao e o processamento das
informacgdes trocadas.

O segundo elemento detonador da explosao
da expansédo da Internet foi o desenvolvimento da
“World Wide Web (WWW ou W3). Criada em 1989
no Laboratério Europeu de Fisica e Altas Energias,
caracteriza-se por ser composta de hipertextos, que
sdo documentos (textos, imagens ou sons) que se
manifestam de maneira particular, podendo inter-
relacionarem-se com outros documentos. Isto tornou
simples a utilizacdo e o acesso a servicos e
informac¢des, uma vez que 0 Uusuario ndo precisa
conhecer os varios protocolos de acesso, mas tao
simplesmente clicar seu mouse.

Contudo, até entdo, a Internet resumia-se a
uma grande rede de intercomunicagdo de meios
académicos, ndo despertando interesse por parte
de investidores. A maioria dos autores especializados
estabelece como o principal marco para que a Internet
chegasse aos patamares atuais o desenvolvimento
dos Browsers — Folheadores. Um Browser, batizado
no Brasil de Navegador, € um programa que permite
a reproducdo de imagens, textos ou sons
armazenados em outros computadores a muitas
centenas de quildbmetros de distancia. A principal
revolucao inserida por este software foi que com a
sua utilizacao pode-se passar de uma pagina para
aoutra sem a necessidade de conhecimentos técnicos
acurados. Essas espécies de programas foram os
principais facilitadores da utilizacdo da Rede pelos
usuarios domeésticos sendo que o primeiro foi criado
em 1993 no Centro Nacional de Aplica¢des para
Supercomputadores, da Universidade de lllianaois,
localizada nos Estados Unidos.

As maiores economias nacionais véem a
Internet, o Ciberespago, como um campo
extremamente fértil para o desenvolvimento de suas
empresas, umavez que se trata de um sistema agil
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e em grande expansédo. Exemplificando o poder da
rede e sintetizando a sua capacidade de auto
expansao, transcreve-se trecho da obra “ Informética
Juridica — O Ciber Direito”(BRASIL, 2000, p. 21):

Veio surgindo entdo um sistema agil e interativo de
acesso a informagées como jamais visto
anteriormente, que trouxe um novo modo de
distribuicdo de riquezas e de producédo
completamente diferenciado dos métodos até entao
conhecidos. Exatamente quando essa revolucao
comegou é de dificil precisdo, porque sempre ficara
a duvida se foi com a expansdo dos micro
computadores ou se com o surgimento do primeiro
programa que facilitava a navegacgéo pelas paginas
da WEB. O que podemos conferir é que 5 anos depois
do langcamento do primeiro provedor de acesso a
Internet nos Estados Unidos, 40% das casas
americanas estavam conectadas a rede. Se olharmos
para trés, vamos ver que fora m necessarios 35 anos,
a partir do surgimento da primeira usina geradora de
energia para que 40% das residéncias norte
americanas desfrutassem da luz elétrica.

2 Criminosos Virtuais

O mundo supostamente complexo da
informética, suas expressoées e linguagens peculiares,
bem como a especificidade de conhecimentos
virtualmente exigidos fazem crer que o criminoso
de informatica, ou seja, 0 agente ativo das condutas
ilicitas, venha a ser um eximio perito na operagéo
de computadores e sistemas computacionais.

Passou-se o tempo em que o perfil do criminoso
virtual era esse. Atualmente com as facilidades
ocasionadas pelo desenvolvimento de Softwares e
Hardwares, bem como as inimeras informacgdes
disponiveis na propria rede acerca do assunto,
qualquer individuo que possua as minimas nog¢des
de como operar um computador pode ser considerado
um criminoso informatico em potencial.

Ao contrario do que se apresentava nos anos
70 e 80, quando o criminoso de informatica possuia
conhecimentos especificos e detalhados, chegando
a ser contratado, apds o cumprimento de suas penas,
por empresas especializadas em seguranca de
sistemas, os crimes informaticos ou os cometidos
através da Internet passaram a ser conhecidos como
0os “Special Oportunity Crime”, Crimes de
Oportunidade. Normalmente 0s criminosos também
sdo de oportunidade, ndo sendo afeitos a pratica
de condutas ilicitas, mas em face das facilidades e
da oportunidade que surgem praticam o fato. Na
maioria das vezes, sdo profissionais que laboram
na area de informatica e com frequéncia praticam
os delitos contra seus empregadores.

Os meios de comunicacgéo divulgaram no correr
dos anos um perfil extremamente romantico do
criminoso informético, o que gerou dentro da
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sociedade uma sensacdo de aceitabilidade
equivocada em relagéo a eles, pois acreditava-se
que os delitos perpetrados possuiam menor potencial
lesivo, ndo passando de brincadeiras de estudantes
de classe média altamente especializados em
informatica, com boa escolaridade, inteligentes e
normalmente acometidos da sindrome de Robin Wood,
criando em favor de si uma certa simpatia social. O
que em muito os distinguiam dos criminosos ditos
comuns, pertencentes as classes D e E

O perfil criado e amplamente divulgado pela
midia tem o criminoso virtual como sendo em regra
individuo do sexo masculino, que trabalha de alguma
forma com a utilizacdo de computadores e sistemas
informaticos, com idade entre 16 e 33 anos de idade,
avesso a violéncia e possuidor de inteligéncia acima
da média. Sado extremamente audaciosos e
aventureiros, movidos acima de tudo pelo desejo
de conhecimento e de superacdo da maquina.

Hoje tais delinqiientes sdo, em geral, pessoas
que trabalham no ramo informético, hormalmente
empregadas, ndo tdo jovens nem inteligentes; sao
insiders, vinculados a empresas (em regra); sua
caracteristica central consiste na pouca motivabilidade
em relagcdo a norma (raramente se sensibilizam com
a punicao penal); motivos para delinquir: &nimo de
lucro, perspectiva de promocéao, vinganga, apenas
para chamar a atencéo etc.

Escondem-se normalmente atras do sentimento
de anonimato, que permeia a Rede, que serve para
bloquear os parametros de entendimento da conduta
que praticam como ilegal. Alegam ainda o
desconhecimento do crime que praticaram e se
escondem atras do fato de praticarem o ato
simplesmente por “brincadeira”.

Notavelmente podem-se dividir as condutas
ilicitas praticadas em trés estagio de motivacao
(objetivos do criminoso ). A primeira fase surge com
seu instinto aventureiro; movidos pelo desafio de
superacdo da maquina perpetram condutas
criminosas. Uma vez superada a maquina e satisfeito
0 ego, percebem um meio facil, e sob sua Optica
seguro, de ganhar dinheiro extra, este é o segundo
estagio. O terceiro caracteriza-se como um
prolongamento dos segundo, uma vez que passam
a praticar infrac6es com o intuito de sustentarem
seus altos custos de vida que se resumem a compra
de equipamentos de informatica de Ultima geracao.

A questao € extremamente alarmante e perigosa.
Para ilustrar tal situacéo, experimente pensar em
um jovem brilhante estagiério de informética do centro
de processamento de dados de uma Universidade,
gue altera as notas e as freqiiéncias dos alunos, ou
um promissor programador de computador de uma
gigante multinacional avido por reconhe-cimento que
rompe os sistemas de seguranca para depois
apresentar-se como solucéo.
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Verifica-se de maneira assustadora que o peffil
do “criminoso virtual” difere em muito do criminoso
comum, e isto embaca sobremaneira o trabalho de
investigacéo e repressao a estes delitos.

Contudo, a figura mais associada a pratica de
ilicitos por intermédio de sistemas informaticos € a
do hacker. Termo lendério e gerador de inUmeras
polémicas, o hacker esta ligado diretamente ao
surgimento dos primeiros sistemas informatizados
e de forma genérica pode ser definido como aqueles
gue burlando os sistemas de seguranca de redes
de computadores obtém acesso ndo autorizado ao
sistema ou aos recursos por ele disponibilizados.

A origem da palavra hacker ¢é bastante
controvertida, indo desde o simples fato de dar um
golpe cortante até o individuo que viola sistemas
de informética. Procurando esclarecer o assunto David
Casacuberta e José Luis Martin Mas (2000, on-line)
afirmam que:

Segun la leyenda, el primer uso no ‘tradicional’ del
términp se debe a alguien que sabia donde dar el
puntapié (“hack”) exacto en una maquina de refrescos
para conseguir una botella gratis. Ya sea en ese
sentido o en el de cortar algo en pedazos, lo cierto
es que el primer uso genuino de hacker en el mundo
de la informatica era el de alguien que conoca de
forma tan detallada un sistema operativo (lo habaia
‘cortado en pedazos’ por asi decirlo) que podia obtner
de él lo que quisiera (como el sefior de la leyenda
urbana acerca de una maquina de refrescos). Asi,
en el sentido originario, un hacker es simplemente
alguien que conoce los sistemas operativos (y por
tanto los ordenadores) como la palma de su mano.

Apesar de possuir origem conturbada, o
vocabulo hacker popularizou-se, principalmente por
forga dos meios de comunicag&o, como o criminoso
informético. Contudo, no submundo virtual, a
terminologia “hacker” dificilmente é associada a fins
criminosos, sendo correlacionada tdo somente a um
individuo extremamente hébil no campo informético.

Dentro desse grupo, criou-se uma nova
denominacéao, os crackers. No seio da comunidade
informatica, repousa quase que sagrada a divisdo
entre hackers e crackers, visto que os primeiros
invadem sistemas computacionais com o objetivo
tido, por eles, como nobre, por exemplo, verificar a
seguranca de determinada rede, ou somente para
aprimorar suas técnicas. Ja o crackers, tidos como
os hackers né&o éticos, ou “maus”, sdo os que
enveredam pela criminalidade informéatica invadindo
sistemas com interesses patrimoniais ou danosos.

A bem da verdade, independentemente dos
objetivos ou das motivacdes pessoais, hackers e
crackers invadem sistemas informéticos e
invariavelmente violam a privacidade e o sigilo dos
dados contidos nesses sistemas, o que por si sé ja
configura crime na maioria dos paises de primeiro
mundo. Inimeros estudos tentaram classificar os
diversos tipos de hackers. Dentre eles podemos
destacar Landreth?, Hollinger e Rogers, mas é a
classificacdo desenvolvida por Tulio Lima Vianna
(2003). Para o professor mineiro, 0S criminosos
informaticos se classificam da seguinte forma:

e Crackers de Servidores — hackers que invadem
computadores ligados em rede;

e Crackers de Programas — hackers que quebram
protecdes de softwares cedidos a titulo de
demonstracao para usa-los por tempo indeterminado;

¢ Phreakers — hackers especialistas em telefonia movel
ou fixa;

eDesenvolvedores de Virus, Worms e Trojans —
programadores que criam pequenos softwares que
causam algum dano ao usuario;

ePiratas — Individuos que clonam programas
fraudando direitos autorais;

eDistribuidores de Warez — webmaters que
disponibilizam em suas paginas softwares sem
autorizacéo dos detentores dos direitos autorais.

Dentro desses varios grupos de criminosos
informaticos, devemos destacar que tudo se originou
com os chamados Crackers de Servidores, os quais
foram responsaveis tecnicamente pelas invasdes
de computadores, de redes. Essa categoria do género
hacker se subdivide, segundo o entendimento de
Talio Lima Vianna (2003), nas seguintes sub-
categorias:

e Curiosos — movidos por curiosidade, ndo causam
danos aos dados armazenados ou em trafego pelas
redes informaticas, restringindo-se somente a violar
a privacidade das vitimas e o sigilo dos dados em
transito pelos sistemas computacionais;

ePichadores Digitais — procuram auto-afirmacgéo
dentro da rede, agindo com o Unico objetivo de
serem reconhecidos e famosos no universo virtual;

e Revanchistas — formados por ex-funcionérios ou
empregados descontentes que se utilizam dos
conhecimentos auferidos na empresa para sabota-
la;

eVandalos — agem simplesmente pelo prazer de
causar danos as vitimas;

2 Landreth classificou os hackers em seis niveis: Os novatos (Novice) que possuiam menor capacidade técnica e lesiva; Os estudantes (Student) que ao revés de se
dedicar a seus afazeres académicos passa seu tempo invadindo sistemas; O turista (Tourist) que invade sitios pela sensagéo de aventura; O estilhacador (Crasher)
que invade sistemas com objetivos de danifica-los, e o Ladrdes (Thief) que possuem objetivos econdmicos).
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e Espibes — agem com a finalidade de adquirirem
informacdes confidenciais armazenadas nos
sistemas computacionais das vitimas. As
informacdes podem ter caracter comercial ou néo;

e Ciberterroristas — possuem motivacées politicas
ou religiosa e utilizam-se do meio digital para
realizarem atividades criminosas que possibilitem
a divulgacao de suas crencas;

e adrdes e Estelionatarios — tém objetivos de lesar
0 patrimbnio das vitimas.

A realidade social e cultural que permeia o
ambiente digital torna extremamente complexa a
confeccao de um perfil do chamado criminoso virtual.
Contudo, a complexidade de relac@es ilicitas
potencializadas pela utilizacdo das redes informaticas,
bem como as inimeras possibilidades de classificagao
desses criminosos, o que torna essa atividade muito
mais sui generis, fazem com que a criminologia cada
vez mais se interesse pelo tema e busque, dentro
de seus pressupostos cientificos, erigir um conceito
cientifico a ser adotado pelo direito penal.

3 Direito Penal e Informéatica

O desenvolvimento tecnoldgico, principalmente
no campo da informética, modificou de forma
irreversivel o cotidiano das atividades humanas.

A revolucédo da informacéo, que gerou uma nova
classe de excluidos: os unplugged, que constituem
um proletariado off line ao lado de uma elite on line,
abalou de forma cabal as estruturas do Direito.

Além de propiciar facilidades e vantagens até
entdo nunca cogitadas, as redes informaticas também
se revelam um extremo facilitador para a perpetracao
de ilicitos, uma vez que 0s meios existentes para
as praticas de delitos informaticos sao inimeros e
dada as caracteristicas dessas infracdes, 0s vestigios
deixados sdo minimos, o que torna a represséo e a
persecucao a estes atos tarefa ardua.

A informética se tornou fator de suma importancia
nas relagdes econdmicas, sociais, em suma, situagdes
juridicas de natureza diversa. Colocar em risco tais
relacdes, que movimentam vultosas quantias, € uma
afronta a regulamentacdao social.

E nesse contexto que aflora a importancia da
relacdo entre o Direito Penal e a Informatica. “Partindo
da premissa que o Direito é a Unica forma de controle
capaz de conter o avanco da criminalidade no mundo
virtual, isto porque, de todos os sistemas de controle
social, o Direito, possuindo estrutura imperativo
atributiva, e (...) a coercitividade, sancionando assim
as condutas ilicitas” qualquer que seja a angulacéo
enfocada, penal, civil ou trabalhista (DOUN; BLUM.
In: LUCCA; SIMAO FILHO, 2000,p 119).
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Neste sentido o Professor de Direito Penal, Luiz
Flavio Gomes (apud ELIAS, 2001, on-line), reivindica
a criminalizacao especifica dos crimes informaticos
no Brasil. Em nosso ordenamento juridico ja existem
normas que tipificam algumas condutas, como a Lei
9.983/00 e a Lei 9504/97, dentre algumas poucas
outras. Contudo séo tipos penais extremamente
especificos, que visam a proteger bens juridicos
restritos amparando t&o somente a administracao
publica, o processo eleitoral e a previdéncia social.
Ressalte-se que a existéncia de legislacédo especifica
nao serve de Obice a elaboragéo de legislacédo penal
mais geral. Nesta linha de pensamento o uso da
informética pode ser considerado um fator crimindégeno
por que:

a) Abre novos horizontes ao delinqliente (que
dela pode valer-se para cometer infindaveis delitos
— é ainstrumentalizacdo da informatica);

b) Permite nao s6 o cometimento de novos
delitos (p.ex.: utilizagdo abusiva da informacgao
armazenada em detrimento da privacidade, intimidade
e imagem das vitimas) como a potencializacao dos
delitos tradicionais (estelionato, racismo, pedofilia,
crimes contra a honra etc.);

c) Da ensejo, de outro lado, ndo s6 aos delitos
cometidos com o computador, senao também os
cometidos contra o computador (contra o hardware,
o software ou mesmo contra a prépria informacao
— Computer Crime) (GOMES apud ELIAS, 2001, on-
line);

Pactuando desse entendimento, Henry Bosly
(apud FERREIRA. In: BARRA; ANDREUCCI, 1992)
estabelece a existéncia de trés esferas distintas de
relagdes entre o Direito Penal e a Informatica: a
informatizacdo da documentacdo penal; a
informatizacdo dos procedimentos administrativos
e judiciais; a informatica a servi¢o da delinqiéncia.

A informatizacdo da documentacédo penal
relaciona-se com 0s processos informaticos que
revolucionaram o tratamento de dados policiais e
judiciarios. Compreende além dos famosos ficharios
policiais, os arquivos judiciarios e os dos servigos
de seguranca. E justamente contra essas espécies
de documentos informaticos que muitas vezes se
faz necessério reforcar medidas de protecao as
garantias individuais, uma vez que com certa
frequéncia se verifica uma excessiva ou leviana
intromissao dos érgaos estatais reguladores e
administradores desta fontes de informacéo na vida
privada dos cidaddes. Nestes casos a informética
funciona como uma ferramenta que agiliza a coleta,
a organizacgdo, o armazenamento e a manipulacao
desses bancos de informac8es indispensaveis as
atividades investigativas. Ressalte-se que, visando
a coibir os abusos praticados na criacéo e utilizacéo
dessas informacdes, muitas vezes sigilosas, nossa
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Constituicdo Federal instituiu em nosso ordenamento
juridico a garantia constitucional do Habeas Data,
gue assegura ao impetrante o direito de conhecer
e até retificar as informag¢des constantes nestes
bancos de dados relacionadas a sua pessoa.

A informatizacdo dos procedimentos
administrativos e judiciais tem como escopo o
melhoramento e o aperfeicoamento da distribuigéo
da justica. E através da informatizacdo de emisséo
de documentos da pareis forense, como certiddes,
alvaras, termos de audiéncia, bem como outros de
cunho administrativo, que se tem de certa forma
aliviado os trabalhos judiciarios e ajudado a
fiscalizacéo e controle do cumprimento das sentencas
e da execucdo das penas. E notério nos grandes
centros urbanos brasileiros, o nivel de modernizacao
dos érgdos da justica penal, as antigas maquinas
de datilografar e os obsoletos ficharios manuais vém
sendo substituidos por aparelhos mais modernos e
sistemas de processamento automéatico de dados.
O que se tornou ndo uma conveniéncia mas sim
uma necessidade em face do grande numero de
processos que se acumulam nos tribunais. Exemplo
cabal das facilidades e seguranca geradas pela
informatizacdo desses procedimentos na esfera penal
€ a emissdo da certiddo de antecedentes criminais
exarada por meio de consulta a banco de informagdes
informatizado que interliga todas as varas criminais.

A informatica a servico da delingiiéncia comporta
as infracdes informaticas e as infracdes comuns
cometidas através de sistemas informéaticos.”De fato,
esses crimes de informatica ora representam novas
maneiras de executarem-se as figuras delituosas
tradicionais ja tipificadas na lei penal, ora apresentam
aspectos especificos pouco conhecidos, que nao
se adaptam a incrimina¢des convencionais nem seus
autores aos modelos criminolégicos comuns.”
(FERREIRA. In: BARRA; ANDREUCCI,1992, p.144).

A utilizac@o de meios informaéticos para a pratica
de atos ilicitos gera duas situagdes distintas. A primeira
€ aquela na qual o uso da informatica consubstancia-
se como ferramenta para a perpetracédo de conduta
jatipificada como crime por lei penal. A segunda se
caracteriza pela pratica de ato ndo abarcado no
ordenamento juridico penal, ou seja, condutas ilicitas
realizadas através de meios informéticos ou contra
estes, que ndo se amoldam a nenhum fato tipico
descrito em lei, consistindo assim em uma nova figura
delitiva.

As formas delituosas sdo inUmeras e de natureza
distintas, tem-se as mais diferentes formas de fraudes,
furto, apropriacdo indébita, vandalismo, crimes do

colarinho branco, violagdes autorais, sabotagem,
espionagem industrial e diversos outros delitos.

Existem ainda as condutas que atentam contra
aintegridade da prépria maquina, como por exemplo,
a disseminacao intencional dos chamados “virus de
computador” que podem inutilizar todos os dados
existentes em uma maquina, causando prejuizos
incalculaveis ao proprietéario.

As facilidades para a prética desses delitos,
adicionada a possibilidade de serem praticados em
locais distantes de onde se operaram os resultados,
e a sensacao de impunidade reinante no meio
informatico fazem com que a situacao se torne
extremamente perigosa beirando se tornar
incontrolavel.

Extremamente necessario € o desenvolvimento
do Direito Penal Informatico para que se discipline
a matéria, evitando assim a ampliacdo do caos
reinante, que gera a sensacdo de que 0S meios
informaticos, principalmente a Internet, sdo carentes
de regulamentacdo, sendo territérios anarquicos,
férteis para a pratica de ilicitos, e isto deve ser coibido.

Entretanto, necessario € o estudo aprofundado
do mundo virtual para que se possa disciplinar
juridicamente a matéria por meio da elaboracao de
mecanismos juridicos que acompanhem a evolugéo
tecnolégica da informatica, evitando-se dessa forma
os perigos de uma inflac&o legislativa relacionada
a matéria. Desta feita, a legislacdo aplicavel ao tema
estaria revestida de um embasamento doutrinario
juridico que evitaria 0 seu “engessamento” em face
do avassalador desenvolvimento tecnolégico, podendo
ser aplicavel e eficaz mesmo com o surgimento de
inovagOes alteradoras da realidade fatica atinente
ao assunto. Assim ndo cairiam em desuso uma vez
gue se adequariam as novas realidades vindouras,
ndo se tornando “letra morta”. (DOUN; BLUM. In:
LUCCA; SIMAO FILHO, 2000, p. 121)

4 Conceito de Crime Informatico

O surgimento e a evolucao da informatica vém
resultando na crescente informatizacéo das atividades
rotineiras, reformulando de forma inquestionavel o
cotidiano mundial.

Entretanto, esse avanco tecnolégico tornou-
se uma ferramenta extremamente facilitadora para
a perpetracéo de delitos. Novas formas de praticar
crimes ja existentes surgiram, bem como condutas
criminosas inéditas foram criadas. Nasceram assim
os crimes informaticos ou Computer Crimes, cujo

¢ Ricardo Cidale define o virus de computador como “um programa como outro qualquer. Entretanto, enquanto a maioria dos programas visa ao aumento da
produtividade no ambiente de trabalho, o programa -virus quer destrui-la”, danificando o sistema informético. (CIDALE apud REIS, 1997, p.33.
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conceito, por se tratar de figura nova no mundo juridico,
vem sendo formulado através de verdadeiras batalhas
doutrindrias, o que lhe confere uma mutabilidade
sui generis.

Valdir Sznich (apud COSTA, 2001, on-line) define
Crime de Informatica “como qualquer ato ilegal onde
o conhecimento especial de tecnologia de informética
€ essencial para a sua execuc¢do, investigagéo e
acusacao.”O conceito suso mencionado se caracteriza
por ser muito amplo e atrela necessariamente a pratica
do delito ao conhecimento de técnicas de informatica,
ndo mencionando a necessidade de o objeto do delito
ser um sistema de informatica ou um conjunto de
dados, tornando-se, assim, um conceito muito amplo
e abrangente, ndo delimitando de forma objetiva o
objeto de estudo.

Jodo Marcello de Aradjo Janior (apud MELO,
2000) conclui que o Crime Informatico consiste em
“uma conduta lesiva, dolosa, a qual n&o precisa,
necessariamente, corresponder a obtengédo de uma
vantagem ilicita, porém praticada, sempre com a
utilizagc&o de dispositivos habitualmente empregados
nas atividades de informética”.

Apesar de incorrer nos mesmos deslizes da
definicdo supra mencionada, o Professor Jodo
Marcello Araljo estabelece um novo elemento em
sua conceituacdo: A auséncia de obtencado de
vantagem ilicita. Em verdade, verifica-se muitas vezes
gue nos crimes informaticos a sua perpetracao nao
corresponde a obtenc&o de uma vantagem ilegal,
mas simplesmente a satisfacdo do ego ou um teste
ao delingliente que superou 0s sistemas de seguranca
da rede de informética, por exemplo.

Na mesma linha de pensamento Dom Parker
(1997, p. 25) afirma que “Abuso de computador é
amplamente definido como qualquer incidente ligado
atecnologia do computador, no qual uma vitima sofreu,
ou poderia ter sofrido, um prejuizo, e um agente
teve, ou poderia ter tido, vantagens.”

Os conceitos suso mencionados se caracterizam
ora por sua grande abrangéncia, ora por limitarem-
se a alguns aspectos dos Crimes Informaticos. Nessa
esteira a OECD - Organizacdo para Cooperagcao
Econdmica e Desenvolvimento define o Crime
Informatico como “ qualquer conduta ilegal, néo ética,
ou ndo autorizada, que envolva processamento
automético de dados e/ou transmisséo de dados”.
(REIS, 1997, p. 25) Verifica-se que as definicdes
acerca do que seja um Crime Informatico néo
satisfazem a necessidade de identificar de maneira
objetiva o que seja um Computer Crime e qual o
seu objeto. Michael Gemignani (apud REIS, 1997,
p. 25) com muita ironia levanta questionamentos
acerca do tema: “Se uma secretaria cansada de ser
desfalcada pelo computador, deliberadamente jogasse
café na maquina, isto seria um crime informéatico
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ou um ato de vandalismo contra a propriedade da
empresa?”’ (GEMIGNANI apud REIS, 1997, p.25).

Apesar dos inumeros entendimentos
colacionados se pode concluir que a definicao de
Crime de Informatica deve estar intrinsecamente
relacionada ao bem juridico que se almeja proteger.
Ao contrério dos delitos tradicionais, que podem ser
perpetrados contra os sistemas de computacédo ou
contra os softwares (por exemplo o furto ), o crime
informético € aquele perpetrado contra bens juridicos
computacionais e o conjunto de dados/informacdes
contidos nos sistemas informaticos, estando estes
armazenados, sob manipulacdo ou em transmissao.

Desta feita a célula basica para uma definigéo
do crime informatico parte da analise do bem juridico
a ser tutelado pela lei penal incriminadora, o que
culmina com a concluséo de que a protecéo estatal
deve recair sob a proibicdo de condutas que atentem
contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de
dados, seja pela insergéo, manipulacdo, compilacéo,
armazenamento, processamento e transmisséo de
dados/informacdes.

Depreende-se a existéncia de dois pressupostos
necessarios para a caracterizacdo do crime
informatico:

e O crime deve ser perpetrado contra dados
aptos ao processamento informético (O agente
deve possuir a vontade subjetiva de lesar
os dados);

e Sejam perpetrados através do computador
(Deve ser perpetrado por meio da utilizagc&o
de Hardware ou Software ).

Assim a secretéria que, desejando se vingar
do computador, jogou café contra a maquina, nao
cometeu um crime informatico, mas sim um delito
comum, uma vez que, apesar de atingir o dados
armazenados no aparelho, a vontade subjetiva da
mesma nao era a de lesar bens juridicos informaticos,
além do mais deve a conduta ser perpetrada através
de meio informatico, o que ndo engloba a utilizacao
de café.

Considerando a moderna doutrina penal para
a conceituacao de crime exposta no capitulo anterior,
verifica-se a necessidade de adequar o conceito de
crime informatico ao conceito classico de crime ao
qual nosso ordenamento juridico se filia.

Assim o fazem Ivette Senise Ferreira (In: LUCCA,;
SIMAO FILHO, 2000, p. 210) e Alexandre Jean Doun
( In: BLUM, 2001 p.206) : “Constitui crime de
informatica toda acao tipica, antijuridica e culpavel
cometida contra ou pela utilizag&o de processamento
automatico de dados ou pela sua transmisséo.”

Abrangendo uma ampla gama de relagdes
sociais e individuais abarcada pela utilizacdo da
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informatica e suscetiveis a pratica delituosa, essa
definicdo consagra ainda os elementos necessarios
a criminalizacdo de condutas nos termos da teoria
adotada pelos legisladores péatrios.

Qualquer comportamento humano, quer
comissivo, quer omissivo, encontra-se abrangido pelo
conceito de acdo. Ressalte-se que a conduta deva
ser tipica, correspondendo a um modelo previsto
em lei como crime, sempre respeitando-se o principio
basilar do direito penal “nullun crimem nulla poena
sine lege.™

E com base nos comentarios acima tecidos
gue o Secretério Executivo da Associacao de Direito
e Informatica do Chile, Claudio Libano Manzur (apud
PINHEIRO, 2001) conseguiu captar quase todos 0s
elementos necessarios a definir com clareza o crime
informatico como:

Todas aquellas aciones u omissiones tipicas,
antijuridicas y dolosas, tratase de hechos aislados o
de una série de ellos, cometidos contra personas
naturales o juridicas, realizadas en uso de un sistema
de tratamiento de la infromacion y destinadas a
producir un perjuicio en la victema a traves de
atentados a la sana técnica infrormatica, lo cual
generalmente, producird de manera colateral lesiones
a distintos valores juridicos, repontandose, muchas
veces, un beneficio ilicito en el agente, sea no se
caracter patrimonial, actie com o sin animo de lucro.

Apesar da clareza do doutrinador chileno, uma
nova discussao deve ser levantada visando a uma
conceituagdo mais técnica. A maioria dos conceitos
formulados revela a existéncia de uma bipolarizacéo
acerca do objetivo dos crimes informéticos. De um
lado existe a corrente que pugna pela protecéo dos
dados e das informacdes contidas no sistema
computacional; do outro requer-se tdo somente a
protecao aos sistema informéticos.

A escolha de um s6 desses objetivos como
sendo o Unico a ser alvo dos delitos informéticos
criara lacunas que tornardo insustentavel a
regulamentacéo juridica do tema, pois surgiram
vacuos carentes de protecdo legal propiciando a
pratica de inameros delitos.

Neste sentido defende-se que o objetivo do
crime informético deve recair sobre os sistemas
informéaticos e sobre os dados e informacdes nestes
contidos. Desta feita os bens juridicos a serem
protegidos por meio de norma informatica penal
incriminadora possuiriam aspecto mais amplo
abarcando uma série de condutas a serem prevenidas.

Apds tecer-se as consideragbes suso
colacionadas, pode-se compor um conceito de crime
informético que se coadune com as proposicdes

4 Brocado latino de significado: N&o ha crime nem pena sem lei que os defina.
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doutrinarias seguidas bem como preencha os
requisitos formais estabelecidos por nosso
ordenamento juridico.

Assim, o crime informético pode ser conceituado
como toda acdao tipica, antijuridica e culpéavel
perpetrada contra um sistema de informatica ou contra
os dados e informacdes existentes no sistema
computacional, ndo importando se o ato ocorre na
introducdo, no tratamento, no armazenamento ou
na transmisséo dos dados.

Nos delitos informaticos a conduta tipica atentara
contra um sistema de informética, contra o
processamento automatico de dados ou em sua
transmisséo. Consiste na utilizagdo de uma sistema
de informatica para atentar contra sistemas
computacionais ou contra os dados contidos nestes.

Com base no bem juridicamente ofendido, tece-
se a classificacdo da acdo ilicita em categorias
distintas, surgindo assim novos problemas especificos
que desafiam os aplicadores do direito. Em face disto
sustenta-se a necessidade de elaboracéo de uma
nova construcao doutrinaria aplicada ao Direito Penal
da Informacao, dos dados e dos bens intangiveis,
gue séo as bases dos sistemas informaticos e dos
ilicitos praticados sob a égide de Crimes Eletronicos.

5 Sistemas de Classificacdo do Crime
Informético

Por se tratar de matéria nova no cendrio juridico,
ndo possuindo ainda bases doutrinarias sélidas,
afluem diversos sistemas de classifica¢cfes acerca
do Crime Informatico. Estes sistemas se utilizam
de varios critérios para efetuarem suas classificacdes,
dentre os existentes destacam-se os abaixo
mencionados. Partindo da forma de atuacéo do autor,
o Professor Sieber (1997, p. 29) estabelece a seguinte
classificagdo: Fraude por manipulacdo de um
computador contra um sistema de processamento
de dado; Espionagem informética e furto de software;
Sabotagem Informatica; Furto de tempo; Acesso nao
autorizado; Ofensas tradicionais.

A fraude por manipulacdo de um computador
contra um sistema de processamento de dados
consiste na modificagcdo de dados dentro de um
sistema informatico com intuito de se obter vantagem
ilicita. Pode ocorrer por meio da introducao de dados
falsos ou também por meio da alteracdo dos
resultados.

Os delitos capitulados sob a classificagédo de
Espionagem Informatica consistem nos ilicitos que
possuem como objetivo a obtencdo de dados ou
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informacgdes sigilosas por meio de sistemas de
informatica. Um exemplo de espionagem informatica
oferecido pelo autor é a coleta de dados através da
radiacdo eletrbnica emitida por um terminal informatico
gue pode ser captada e armazenada até
aproximadamente um quildmetro de onde esta situado
o terminal. J4 o furto de software, que pode ser
realizado pelo modo descrito anteriormente, restringe-
se ndo a apropriacao do meio fisico de suporte do
programa, mas sim a apropriacdo de elementos
formadores da estrutura do software, elementos
imateriais basilares da composi¢cdo do programa,
gue servem para a elaboracéo de programas similares
concorrentes ao software espionado.

A Sabotagem Informatica € um dos mais
danosos delitos praticados por meio de um sistema
informético e tem como objeto o préprio sistema.
Efetua-se principalmente por dois meios. O primeiro
€ a destruicdo do programa ou dos dados por meio
de elementos criados pelos sabotadores como virus
ou mini - programas que, quando ativados, inutilizam
0s programas principais destruindo-os ou distorcendo
o seu funcionamento, tornando o sistema inapto a
processar. O segundo ocorre quando estes
mecanismos desfiguram os dados ja armazenados,
0 que acarreta inUmeros prejuizos aos programas
principais.

O Furto de Tempo é a modalidade ilicita mais
comum e mais difundida dos crimes informaticos.
Ocorre o furto de tempo quando pessoas sem
autorizacao utilizam-se de sistemas informaticos para
fins particulares. Normalmente ocorre em empresas
guando o funciondrio sem possuir autorizacao para
acessar a rede informética burla os sistemas de
seguranca e utiliza o computador e seus recursos
para fins alheios aos interesses do empregador. O
acesso nao autorizado pode render ao infrator
vantagens ilicitas como dinheiro e informacdes.
Algumas legislagdes estrangeiras ja consideram como
propriedade da empresa o tempo de uso do
computador, incriminando o seu uso ndo autorizado.

O acesso ndo autorizado a sistema informatico
configura-se de longe como o crime informético que
mais se desenvolveu com o surgimento da Internet.
E através da rede mundial de computadores que
os hackers e crackers encontram meios para as
invasfes em massa a sistemas informaticos
particulares. Consiste de maneira simples em um
acesso por pessoa nao autorizada a um sistema
de informatica restrito, no qual o invasor, de maneira
ilegal, pode ter acesso a informacfes sigilosas,
manipulando-as, de forma a destrui-las, altera-las
ou praticar outras acdes delituosas.

A Ultima categoria elencada por Sieber em sua
classificacao refere-se as ofensas tradicionais que
podem ser praticadas por meio de um sistema de
informética ou que tenha a sua parte tangivel como
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objeto. Consubstancia-se na utilizacdo de um sistema
informatico para a pratica de ilicitos comuns, em
que o computador ou o sistema computacional nao
passa de novo meio de execug&o, como por exemplo
a falsificacdo de documentos.

Utilizando como base o trabalho do Dr. Sieber,
Martine Briat (apud FERREIRA. In: BARRA;
ANDREUCCI, 2000, p.213) estabelece uma
classificacdo um pouco mais especifica, mas que
pouco difere da anterior disposta:

e Manipulacdo de dados e/ou programas a fim de
cometer uma infrac&o ja prevista pelas incriminacfes
tradicionais;

¢ Falsificacdo de dados, de programas e entrave a
sua utilizacdo; Divulgacao, utilizacéo ou reproducéo
ilicitas de dados e de programas; Uso nédo autorizado
de sistema de informatica; Acesso nao autorizado
a sistema de informética.

O sistema de classificagéo proposto por Briat
nao possui diferencas palpaveis em relagdo ao
elaborado por Sieber, uma vez que a esséncia da
classificagdo € a mesma, alterando-se tdo somente
o nome das classes de delitos.

Rompendo com a linha de pensamento
inicialmente disposta, Marc Jaeger (apud FERREIRA.
In: BARRA; ANDREUCCI, 2000, p.214) ao revés
de utilizar a expressao crime informatico, utiliza em
sentido amplo o termo Fraude Informéatica para
designar as ac0es ilicitas ou anti - sociais ligadas
ao uso da informatica, classificando tais acdes em:
Fraudes propriamente ditas.

e Atentados a vida privada.

Os atentados a vida privada comp8em-se por
condutas que, apesar de serem perpetradas através
de meio informatico, lesam interesses juridicos
distintos dos que formam o conjunto de bens
informaticos, caracterizando a pratica de crime
comum. O conjunto de condutas danosas a esta
reunido de bens computacionais configura as fraudes
propriamente ditas, que comportam uma ampla gama
de condutas lesivas aos sistemas informéaticos e
gue se subdividem ainda em: nivel da matéria corporal;
nivel do input; nivel do tratamento; nivel do output.

As fraudes no nivel do Hardware sé@o aquelas
gque atingem a integridade fisica do sistema
informatico, danificando-o ou inutilizando-o. As fraudes
no nivel de input sdo as perpetradas por meio da
insercdo de dados alterados em um sistema
informatico. Quando as fraudes sdo perpetradas ao
nivel de processamento, ocorre uma modificacao
no programa responsavel pelo tratamento dos dados
0 que altera significativamente os resultados do
processamento destes. Ja as fraudes ao nivel de
output consubstanciam-se quando o autor altera
dados corretos que passaram por um processamento
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adequado estando aptos a serem externados. Logo
€ uma fraude ocorrida no intervalo de envios dos
dados processados aos dispositivos de saida do
sistema computacional.

Neste mesmo sentido o catedratico espanhol
Romeo Casabona (apud REIS, 1997, p.31) estabelece
gue os crimes informaticos podem ser classificados
em quatro categorias: Manipulacéo de entrada de
dados (input); ManipulagBes no programa,;
Manipulagdes na saida de dados (output);
Manipulacdes a distancia.

A manipulacéo de entrada de dados perpetra-
se por meio da manipulacado de dados quando de
sua introducéo ao sistema computacional, quer seja
pelaintroducéo de dados falsos, quer pela alteragéo
destes, ressaltando-se a possibilidade de a
manipulacdo ocorrer em face da omisséo do registro
de dados que deveriam compor toda a informac&o.
As manipula¢des no programa acontecem atraves
de modificagdes ou eliminagcdes de etapas do
programa que fazem com que o0 processamento
conduza a resultados errébneos, mesmo quando 0s
dados inseridos no sistema sdo corretos. As
manipulagdes na saida de dados ocorrem quando
dados verdadeiros sao tratados por programas
inalterados mas os dados obtidos pelo processamento
sdo alterados na saida do equipamento, como por
exemplo quando estes estdo sendo enviados a
impressora. As manipulagfes a distancia ocorrem
guando o computador manipulado encontra-se
conectado com outros formando assim uma rede.
As alteracfes acontecem a distancia sendo efetuadas
por maquina distinta da que esta sendo manipulada.

Mudando o parametro de classificacdo para a
finalidade do delito, e excluindo os crimes ja
enquadrados nos ordenamentos juridicos, Pradel
(apud FERREIRA. In: BARRA; ANDREUCCI, 2000,
p.214) assim os delimita:

e Manipulac¢Ges para obtencéo de dinheiro;
e Manipula¢Bes para obtencéo de informacdes.

A manipulacéo para obtenc¢éo de dinheiro deve
ser entendida em sentido amplo, qual seja de qualquer
proveito econdmico, comportando todas as atividades
ilicitas que importem de alguma maneira em uma
vantagem econfmica para o autor. A manipulacao
em busca de informacdes paira sob um s6 aspecto:
a utilizac&o do sistema computacional para a obtengéo
de informacg®es as quais o autor ndo possui direito,
violando assim o sigilo das mesmas.

A classificacao confeccionada por Pradel € uma
das mais bem elaboradas, uma vez que exclui os
delitos j& abarcados pelo ordenamento juridico,
classificando tdo somente os verdadeiros delitos
informaticos. Contudo a mesma nédo abraca todos
0s possiveis ilicitos cometidos contra sistemas de
informatica, uma vez que estes novos crimes muitas
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vezes sdo praticados sem o intuito de obtencé&o de
vantagem, mas simplesmente com o objetivo de
causar prejuizo, danificando o equipamento, como
na sabotagem informatica.

Em outro contexto vem se consagrando na
doutrina internacional o sistema binario de
conceituacdo proposta por Hervé Croze e Yves
Bismuth (apud FERREIRA. In: BARRA; ANDREUCCI,
2000, p. 215): Atos dirigidos contra um sistema de
informatica, independentemente da motivacao do
autor; Atos que atentam contra outros valores sociais
através de um sistema informatico.

Da classificacao acima estabelecida obtém-se
o entendimento da existéncia de duas situacdes faticas
— juridicas distintas. Existem condutas praticadas
por meio de computador contra outros bens juridicos,
funcionando o sistema informatico como instrumento
da acéo, e existem atos que séo praticados contra
dados ou informagbes armazenados, em
processamento ou em transmissdo, ou contra a
integridade do proprio sistema, sendo estes objetos
materiais da acéo.

S&o os atos praticados contra um sistema
informéatico os delitos computacionais auténticos, pois
o0 sistema computacional funciona como instrumento
e objetivo da acdo, sendo meio e meta do ato, podendo
esta recair sob os dados e informagdes armazenados,
bem como sob a propria maquina, seu suporte l6gico
e até os periféricos. Nos atos que atentam contra
outros valores sociais o0 computador € apenas a
ferramenta executdria do crime fim.

Absorvendo o0s avancos doutrinarios
internacionais os autores nacionais passaram a acatar
com quase unanimidade os elementos basicos da
classificacéo suso exposta, Luis Flavio Gomes divide
os crimes informaticos em duas categorias
semelhantes as proposta por Croze & Bismuth, qual
sejam 0s crimes praticados contra o computador
em sentido amplo e crimes por meio de computador
(ELIAS, 2001, on-line).

Nesta mesma corrente de pensamento Damasio
Evangelista de Jesus (ARAS, 2001, on-line) classifica
os crimes informéticos em duas categorias, 0s crimes
informéticos puros ou proprios e os crimes informéticos
impuros ou improprios. Os delitos proprios séo aqueles
praticados por meio de um computador onde o
resultado da conduta se opera em meio eletrénico,
sendo a informatica o bem juridico protegidos
(seguranca do sistema e titularidade das informacdes,
integridade da maquina e dos periféricos e etc.), ja
os crimes informaticos improprios sao aqueles em
que o sistema computacional funciona como
ferramenta para a pratica de condutas lesivas a bem
juridicos j& protegidos, néo relacionados com a
informética, produzindo resultado naturalisticos que
ofendem o mundo real.
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Verifica-se que a maioria dos sistemas de
classificacdo podem ser resumidos as duas categorias
elencadas por Damasio ou por Croze & Bismuth,
resumindo-se em condutas que atentem contra o
sistema informatico ou a atos que lesem outros bem
juridicos ja penalmente protegidos. Compreende-
se a importancia da discussdo doutrinaria a cerca
da correta classificagdo dos crimes informéaticos, bem
como a necessidade de producdo cientifica
embasadora da matéria, contudo ao se proceder
andlise a cerca das classificacBes propostas se
percebe que o objetivo alcangado por esta foi tédo
somente distinguir o crime informético do crime
tradicional cometido por meio de um sistema
informético. O uso do sistema computacional para
a perpetracao de condutas ilicitas ja tipificadas como
o furto ou o estelionato néo se faz capaz de conferir
a natureza de crime informatico a conduta praticada,
pois verifica-se que o computador funcionou como
um novo meio de execugdo de conduta j& descrita
em norma penal incriminadora que protege outro
valor social alheio aos bens computacionais. E isso
em uma sociedade cada vez mais informatizada
passard a ser mais comum, uma vez que a
delinquéncia, vislumbrando o surgimento de inimeras
oportunidades também se informatizara passando
a utilizar em maior escala o computador para a préatica
de delitos comuns.

O simples surgimento de um novo meio de
execucgdo de uma conduta ja tipificada ndo altera o
seu nucleo nem o objeto protegido, nao alterando
sua classificagdo nem sua natureza, exemplo cabal
disso foi o surgimento da arma de fogo que apesar
de ter sido um novo meio de execug¢édo do homicidio
nao alterou a sua figura tipica, pois o cerne do fato
tipico ficou inalterado uma vez que a descrigao: matar
alguém?®, adapta-se a pratica do delito por inUmeros
meios, inclusive com uso de arma de fogo.

Desta feita percebe-se que os esfor¢cos em busca
da classificacdo dos crimes informéaticos néo
alcangcaram os seu desiderato de forma completa
pois tdo somente ajudaram a sedimentar a distin¢édo
entre crime informético e crime comum, ressaltando-
se a importancia do caracter didatico destas
classificacdes.

Neste sentido faz-se necessario a reformulacéo
dos sistemas de classificagéo extirpando-se dos seus
conteddos os crimes ja abarcados por normas penais
tuteladoras de outros interesses juridicos que nao
0s computacionais, como por exemplo: Quantos aos
efeitos dos crimes informaticos:

e Crimes informaticos de efeitos tangiveis;
e Crimes informaticos de efeitos intangiveis.

5 Artigo 121 do Cddigo Penal Brasileiro.
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Classificam-se como crimes de informéatica de
efeitos tangiveis aquelas condutas que além de
perpetrarem-se em meio eletrénico produzem também
efeitos diretos no mundo real, exemplo cabal destes
ilicitos é a acao de sabotagem informéatica que além
de danificar ou inutilizar os dados efetua danos muitas
vezes irreparaveis na maquina. J4 a agdes que
debelam crimes informaticos intangiveis lesam tao
somente os elementos imateriais formadores do
sistema informatico com os dados armazenados,
em processamento ou em transmissao. Quanto aos
objetivos: Crimes informaticos de mero acesso; Crimes
informaticos de dano ou lesao.

Os crimes informaticos de mero acesso
consubstanciam-se com o simples acesso ao sistema
informatico, ndo necessitando que do acesso resulte
algum dano a dados ou ao préprio sistema. Por outro
lado os crimes informéticos de dano ou leséo séo
aqueles que de maneira direta danificam o sistema
computacional sem necessidade da obtencdo de
alguma vantagem econ6mica ilicita para o autor, é
0 que ocorre na sabotagem informética ou na
disseminacao de virus.

S&o classificagbes neste sentido que devem
ser elaboradas pois facilitam o estudo e divisdo da
matéria, ndo se desmerecendo o valor doutrinario
e didético dos sistemas classificatérios enunciados
neste trabalho, mas deve-se ressaltar que estes
sistemas serviram para evidenciar a distingéo entre
crimes comuns (tradicionais) e crimes informaticos,
uma vez que o uso do computador para praticar
condutas ja incriminadas por tipos penais ndo pode
ser considerado um crime informatico pois o sistema
informatico ndo passou de um meio de execugéo,
e isto no maximo pode render a tal pratica a
qualificacdo da conduta alterando-lhe a pena pois
0 nucleo do tipo penal permaneceu inalterado.

Nesses casos cabe ao legislador a criacéo de
gualificadoras e elementos majorantes genéricos para
as condutas perpetradas por computador que atentem
contra bens juridicamente ja protegidos, evitando-
se a criagao de tipos penais extremamente especificos
unicamente pelo surgimento de um novo meio de
execucao.

6 O Principio da Reserva Legal

ApOs se delimitar com mais clareza os horizontes
do Crime Informatico, bem como distingui-lo do crime
comum, necessaria € agora a analise dos delitos
informaticos existentes no ordenamento juridico
brasileiro e dos principais projetos de lei que visam
regular a matéria.
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E com essa evolucéo legislativa influenciada
pelo direito comparado que surge um novo ramo
do Direito Penal, o Direito Penal Informéatico, que
apresenta elementos peculiares adequando-se a nova
realidade e a nova onda criminolégica que surge.

Diante do conceito classico de crime, que
estabelece como elementos indispensaveis deste,
a ocorréncia de fato tipico, antijuridico e culpavel,
se deve tecer algumas consideracfes a cerca do
principio da reserva legal, pois tratar crime sem lei
gue o defina, é tratar do assunto em ordem inversa.

A cerca do surgimento do principio da reserva
legal existem entendimentos variados. Boa parte do
entendimento doutrinario sustenta que esta garantia
surgiu por intermédio da Carta Magna do Rei Jo&o
Sem Terraem 1215. Em contrapartida outra corrente
de pesquisadores afirma que o nucleo do principio
da reserva legal surgiu em 1816 no Direito Ibérico
durante o Reinado de Afonso IX.

O mais importante neste periodo medieval é
que apesar do surgimento ainda embrionéario do
principio da reserva legal e de sua natureza
rudimentar, neste periodo ainda se permitia a analogia
por parte do arbitro judicial e do Rei para a criacédo
de crimes, gerando uma inseguranca criadora de
enormes tensdes sociais.

Seguindo com a evolugcao deste principio
Beccaria( 1998, p.41) defende que s6 por meio da
lei se pode fixar as penas de cada delito, e esta
funcdo, ou seja legislar sobre matéria penal compete
exclusivamente ao Poder Legislativo.

O amadurecimento da teoria que culminou com
o estabelecimento do Principio da Reserva Legal
nos moldes atuais ocorreu com a sua inclusédo na
ordem juridica Austriaca em 1787. Contudo foi com
a Revolucédo Francesa, influenciada pela teoria da
Triparticdo dos Poderes de Montesquieau, que o
Principio da Reserva Legal foi consagrado, uma vez
que fez parte da declaracéo dos Direitos do Homem
e do Cidad&@o em 1749. Desta forma o principio em
analise evoluiu até ser consagrado em diversos
ordenamentos juridicos mundiais.

Na ordem juridica nacional o Principio da
Reserva Legal possui também o status de garantia
constitucional, pois possui sentido politico garantidor
da liberdade individual. Quando a Constituicio Federal
de 1988 expressamente preceitua que “ Nao ha crime
sem lei anterior que o defina. Ndo ha pena sem prévia
cominacdo legal.”®, depreende-se a necessidade da
prescricdo da conduta por lei anterior ao fato para

8 Constituicdo Federal artigo 5° inciso XXXIX.
7 Art. 1° Constitui crime contra a ordem tributéaria...
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que determinado ato seja considerado como crime,
sendo assim licita qualquer agéo positiva ou negativa
nao prescrita como crime em norma penal
incriminadora.

Como consequéncia direta do principio da
reserva legal temos o principio da tipicidade de um
fato. Um fato, uma conduta humana, seja uma acéo
ou omissdo, s6 podera ser considerada como
afrontosa a ordem juridica penal, ou seja, sera tipico,
se existir norma penal incriminadora prévia que
descreva de forma taxativa e pormenorizada todos
os elementos da conduta humana tida como ilicita.

A questéo reputa-se importante diante da notdria
auséncia de regulamentacgao dos crimes informaticos,
ou seja, raras sdo as normas de natureza penal que
estabelecem as condutas criminosas informaticas,
guando o fazem séo extremamente especificas a
determinados sujeitos ativos ou passivos, nao
possuindo assim carater abrangente, nao punindo
condutas similares mas com legitimados ativos e
passivos distintos dos expressos em lei. E a ndo
regulamentacao da matéria que facilita o incremento
da criminalizacéo informatica. Urge pois a elaboragao
de normas penais que venham a reger o assunto
coibindo e punindo a pratica de ilicitos desta natureza.

7 Crimes Informéaticos no Ordenamento
Juridico Brasileiro

Inseridas no conjunto de normas legais
formadoras do ordenamento juridico nacional,
encontram-se de maneira esparsa alguns tipos penais
de natureza informética contidos em normas
especificas de determinado ramo o direito, como
por exemplo o Direito Eleitoral.

Neste sentido a Lei Federal 8.137 de 27 de
dezembro de 1990, que define os crimes contra a
ordem tributaria, econémica e contra as relagbes
de consumo, entre ouras providéncias estabelece:

e Artigo 2° - Constitui crime da mesma natureza’:

V - utilizar ou divulgar programa de processamento
de dados que permita ao sujeito passivo da obrigagéo
tributaria possuir informacéo contabil diversa daquela
que &, por lei, fornecida a Fazenda Publica.

Além de constituir violacdo contra a ordem
tributaria, se trata de crime informético, pois o
programa utilizado para o processamento dos dados
inseridos no sistema altera o correto tratamento dos
dados e faz com que o resultado do processo seja
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maculado, uma vez que dados corretos séo
processados por programa alterado que modifica o
resultado. Verifica-se ademais, que se trata de tipo
penal extremamente especifico, uma vez que s6
ocorre quando se viola interesse da fazenda publica.
Contudo tal conduta qual seja a utilizagéo de programa
modificado para alteracdo dos resultados do
processamento, pode ser perpetrada contra inUmero
sujeitos passivos distintos do fisco, e nestes casos
por falta de regulacao legal, s&o condutas carentes
de punigdo, apesar do juizo reinante de reprovabilidade
social. Regulando inciso XllI, parte final, do art. 5°
da Constituicao Federal®, a Lei Federal 9.296 de 24
de julho de 1996 estabelece em seu bojo um crime
de natureza informatica:

e Artigo 10 - Constitui crime realizar interceptacao de
comunicacgOes telefénicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem
autorizagéo judicial ou com objetivos ndo autorizados
em lei.

O dispositivo legal acima colacionado estabelece
como crime o ato de interceptar uma comunicagao,
mas ndo é qualquer tipo de comunicagéo, até porque
0 ser humano possui inUmeras formas de se
comunicar. Assim suso mencionada lei enumera quais
os tipos de interceptacédo sao passiveis de puni¢édo
em face de serem consideradas ilicitas. Dentre os
tipos dispostos na lei esta a interceptacdo de
comunicacdo informatica. Logo qualquer interceptagao
ndo autorizada de comunicacgdo realizada entre
sistemas computacionais constitui ato ilicito tipificado
pelo artigo 10 da Lei Federal 9.296/96. Exemplo
singular da interceptacéo da comunicacao informatica,
ou seja da troca de informagdes ou de dados feitas
por meios informéaticos, € a violacao de e-mails®.

Visando proteger os sistemas informaticos
utilizados pela Justica Eleitoral a Lei Federal 9504
de 30 de setembro de 1997 prevé a criagdo de trés
delitos informaticos:

Artigo 72. Constituem crimes, puniveis com recluséo,
de cinco a dez anos: | - obter acesso a sistema de
tratamento automatico de dados usado pelo servigo
eleitoral, a fim de alterar a apuragdo ou a contagem
de votos; Il - desenvolver ou introduzir comando,
instru¢do, ou programa de computador capaz de
destruir, apagar, eliminar, alterar, gravar ou transmitir
dado, instrucdo ou programa ou provocar qualquer
outro resultado diverso do esperado em sistema de
tratamento automatico de dados usados pelo servigo
eleitoral; 11l - causar, propositadamente, dano fisico
ao equipamento usado na votag&o ou na totalizacdo
de votos ou a suas partes.

Crimes informaticos uma abordagem dinamica ao direito penal informéatico

Apesar da especificidade dos delitos, ou seja,
s0 podem ser perpetrados contra sistemas
informéaticos utilizados pela Justica Eleitoral, tratam-
se de condutas que de forma genérica podem ser
praticadas contra qualquer sistema informéatico,
contudo, em face do “engessamento” cometido pelo
legislador, estas situagdes ficaram desprotegidas
uma vez que somente o caso especifico foi
regulamentado.

No delito tipificado no inciso |, temos a ocorréncia
de duas situacdes ilicitas. A primeira é o acesso
nao autorizado a sistema informatico, que por si s6
j& se configura como fato punivel como crime
informatico. Entretanto o tipo penal atrela ao acesso
o intuito de alterar-se os dados relativos a contagem
dos votos. S6 quando verificadas essas duas
condi¢des a conduta se torna punivel. O ato lesa
interesses juridicos distintos dos bens computacionais,
mas opera-se por meio de leséo a estes, uma vez
que a seguranca do sistema foi violada e a integridade
dos dados foi deturpada em face de sua manipulagéo.

No crime capitulado no inciso I, tem-se um
conjunto de condutas lesivas a bens informaticos
tais como apagar ou transmitir dados e informacdes.
O tipo penal visa proteger a corrup¢ao do tratamento
correto de dados utilizados pelo servigo eleitoral,
quer seja pelo desenvolvimento ou pela introducao
de comando, instru¢éo ou programa que por qualquer
meio, manipulagéo, transmissdo de dados, entre
outros, altere o correto processamento e o resultado
dos dados inseridos no sistema computacional a
servigo do pleito eleitoral.

No inciso Il se verifica, mesmo que possua
aplicacéo restrita, a tipificagédo da conduta entitulada
pela doutrina como dano informético, ou seja, efetuar
dolosamente dano ao equipamento utilizado na
votacao com objetivo de evitar o acesso aos dados
nele contidos ou a propria destruicao do suporte
fisico de armazenamento dos dados.

Os delitos tipificados pela Lei 9504/97 possuem
aspecto extremamente restrito pois somente se
aplicam a atos que atentem contra sistemas
informaticos ou equipamentos envolvidos no processo
eleitoral, o que deixa uma enorme lacuna o
ordenamento juridico penal, pois deixa sem punicao
condutas perfeitamente adequadas aos elementos
incriminadores dispostos na norma penal, mas por
ndo atingirem sistemas computacionais a servigo
da Justica Eleitoral ndo s&o puniveis. O que demonstra
anecessidade de repensar-se o modo de elaboracgéo
das normas legais aplicaveis a matéria.

& Constituicio Federal de 1988. Artigo 5° inciso XII - E inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados e das comunicacdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacéo criminal ou instrugéo processual penal.
° O Supremo Tribunal Federal j& pronunciou-se pela aplicabilidade da Lei 9296/96 a interceptacéo da comunicagdo informatica.
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Com a escalada da criminalidade informética
a Lei Federal 9.983 de 14 de junho de 2000 visando
proteger e coibir a pratica de ilicitos contra os sistemas
informéticos utilizados pela Administracéo Publica,
inclusive os praticados por funcionarios publicos,
estabeleceu nova redacédo e introduziu artigos no
Caodigo Penal Brasileiro. As modificacdes operaram-
se da seguinte forma:

§ 1°-A do artigo 153 do Codigo Penal - Divulgar, sem
justa causa, informagdes sigilosas ou reservadas,
assim definidas em lei, contidas ou n&o nos sistemas
de informacdes ou banco de dados da Administragéo
Publica.

Artigo 313-A do Cdédigo Penal - Inserir ou facilitar, o
funcionario autorizado, a inser¢do de dados falsos,
alterar ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da
Administracéo Publica com o fim de obter vantagem
indevida para si ou para outrem ou para causar dano;

Pena - recluséo, de 2 (dois) a 12 (doze) anos, e multa;

Artigo 313-B do Cadigo Penal - Modificar ou alterar,
o funcionario, sistema de informagdes ou programa
de informética sem autorizacdo ou solicitacao de
autoridade competente:

Paragrafo Unico - As penas sdo aumentadas de um
terco até a metade se a modificacdo ou alteragéo
resulta dano para a Administragéo Publica ou para o
administrado.

§ 1° do artigo 325 do Cdédigo Penal Brasileiro - Nas
mesmas penas deste artigo incorre quem:

| - permite ou facilita, mediante atribuigao,
fornecimento e empréstimo de senha ou qualquer
outra forma, o acesso de pessoas ndo autorizadas a
sistema de informag¢des ou banco de dados da
Administracao Publica;

Il - se utiliza, indevidamente, do acesso restrito:

§ 2° Se da acdo ou omissédo resulta dano a
Administracéo Publica ou a outrem:

O delito capitulado no § 1° - A do artigo 153
do Cédigo Penal, a violacdo de segredo, s6 adquire
a natureza de delito informatico quando as informacgtes
sigilosas estiverem contidas em meios informaticos
como o0s bancos de dados computacionais, pois
somente assim um bem computacional seria lesado
pela pratica do ilicito, ou seja, se violaria o sigilo
dos dados computacionais existentes no sistema.

O artigo 313 — A introduzido no Codigo Penal
tipificou a conduta de manipulagéo de dados em
sistema da Administracdo Publica. Dentre as
peculiaridades do fato tipico encontra-se mais uma
vez arestricdo da pratica da conduta a determinados
sistema informaticos, ou seja, aqueles a servi¢o da
Administracdo Publica, bem como a necessidade
de que 0o mesmo seja praticado por funcionario publico,
amputando-se assim o campo de incidéncia do tipo
penal o que por forca de sua extrema especificidade
deixa uma série de condutas ilicitas carente de sangao
legal. O crime em analise visa coibir de forma direta
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gue um funcionario publico manipule ou facilite a
manipulacdo de dados contidos em sistema de
informatica ou banco de dados da Administracao
Publica. A manipulacao pode consistir na insercéo
de dados falsos no sistema, na alteracdo ou excluséo
de dados corretos, ndo importando se o interesse
do autor da conduta era a obtencdo de alguma
vantagem econdmica ilicita ou se causar dano.

Estabelece o artigo 313 — B do Cédigo Penal
o crime que comete o funcionério publico que altera
ou modifica sistema de informac¢des ou programa
de computador sem a devida autorizagao.

Ressalte-se que os delitos capitulados nos
artigos 313-A e 313-B do Cadigo penal nacional sao
considerados pela maioria da doutrina como crimes
de méo prépria, ou seja s6 podem ser cometidos
por funcionarios publicos, restringindo-se, desta forma,
ainda mais o campo de aplicacéo da lei incriminadora.

O inciso | do artigo do § 1° do artigo 325 do
Cadigo Penal pune o funcionario que de alguma forma
possibilita a terceiro ndo autorizado o acesso a banco
de dados ou sistemas de informagéo da Administracéo
publica, ndo importando qual o meio utilizado pelo
agente para facilitar o acesso indevido. Trata-se de
dispositivo legal extremamente importante que busca
coibir a facilitacao dos acessos indevidos. Entretanto
este crime adquire aspecto peculiar em nosso
ordenamento pois em virtude da auséncia de
dispositivos legais reguladores da matéria aplicaveis
a todos os agentes, somente o funcionario publico
seria punido, ndo recaindo nenhuma puni¢cédo sob
gquem acessou o banco de dados ou o sistema de
informacdes.

Jaoinciso Il do paragrafo 1° do artigo 325 do
Cddigo Penal procura punir o funcionario que dotado
de autorizacdo para acessar informacgdes ou para
realizar atividades de cunho restrito no sistema
informatico, arbitrariamente extrapola os limites de
sua autorizacdo, acessando dados ndo permitidos
ou praticando atividades indevidas.

Os exemplos colacionados demonstram que
apesar do surgimento de legislacao correlacionada
com a matéria, a regulamentacao existente € esparsa
e extremamente especifica aplicando-se a
determinados temas. Em consequiéncia disto uma
gama de condutas ilicitas encontram-se carentes
de punicdo em face da auséncia de normas legais
atinentes ao assunto como um todo. Deve-se entéo
elaborar diploma legal que trate a matéria de forma
técnica, criminalizando as condutas que atentem
contra os sistemas informaticos e seus dados
independentemente do seu proprietario, ndo
importando se ente publico ou privado, se a
Administrag&o Publica ou particular, ressaltando-se
que uma vez escalonado os graus de importancia
dos mais variados sistemas informéticos se deve
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estipular algumas qualificadoras para condutas que
atentem contra os mais importantes.

Logo, em virtude do vacuo normativo existente
ocasionador da falta de sancdo a um conjunto de
novos atos ilicitos, se deve com urgéncia elaborar
diploma legal regulador do tema.

Concluséao

O espirito humano sempre inovador e avido
por novas descobertas fez com que a espécime
humana adquirisse patamares de evolugdo Unicos
no seu habitat natural, a Terra. Em um curto periodo
de tempo geoldgico o homem abandonou as trevas,
as antigas cavernas e a selvageria tipica da raca
animal para conquistar nao sé o mundo em que vive
mas também o espaco sideral. Um novo desafio surge,
buscando abrandar a chama da inovacao, que cresta-
Ihe a alma, o homem busca agora colonizar uma
nova era, um novo mundo fruto ndo da benevoléncia
de Deus, mas de sua criagdo intelectual, um espaco
nao real e intangivel, o mundo virtual.

O fogo, a roda, a escrita, a pdlvora, a energia
elétrica, a moeda, as maquinas de calcular, o
computador. A evolugdo do conhecimento humano
fez com que a cada nova descoberta a sociedade
sofresse transformacdes nem sempre benéficas. A
realidade social pds industrial parecia estagnada
guando o evoluir de um aparelho que simplesmente
fazia calculos modificou de forma profunda e
irreversivel a vida humana.

Os sistemas informéaticos, anteriormente simples
coadjuvantes das atividades humanas hoje assumem
papel imprescindivel na vida em sociedade moderna,
pois esta presente de forma direta ou indireta em
todas as atividades humanas.

Dentre os impactos causados pela evolugcao
da informatica, o surgimento e o desenvolvimento
da Internet alterou sensivelmente as relagdes
econbmicas, e humanas, quebrando as barreiras
geograficas e temporais.

Contudo, como tudo que esta no dominio do
saber e da convivéncia humana o uso dos sistemas
informéaticos sofreram deturpacdes. Surgiu uma nova
espécie de criminalidade que aproveitando-se do
periodo de deslumbramento do homem com o novo
universo que se abria a sua frente comecou a procurar
meios de obter vantagens ilicitas peculiares a essa
nova realidade. Surgiu a criminalidade informética.
Aproveitando-se da auséncia de regulamentacédo
juridica aplicavel a essas novas condutas, a préatica
de crimes informéticos se proliferou de modo frenético,
atingindo patamares que colocam em risco os nhiveis
de desenvolvimento alcancados.

Ao se analisar a questéo dos Crimes Informéticos
e seu tratamento legal no ordenamento juridico
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brasileiro conclui-se que a inexisténcia de normas
penais incriminadoras tipificando condutas lesivas
a bens computacionais contribui de forma impar para
a disseminacdo da criminalidade de informéatica. O
vacuo normativo existente permite a préatica de
indmeros atos que atentam contra os sistemas
informéticos e aos dados neles contidos.

A norma penal incriminadora possui duas
finalidades béasicas, a primeira € coibir a pratica de
ato lesivo ao bem juridico tutelado, o segundo é punir
a préatica desse ato danoso. Logo dentre as fun¢cdes
precipuas da norma penal estdo a prevencao e a
puni¢do de condutas danosas a interesses juridicos
importantes para a vida em sociedade.

No atual estado de desenvolvimento da
sociedade humana o atrelamento do ser humano
aos sistemas computacionais € de tal monta que o
mesmo se torna indispensavel para a mantenca das
atividades cotidianas, demonstrando-se assim a
importancia dos sistemas computacionais para a
sociedade.

A auséncia de diplomas normativos que
delimitam os crimes de informatica tornam a situagao
insustentavel, uma vez que a medida que o nivel
de informatizacdo das atividades humanas é cada
vez mais crescente, mais surgem situacdes
suscetiveis de lesdo por crimes informaticos, pois
a criminalidade também tende a se informatizar.

Logo é de suma importancia que 0s vazios
normativos existentes em relacdo aos crimes
informéticos sejam supridos. Contudo, isto deve ser
feito de forma técnica, em face da extrema
mutabilidade do mundo informatico evitando-se assim
excessos legislativos prejudicias a boa
regulamentacédo do tema.

Ao término de todo o estudo realizado a cerca
de Crimes Informaticos conclui-se que o ordenamento
juridico nacional apresenta enormes lacunas legais
ocasionadoras da falta de puni¢c&o a condutas lesivas
a bens informéticos pois em face do disposto em
nosso ordenamento juridico um crime so existe e
por consequiéncia sé podera ser punido quando norma
juridica expressamente o delimite e imponha a sua
puni¢cdo. Em se tratando de crimes informaticos isso
ainda ndo existe no Brasil. Urge a aprovacéo de
diploma normativo juridico que incrimine e estabelecga
as sanc¢des as condutas danosas a bens juridicos
computacionais, suprindo assim a lacuna existente
em nosso ordenamento.
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