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Resumo
O presente estudo investiga o impacto da Inteligência Artificial (IA) manejada por fornecedores 
sobre o direito básico de escolha do consumidor no mercado digital. O problema central reside 
no determinismo algorítmico, que utiliza o processamento de dados massivos para predizer 
comportamentos e restringir a autonomia decisória, transformando a liberdade de escolha em uma 
“liberdade ficta”. O objetivo geral é analisar o agravamento da vulnerabilidade digital estrutural e a 
necessidade de políticas públicas e de governança regulatória ex ante para proteger o direito de 
escolha do consumidor. Metodologicamente, adotou-se uma abordagem qualitativa, exploratória 
e descritiva, fundamentada em pesquisa bibliográfica e documental, com método de raciocínio 
analítico. Os resultados demonstram que ferramentas como profiling, nudges e dark patterns 
promovem uma “colonização algorítmica”, resultando em práticas discriminatórias como a Pink Tax e 
o geopricing. Tais mecanismos convertem o consumidor em um mero ativo informacional, agravando 
sua hipervulnerabilidade. O artigo conclui que o sistema jurídico reativo atual é insuficiente, propondo 
uma interpretação sistemática entre o Código de Defesa do Consumidor (CDC) e a Lei Geral de 
Proteção de Dados Pessoais (LGPD). A principal contribuição do estudo é a defesa da transparência 
e do direito à explicação (artigo 20 da LGPD) como ferramentas essenciais para garantir a dignidade 
humana e a soberania decisória frente ao capitalismo de vigilância.
Palavras-chave: determinismo algorítmico; vulnerabilidade digital; direito do consumidor. 

Abstract
The present study focuses on the impact of artificial intelligence (AI) controlled by suppliers on 
consumers’ fundamental right to choose in the digital market. The core issue revolves around the 
concept of algorithmic determinism, which employs big data processing to predict behaviour and 
limit decision-making autonomy. This transformation of freedom of choice into a “fictitious freedom” 
is a key concern. The overall objective is to analyse the worsening of structural digital vulnerability 
and the need for public policies and ex ante regulatory governance to protect consumers’ right to 
choose. The approach taken was qualitative, exploratory, and descriptive, grounded in bibliographic 
and documentary research using analytical reasoning. The results demonstrate that tools such as 
profiling, nudges, and dark patterns promote “algorithmic colonization,” resulting in discriminatory 
practices such as the Pink Tax and geopricing. These mechanisms effectively transform consumers 
into mere informational assets, exacerbating their vulnerability. The article concludes that the current 
reactive legal system is inadequate and proposes a systematic interpretation of the Consumer 
Protection Code and the LGPD. The study’s key contribution lies in its defence of transparency and 
the right to an explanation (Art. 20 of the LGPD) as vital tools for safeguarding human dignity and 
decision-making sovereignty in the face of surveillance capitalism.
Keywords: algorithmic determinism; digital vulnerability; consumer law.

Resumen
El presente estudio investiga el impacto de la Inteligencia Artificial (IA) utilizada por los proveedores 
sobre el derecho básico de elección del consumidor en el mercado digital. El problema central 
radica en el determinismo algorítmico, que emplea el procesamiento masivo de datos para predecir 
comportamientos y restringir la autonomía decisoria, transformando la libertad de elección en una 
“libertad fictícia”. El objetivo general consiste en analizar el agravamiento de la vulnerabilidad digital 
estructural y la necesidad de políticas públicas y de gobernanza regulatoria ex ante para proteger 
el derecho de elección del consumidor. Metodológicamente, se adoptó un enfoque cualitativo, 
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exploratorio y descriptivo, fundamentado en investigación bibliográfica y documental, con método de razonamiento analítico. Los resultados 
demuestran que herramientas como el profiling, los nudges y los darkpatterns promueven una «colonización algorítmica», dando lugar a prácticas 
discriminatorias como la Pink Tax y el geopricing. Tales mecanismos convierten al consumidor en un mero activo informacional, agravando 
su hipervulnerabilidad. El artículo concluye que el sistema jurídico reactivo actual resulta insuficiente y propone una interpretación sistemática 
entre el Código de Defensa del Consumidor (CDC) y la Ley General de Protección de Datos Personales (LGPD). La principal contribución 
del estudio consiste en defender la transparencia y el derecho a la explicación (artículo 20 de la LGPD) como herramientas esenciales para 
garantizar la dignidad humana y la soberanía decisoria frente al capitalismo de vigilancia.                                                                    
Palabras clave: determinismo algorítmico; vulnerabilidad digital; derecho del consumidor.

1  Introdução

O avanço exponencial da tecnologia e o uso massivo da Inteligência Artificial (IA) revolucionaram as relações 
sociais e, notavelmente, transformaram o panorama do consumo, culminando na ascensão do capitalismo de 
plataforma e do mercado digital. Nesse cenário, empresas utilizam a Inteligência Artificial (IA) em larga escala 
para personalizar a interação com os consumidores e otimizarem a oferta de produtos e serviços. Contudo, essa 
inserção digital é acompanhada por tempos nebulosos no âmbito da tutela do consumidor, à medida que se 
acentuam práticas que geram discriminação e criam artifícios tecnológicos que interferem, de modo clandestino, 
nas escolhas dos consumidores, por meio de algoritmos.

O cerne do desafio reside no fato de que o uso de algoritmos sofisticados e a perfilização pelos fornecedores 
permitem que eles possam monitorar e influenciar o comportamento dos usuários de forma sutil, invisível. Nesse 
contexto, a tomada de decisões é retirada do indivíduo, conforme são captados o histórico de navegação e os 
acessos buscados, ou seja, a partir de “microcomportamentos” dos cidadãos nas redes. Essa manipulação resulta 
na corrosão da racionalidade decisória, do arbítrio e da liberdade do consumidor. Assim, indaga-se: qual o limite 
dessa manipulação sob uma perspectiva positiva ou destrutiva?

Como exemplo, tem-se o seguinte cenário: determinado consumidor tem como hábito selecionar, na 
plataforma de músicas, um dado gênero musical. Conforme as escolhas são realizadas, a Inteligência Artificial 
(IA) passa a sugerir uma variedade imensa de cantores e bandas que seguem o mesmo gênero e estilo, mas que 
o dito consumidor nunca havia tido contato nem ouvido. 

Pode-se pensar que, em tal situação, o fornecedor, ao manejar a plataforma por meio da Inteligência Artificial 
(IA), induz o consumidor a ter contato com esses novos cantores e bandas? Nessa hipótese, seria um aspecto 
negativo em detrimento do consumidor? Ou, o consumidor, por outro lado, conforme recebe sugestões da plataforma, 
entende como um aspecto positivo, à medida que entra em contato com novos cantores ou bandas? Permanece 
a questão: qual o limite de o fornecedor adotar algoritmos para induzir o consumidor vinculado? Afeta ou não o 
direito básico de escolha do consumidor? Pois bem! Essa é a nova realidade da relação de consumo: mais digital 
e mais sofisticada e com aptidão para saber mais dos gostos do consumidor do que ele mesmo. É esse o caminho 
da sociedade de consumo? 

Segundo o Comitê Gestor da Internet no Brasil (2025, p. 85), mais de 70% dos cidadãos realizaram compras 
on-line. Ademais, os resultados da pesquisa apontam que 71% dos domicílios brasileiros com internet se conectaram 
à rede por meio de banda larga fixa, sendo 65% mediante fibra ótica, e 14% via conexão móvel. Outro levantamento 
detectou que, em 2024, 92% dos usuários de internet enviaram mensagens instantâneas, 82% realizaram chamadas 
de voz ou vídeo e 81% usaram redes sociais. Além disso, de acordo com o levantamento, seis em cada dez usuários 
de Internet com dez anos ou mais buscaram informações sobre produtos ou serviços (56%). 

Nessa toada, no mesmo relatório elaborado pelo Comitê Gestor da Internet no Brasil (2025) consta o 
levantamento de que 46% dos usuários compraram produtos ou serviços pela internet (correspondente a, 
aproximadamente, 73 milhões de pessoas). Os produtos mais procurados e adquiridos foram roupas, calçados e 
materiais esportivos (71%), além de eletrodomésticos (53%), comidas ou produtos alimentícios (45%) e cosméticos 
ou artigos de higiene pessoal (41%). A procura por serviços correspondeu a aplicativos de transporte para pedir 
táxis e motoristas (44%), a streaming de filmes, às séries na internet (40%) e aos pedidos de refeições (35%).  

Essa realidade contribui para que fornecedores possam coletar dados pessoais dos consumidores, de modo 
que esses dados se tornam ativos valiosos na dinâmica empresarial.

É preciso realçar também que os fornecedores cada vez mais ganham espaço a nível transnacional, entretanto, 
não possuem representações no país (marketplaces e dropshipping). Não obstante, essa realidade, agora, tem 
um novo ingrediente, qual seja, a Inteligência Artificial (IA).
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Nesse contexto, o Comitê Gestor afirma que a Inteligência Artificial (IA) na internet “exige grande poder de 
conectividade”. A partir daí, o referido Comitê afirma que “a população brasileira poderá se tornar uma consumidora 
de conteúdo feito por IA, sem acesso ao seu uso concreto e sem conseguir discernir a realidade produzida por IA” 
(Comitê Gestor da Internet, 2025, p. 95).

Para corroborar essa afirmação, os dados da Capgemini Research Institute (2025) apontam que 64% dos 
consumidores estão abertos a adquirir novos produtos ou serviços recomendados por Inteligência Artificial (IA) e 
que isso se acentua entre os mais jovens que vivem com família, parentes ou responsáveis, atingindo 74% dos 
consumidores nesse perfil.

O Brasil, nesse contexto, comparado a nível global com outros países, assume a posição de vice-campeão 
mundial em interações diárias de consumidores com a Inteligência Artificial (IA). Isso indica que o brasileiro está 
massivamente exposto a agentes inteligentes, muitas vezes sem ter consciência de que não interage com humanos. 

Ademais, conforme a economia se torna mais plataformizada (Carvalho; Franco Neto; Verbicaro, 2024, p. 154), 
a Inteligência Artificial (IA) incorpora tecnologias disruptivas e telecomunicações manejadas pelos fornecedores, de 
modo a serem aparelhados de informações. Assim, a partir da coleta massiva de dados pessoais dos consumidores, 
é possível adotar técnicas preditivas sobre as condutas desses usuários. . Isto é, essa realidade desmaterializada, 
instantânea, ganha tamanha sofisticação que os fornecedores passam a ter condições de avaliar, analisar e saber 
mais dos consumidores do que eles mesmos.

Isso significa que o direito de escolha do consumidor é solapado ao ponto de aprisioná-lo nas suas próprias 
rotinas de navegação, moldadas conforme ele trafega na rede mundial de computadores.

Diante dessas novas tecnologias, o presente estudo investiga a tutela e a necessidade de fortalecer a proteção 
do consumidor, especialmente porque, como desdobramento das mencionadas tecnologias, os consumidores passam 
a ser selecionados e, consequentemente, enfrentam o comprometimento do seu direito de escolha (Agrassar, 2025).

Nesse cenário, o presente estudo aborda numa três situações conexas, quais sejam: (i) o manejo dos 
algoritmos pelos fornecedores; (ii) a plataformização da economia e (iii) a importância de políticas públicas para a 
proteção dos consumidores, expressamente reconhecidos como vulneráveis (Brasil, 1990). É sob essa ótica que 
se estabelece a premissa teórica ora discutida: o determinismo algorítmico.

Em suma, o problema de pesquisa consiste no seguinte: de que forma o determinismo algorítmico e a 
opacidade das ferramentas de Inteligência Artificial (IA) manejadas pelos fornecedores comprometem o direito 
básico de escolha do consumidor, e como a governança regulatória ex ante pode mitigar o agravamento dessa 
vulnerabilidade no ambiente digital? 

O objetivo geral deste estudo consiste em reconhecer o agravamento da vulnerabilidade do consumidor 
(transmutada em vulnerabilidade digital estrutural ou algorítmica) no mercado digital, bem como analisar a necessidade 
de políticas públicas e de governança regulatória para proteger o direito de escolha do consumidor, especialmente 
considerando a dimensão coletiva (artigo 2º, parágrafo único, da Lei nº 8.078/1990). 

Os objetivos específicos são: delimitação conceitual e determinismo algorítmico; identificação das práticas 
de coleta de dados e manipulação (como os dark patterns), as quais exacerbam a vulnerabilidade do consumidor, 
e a explicação sobre o desafio de se avaliar a explicabilidade das decisões automatizadas.

Como procedimento técnico, a investigação estruturou-se por meio de pesquisa bibliográfica e documental. 
O percurso metodológico iniciou-se com uma revisão crítica das literaturas especializadas nacional e estrangeira, 
com enfoque nos fenômenos da publicidade digital, da vulnerabilidade algorítmica, da perfilização (profiling) e nas 
estratégias de controle utilizadas pelos fornecedores. Complementarmente, a pesquisa documental abrangeu a 
análise de relatórios técnicos e dados empíricos de mercado, que evidenciam o manejo de produtos e serviços 
direcionados à modulação do comportamento consumerista.

Ademais, o presente estudo adota uma abordagem qualitativa de caráter exploratório e descritivo. O método 
de raciocínio empregado é o analítico, partindo da análise conceitual e macrossocial do determinismo algorítmico 
e do capitalismo de plataforma para, em um segundo momento, examinar, a partir de dados retirados de relatórios, 
os produtos e serviços mais manejados pelos fornecedores, para induzirem escolhas dos consumidores, bem como 
suas implicações econômicas na indução de escolhas dos consumidores.

O percurso da pesquisa, dessa forma, parte de uma revisão crítica da bibliografia, principalmente quando se 
analisa a publicidade digital, a vulnerabilidade de dados, a perfilização e o determinismo algorítmico pelos fornecedores.
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A escolha dessa estrutura metodológica justifica-se pela necessidade de compreender, em profundidade, os 
elementos centrais da Inteligência Artificial (IA) nas relações de consumo, avaliando seus impactos diretos sobre 
a liberdade decisória e a individualidade do consumidor. Em última análise, a investigação buscou correlacionar a 
dogmática jurídica das vulnerabilidades do consumidor (Brasil, 1990, art 4°, I) com as implicações sociopolíticas 
da colonização algorítmica, com o fito de propor a construção de um novo modelo ético, pautado na transparência 
e na governança regulatória (ex ante).

Declara-se que a Inteligência Artificial (IA) não foi utilizada para a construção do texto ou como fonte de 
pesquisa. O uso limitou-se ao refinamento textual de parágrafos específicos, com o propósito de aprimorar a clareza 
e a concisão da redação, com a reestilização de parágrafos e a escolha de termos mais apropriados.

Vale mencionar que foi utilizada uma ferramenta de Inteligência Artificial (IA) (NotebookLM) na etapa da 
revisão final do artigo, visando à identificação de incorreções gramaticais ou de digitação e à conferência da 
correspondência entre as obras citadas no corpo do estudo e a lista final de referências bibliográficas1. A revisão 
do texto, entretanto, não se limitou exclusivamente à dita tecnologia.

Em arremate, a pesquisa justifica-se pela crescente digitalização das relações de consumo no Brasil. Além de 
80% dos consumidores brasileiros conectados realizarem compras on-line, o país destaca-se como vice-campeão 
em interações com Inteligência Artificial (IA). A sofisticação dessas tecnologias permite que fornecedores conheçam 
os consumidores melhor do que eles próprios, criando um cenário de colonização algorítmica e discriminação (como 
o geopricing e a Pink Tax), em que o modelo jurídico reativo atual não consegue mitigar plenamente. 

2  O consumo digital e a ameaça à autonomia na era dos algoritmos 

O advento da pandemia de Covid-19 e o consequente isolamento forçado de todos os cidadãos potencializaram 
o manejo de ferramentas digitais cada vez mais complexas por parte dos fornecedores (Domingues, 2021). 

Esse cenário impõe uma reflexão aprofundada sobre como a intensa digitalização, quando estruturada de 
forma abusiva ou nociva pelos fornecedores, afeta a autonomia individual e o direito de escolha do consumidor. 
Dessa forma, passa-se a analisar o impacto do consumo digital e da crescente influência dos algoritmos na liberdade 
decisória do indivíduo, explorando os mecanismos de controle e a personalização, que moldam o comportamento 
on-line e, consequentemente, a autonomia na era digital.

2.1 Determinismo algorítmico e Inteligência Artificial
O cerne do problema reside na opacidade das tecnologias, as quais afetam o modo de o consumidor 

escolher um produto ou serviço (Agrassar, 2025). Por isso, torna-se necessário, sobretudo, compreender o 
determinismo algorítmico. 

A Inteligência Artificial (IA) trata-se do “conjunto de instruções que possibilitam que as máquinas executem 
tarefas características da inteligência humana, tais como planejamento, compreensão de linguagem e aprendizagem” 
(Pereira; Teixeira, 2019, p. 119-142). 

Em suma, os sistemas de Inteligência Artificial (IA) são alimentados por conjuntos massivos de dados (big 
data), processados por algoritmos. O dado, em sua forma fragmentada, torna-se matéria-prima que, ao ser organizada 
e mediada pela aprendizagem da máquina, transforma-se em informação e, posteriormente, em conhecimento 
preditivo (Verbicaro; Moura, 2025).

Sob essa perspectiva, o determinismo algorítmico tem a ver com a capacidade de processamento dessa 
tecnologia, cujo intuito é o de construir e selecionar padrões de comportamentos a partir de dados, de tal modo 
que sejam afetados direitos básicos do consumidor. 

O questionamento que se faz a partir dessas informações é: até que ponto isso é bom ou ruim para o 
consumidor? É nesse contexto de escolhas dirigidas ao consumidor que desponta o determinismo algorítmico.

O determinismo algorítmico não deve ser compreendido apenas como uma influência externa, mas como uma 
construção pautada em um controle técnico que antecipa possibilidades de escolhas que poderiam ser adotadas 
pelo consumidor, conforme seu perfil, seu rastro digital de navegação nas redes e seus dados coletados. Esse 

1	 Os prompts utilizados foram: “Me ajude a fazer uma revisão gramatical no trabalho”; “Elenque todos os problemas de concordância/digitação do 
texto”; “Confira se todas as citações feitas no corpo do texto constam no tópico de referências bibliográficas”; “Confira se referências bibliográficas 
estão em ordem alfabética, padronizadas e nas normas da ABNT”.
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determinismo corresponde, em verdade, à forma pela qual os fornecedores ditam o comportamento do consumidor, 
partindo da ideia de que os algoritmos sempre produzirão o mesmo resultado para a mesma entrada (Verbicaro, 2023). 
Verbicaro (2023) cita o uso de algoritmos antes da tomada de decisão do consumidor, predizendo e influenciando 
decisões futuras (Verbicaro; Moura, 2025). Em outras palavras, a perspectiva é predeterminar o futuro do indivíduo, 
minando sua autonomia decisória e impondo padrões (Spagnollo; Tonial, 2023).

A interpretação que os algoritmos fazem sobre a conduta do consumidor é recursiva, ou seja, baseia-se nos 
próprios hábitos de navegação do usuário para recalibrar o direcionamento de forma mais precisa. Nessa linha de 
raciocínio, é possível que novas sugestões aos consumidores sejam recalibradas de acordo com o que a Inteligência 
Artificial (IA) acompanha (Abrusio, 2020). Isto é, a navegação pela rede, que, antes, era realizada de forma livre 
pelo consumidor, agora, transformou-se em um hábito estruturado, controlado e monitorado. 

Nesse cenário, o direito de proteção dos dados pessoais e o direito de escolha do consumidor são comprometidos. 
Essa circunstância agrava ainda mais sua vulnerabilidade e desperta, então, conforme Marques e Mucelin (2022, 
p. 1), uma “vulnerabilidade digital estrutural”. 

Desse modo, à medida que o fornecedor perturba o consentimento (escolha) do consumidor, três fundamentos 
da Lei Geral de Proteção de Dados (Brasil, 2018) deixam de ser observados: autodeterminação informativa; direitos 
básicos descritos no Código de Defesa do Consumidor (Brasil, 1990) e direitos humanos.

O que se sustenta, portanto, é a gravidade da modulação algorítmica frente aos efeitos perigosos na 
sociedade. Afinal, se o algoritmo prediz o futuro do consumidor de modo fatalista e o trata a partir dessa previsão, 
o consumidor não tem efetiva liberdade de escolha ou age de forma mais livre (Agrassar, 2025). Por conseguinte, 
essa situação coloca em xeque a interface entre Direito e algoritmo.

Enquanto o Direito opera com conceitos de justiça, equidade e razoabilidade, o algoritmo opera com lógica 
binária e otimização de resultados. Frente a esse descompasso, a proteção do consumidor ganha relevo na Lei 
Geral de Proteção de Dados (Brasil, 2018) por meio do direito à explicação, conforme Frazão e Goettenauer (2020). 
Contudo, para analisar juridicamente o determinismo algorítmico, não basta a regulação ex post (reparação de 
danos), é necessária, em realidade, uma governança ex ante.

Em suma, o determinismo algorítmico a partir da Inteligência Artificial (IA), ao converter a experiência 
humana em dados comportamentais preditivos (Zuboff, 2020), desafia a tutela do direito à informação e o direito 
de escolha do consumidor. 

2.2 Profiling e liberdade ficta do consumidor e a interface com a Inteligência Artificial
O desenvolvimento da Inteligência Artificial (IA) se relaciona intrinsecamente com a capacidade de coletar, 

processar e monetizar o chamado superávit comportamental.
Nesse sentido, Zuboff (2020) elucida que o superávit comportamental, base da riqueza de plataformas de 

buscas (por exemplo, como a Google), corresponde a ativos de vigilância, ou seja, a matérias-primas essenciais 
para gerar receitas.

É nessa perspectiva que desponta o perfilamento (profiling) algorítmico, o qual consiste na análise e na 
elaboração de um “protótipo” do consumidor. Esse mecanismo busca traçar todos os âmbitos da vida do usuário 
(comportamento no trabalho, vida pessoal, hábitos de consumo, localização etc.), conforme ele interage na 
rede e nas plataformas. Ademais, a perfilização pode conduzir a uma estratégia discriminatória, conforme o 
algoritmo avalia a busca realizada, ou seja, é uma forma também de a tecnologia ser manejada para repugnar 
certos perfis de consumidores, afinal, a partir da busca tenta determinar rotina, hábitos de navegação, compra 
e movimentações (Carvalho; Franco Neto; Verbicaro, 2024).

A coleta de dados é, frequentemente, invisível e sutil, pois ocorre por meio de cookies instalados no computador 
do usuário, permitindo o rastreamento de preferências. Ademais, permite conduzir buscas das preferências, conforme 
hábitos que o usuário desenvolve no ambiente digital. Os fornecedores, ao utilizarem cookies para coletar os 
hábitos de navegação e consumo dos consumidores, acabam por averiguar as escolhas destes, que podem ser 
de natureza religiosa, desportiva, sexual, política e de saúde (conforme o problema crônico que tem o cidadão. Ao 
aceitarem a coleta de preferências, os usuários agravam a sua própria vulnerabilidade.

Não há alternativa para os consumidores: ou aceitam os termos e condições para acessarem uma plataforma 
ou serviço digital; ou não aceitam e não tem acesso (take it or leave it). Tal realidade gera um “consentimento 
involuntário” ou aparente (Chaves, 2025, p. 17836), comprometendo o verdadeiro, livre e puro consentimento do 
consumidor, bem como sua autodeterminação informativa (Marques; Mucelin, 2022).
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Tal estratégia de coleta de preferências, adotadas pelas plataformas digitais, utilizam a Inteligência Artificial 
(IA) para, então, induzir o comportamento dos consumidores, muitas vezes, invisível (Carvalho; Franco Neto; 
Verbicaro, 2024). Desse modo, cada vez mais se analisam as decisões humanas (Agrassar, 2025).

Segundo Domingues (2021, p. 2), os algoritmos coletam informações pessoais e, a partir daí, tomam decisões 
mais objetivas, diferentemente das decisões humanas. Numa perspectiva de racionalidade econômica, Kahneman 
(2021) assevera que decisões humanas não são ótimas, sendo influenciadas pelo “enquadramento” das escolhas. 

Dito de outro modo, os algoritmos exploram as tomadas de decisão dos consumidores, e elas podem ocorrer 
por meio de nudges (estímulos comportamentais) e por meio de dark patterns. Os nudges consideram fatores 
psicológicos, sociais, cognitivos, emocionais e econômicos. Nesse sentido, Thaler e Sunstein (2008) lecionam que 
nudges corresponde ao critério para alterar, previsivelmente, comportamentos das pessoas, sem vedar opções 
nem alterar significativamente consequências econômicas.

Os dark patterns (padrões obscuros), por sua vez, são desenhos de escolha que conduzem o usuário de 
forma antiética a ações de interesse do fornecedor, baseadas em premissas falsas, manipulando o consentimento, 
conduzindo e reforçando o determinismo algorítmico. Essas ferramentas afetam e interferem no direito de escolha 
do consumidor e, considerando uma perspectiva transindividual, essas situações podem agravar as diversidades. 
Afinal, se o algoritmo prediz o futuro de alguém, de modo fatalista, e o trata a partir dessa previsão, gera situações 
que, se o consumidor se desvirtua das decisões dos algoritmos, desafia as probabilidades (Agrassar, 2025). Enfim, 
a crença na liberdade decisória do consumidor está associada à “ignorância acerca do funcionamento dessa 
intrincada rede de influências” (Agrassar, 2025, p. 196).

3  Determinismo algorítmico e seu impacto sociopolítico: considerações

O determinismo algorítmico refere-se ao uso de algoritmos em um momento anterior à tomada de decisão 
do consumidor, com a finalidade de identificar padrões, predizer e influenciar decisões futuras. Esse determinismo, 
conforme é produzido pela Inteligência Artificial (IA), afeta a individualidade do ser humano, retirando a racionalidade 
decisória, o arbítrio e a liberdade de romper previsões e de ser diferente dos demais (Verbicaro, 2023).

Os algoritmos se esforçam para criar uma igualdade ficta entre os consumidores (Agrassar, 2025). 
Consequentemente, a liberdade de escolha do consumidor se torna ficta, pois sua identidade é enquadrada em 
um perfil para que se determine como ele deve se comportar nas plataformas digitais (Carvalho; Franco Neto; 
Verbicaro, 2024). Essa interferência nas escolhas, ao replicar estruturas que ignoram a diversidade, pode gerar 
efeitos perigosos na sociedade (Agrassar, 2025).

Nessa perspectiva, desponta uma nova expressão denominada “colonização algorítmica” (Agrassar, 2025). Ela 
corresponde ao processo de apropriação e de exploração de dados como um novo recurso, combinando as práticas 
predatórias do colonialismo histórico com a quantificação abstrata de métodos computacionais (Couldry; Mejias, 2019). 

Essa dinâmica é uma extensão da exploração global que começou no colonialismo histórico (Couldry; Mejias, 
2019). O determinismo e a padronização atuam, então, como um “arbítrio da colonização algorítmica”, que se 
esforça para criar uma igualdade ficta entre os consumidores (Agrassar, 2025, p. 196).

O sucesso das plataformas depende da capacidade de prever e influenciar o comportamento do consumidor 
à medida que elas determinam escolhas dos consumidores. A resultante é a submissão voluntária às técnicas 
coercitivas, resultando na corrosão da autonomia, ou seja, a colonização trabalha para criar uma igualdade ficta entre 
os consumidores, subordinando a liberdade individual à lógica de mercado e vigilância (Verbicaro, 2023, p. 144). 
A vigilância tecnológica, por conseguinte, tende a ameaçar a liberdade, a igualdade, a democracia e a autonomia 
(Véliz, 2021, p. 25), por isso, o determinismo pode comprometer a diversidade, pois podem ser ignorados certos 
grupos ou padrões culturais e locais.

No âmbito do consumo, o determinismo algorítmico transcende a mera otimização de vendas. À vista disso, 
pode se tornar um poderoso vetor de controle social, reproduzindo e aprofundando desigualdades históricas.

3.1 Discriminação algorítmica
A manifestação mais nociva do determinismo é a discriminação algorítmica. Esse tipo de discriminação 

ocorre quando os algoritmos tomam “atitudes discriminatórias ou excludentes em relação a seres humanos”, seja 
em função do gênero, seja em função da raça ou da origem geográfica (Agrassar, 2025, p. 198).
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Nesse sentido, a crença na imparcialidade da Inteligência Artificial (IA) é posta em xeque pela existência do 
machine bias (Elias, 2017). A discriminação não é intrínseca à matemática do algoritmo, mas é introduzida pelos 
vieses presentes nos dados tendenciosos utilizados para o treinamento da máquina (Mendes; Mattiuzzo, 2019). 
Esses vieses humanos são incorporados “inadvertidamente” nos modelos de machine learning, perpetuando 
“discriminações históricas nas decisões automatizadas” (Barocas; Selbst, 2016, p. 685). Ela – a Inteligência Artificial 
(IA) –, ao utilizar bases viciadas, contribui para reforçar a invisibilidade de grupos minoritários (Agrassar, 2025, p. 198).

Assim, a intersecção entre práticas discriminatórias e a capacidade preditiva da Inteligência Artificial (IA) 
resulta no determinismo algorítmico. Aplicado na relação de consumo, o fornecedor não apenas prevê o que o 
consumidor deseja, mas determina o que ele deve desejar, explorando suas fragilidades.

Assim, as plataformas digitais utilizam a indução de “microcomportamentos” – pequenas ações sugeridas 
e aceitas com base no histórico de navegação – para retirar do indivíduo a responsabilidade pela tomada de 
decisão (Agrassar, 2025, p. 196). Se o algoritmo classifica um consumidor como “vulnerável” ou “impulsivo”, 
pode direcionar ofertas de crédito com juros abusivos ou publicidade de apostas on-line (bets) para maximizar a 
lucratividade (Verbicaro; Costa, 2024).

Nessa perspectiva, o consumidor, já reconhecido, expressamente, como vulnerável (Brasil, 1990, art. 4º, 
I), agrava-se no meio ambiente digital, o que é concebido por Marques e Mucelin (2022) como “vulnerabilidade 
digital estrutural”. Desse modo, o consumidor torna-se um “consumidor de vidro” (glass consumer), transparente 
para as empresas que detêm seus dados, mas cego quanto aos mecanismos que o manipulam (Lace, 2005; 
Verbicaro; Vieira, 2021, p. 10). Além disso, o algoritmo invisibiliza grupos minoritários ou os coloca em posições 
de desvantagem no mercado de consumo (Agrassar, 2025).

Registre-se que a discriminação algorítmica não é um conceito abstrato, pois se materializa a partir de 
restrições de acesso a bens e serviços. Por exemplo, o “Pink Tax” (Taxa Rosa) é um fenômeno que torna os 
produtos direcionados a mulheres mais caros do que os similares para os masculinos, sem justificativa técnica 
(Ricco; Oliveira, 2017, p. 111).

No ambiente digital, essa discriminação de gênero é potencializada pelo perfilamento (profiling). Os algoritmos 
identificam mulheres como “gestoras domésticas” ou “compradoras holísticas”, bombardeando-as com publicidades 
de produtos de limpeza, estética e itens para o lar, reforçando estereótipos sexistas de que o cuidado do lar é uma 
obrigação exclusivamente feminina. Essa segmentação não apenas explora economicamente a mulher, cobrando 
mais caro por produtos de beleza, em virtude de uma pressão estética inalcançável (Wolf, 2018, p. 17), mas também 
limita sua liberdade de escolha ao restringir o conteúdo visualizado a um nicho estereotipado.

Outra forma de discriminação algorítmica ocorre por meio do Geopricing (precificação por localização). O Inquérito 
Civil nº 347 do Rio de Janeiro contra a plataforma “Decolar.com”, por exemplo, revelou indícios de manipulação de 
ofertas de hospedagem baseadas na origem geográfica do usuário (Chagas; Lage, 2020). O algoritmo, ao identificar 
a localização do IP do consumidor, ocultava ofertas mais baratas ou aumentava os preços para determinadas regiões, 
segregando consumidores com base em sua presumida capacidade econômica ou origem territorial.

A discriminação digital surge tipicamente do uso de bases de dados tendenciosas ou incompletas, visto 
que os vieses humanos são inadvertidamente incorporados aos modelos de machine learning durante o processo 
de seleção e rotulagem dos dados de treinamento. Isso perpetua, assim, discriminações históricas nas decisões 
automatizadas (Barocas; Selbst, 2016, p. 685). 

Em suma, a correlação entre os vieses algorítmicos discriminatórios e o determinismo algorítmico demonstra 
uma engrenagem de manutenção de desigualdades que extrapola a esfera técnica e atinge diretamente a 
dignidade do consumidor. 

Esse processo retira do indivíduo a possibilidade de autoconstrução e de escolhas livres, aprisionando-o em um 
perfil digital imutável que dita suas opções de consumo e acesso a serviços. Consequentemente, a vulnerabilidade 
do consumidor é agravada, transmutando-se em uma vulnerabilidade algorítmica estrutural, e compromete, 
precipuamente, dois direitos básicos dos consumidores: o de escolha e o de informação, expressamente previstos 
no Código de Defesa do Consumidor (Brasil, 1990).

3.2 Direito de escolha do consumidor afetado diante da Inteligência Artificial
Vale esclarecer que, atualmente, o capitalismo desponta como um sistema político-financeiro que reivindica, 

de forma unilateral, a experiência humana como matéria-prima gratuita para tradução em dados comportamentais 
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(Verbicaro, 2023, p. 6). Nesse cenário, a vigilância rotineira, que gera lucro e poder, foi normalizada, estando 
intrinsecamente ligada ao capitalismo de vigilância (Sampaio et al., 2021). 

A esse respeito, Zuboff (2020) elucida que o capitalismo de vigilância transforma, de modo unilateral, a 
experiência humana em dados comportamentais. Enquanto parte é usada para aprimorar produtos, o excedente 
comportamental alimenta a “inteligência de máquina”, criando produtos de predição que antecipam as ações 
futuras dos indivíduos. (Zuboff, 2020, p. 18). O panorama atual é definido pela economia digital, caracterizada 
por sua competição dinâmica, por contínuos ciclos de inovação e rupturas, bem como por se basear na inovação 
impulsionada por dados (data-driven-innovation) (Bagnoli, 2022, p. 505-506).

Então, o comportamento humano (do consumidor, no caso deste estudo) se revela como mercadoria 
(Carvalho; Franco Neto; Verbicaro, 2024, p. 154), isto é, Big Techs preveem e influenciam cada movimento do 
usuário (Verbicaro, 2023, p. 7). Nesse contexto, é reconhecida uma vulnerabilidade algorítmica do consumidor 
(Verbicaro, 2023; Carvalho; Franco Neto; Verbicaro, 2024; Chaves, 2025).

A vulnerabilidade algorítmica decorre da fragilidade do consumidor frente ao ambiente virtual (Verbicaro; 
Costa, 2024). Dessa forma, é a possibilidade de o fornecedor utilizar seu poder de acesso à informação para explorar 
dados pessoais e corroer o critério de escolha individual (Verbicaro; Costa, 2024), haja vista que o tratamento de 
dados (coleta, tratamento e manuseio) acontece sem a necessária anuência ou conhecimento do consumidor, ou 
seja, o tratamento de dados pelo fornecedor acaba manipulando a escolha do usuário. 

Há, assim, uma disparidade técnico-informacional. Isso ocorre porque os consumidores são leigos em 
linguagem de programação (Martins; Longhi; Faleiros Junior, 2022), o que contribui para que eles sejam identificados 
conforme transitam pelas redes (“consumidores de vidro”).

O perfilamento algorítmico do consumidor significa cooptar os hábitos dele a partir de coleta de seus dados, 
assim, revela-se um “perfil social fatalista e ilegítimo” que pode levar a atitudes discriminatórias (Agrassar, 2025) 
em detrimento de certos grupos de consumidores. Dito de outro modo, o perfilamento, conforme prediz o futuro 
de um indivíduo, é tratado a partir dessa previsão. Enfim, a Inteligência Artificial (IA) impede o indivíduo de agir 
livremente e desafiar as probabilidades (Verbicaro, 2023). 

Por outro lado, os dados pessoais passaram a ser reconhecidos como direito fundamental. A defesa dos 
direitos fundamentais à privacidade e à proteção de dados do consumidor usuário assume posição essencial, 
inclusive, os dados pessoais foram elevados à categoria de direito fundamental, a partir da Emenda Constitucional 
nº 115 (Brasil, 2022), que inseriu o inciso LXXIX ao artigo 5º da Constituição Federal. Esse inciso reforça o dever 
do Estado de proteger o indivíduo contra o arbítrio digital e garantir a livre formação da vontade.

Ademais, a proteção dos dados pessoais se conecta com o livre desenvolvimento da personalidade (Pasquale, 
2015). Esse direito encontra eco no fundamento da autodeterminação informativa (Brasil, 2018, art. 1º, II) e no 
princípio da dignidade da pessoa humana, pilar da Constituição Federal (Brasil, 1988, art. 1º, III), à medida que a 
pessoa humana é um valor pleno em si mesmo, e não mero objeto de predições estatísticas.

Vale registrar o artigo 6º, inciso II, do Código de Defesa do Consumidor (Brasil, 1990), o qual reconhece o 
direito básico à “liberdade de escolha e a igualdade nas contratações”. Esse dispositivo assegura que o consumidor 
deve ser o agente ativo de sua decisão, e não um receptor passivo de induções tecnológicas, por isso, se essa 
liberdade não é exercida, agrava sua vulnerabilidade. 

Para tentar mitigar esse estado, a Lei Geral de Proteção de Dados (Brasil, 2018) oferece uma ferramenta de 
resistência no seu artigo 20, que garante, ao titular, o direito de solicitar a revisão de decisões tomadas unicamente 
com base no tratamento automatizado de dados pessoais que afetem seus interesses, inclusive decisões destinadas 
a definir o seu perfil pessoal ou de consumo. O chamado direito à explicação visa devolver ao consumidor a mínima 
compreensão sobre como sua escolha está sendo cerceada.

Na verdade, para combater a submissão às lógicas do mercado e da vigilância, que transformam os indivíduos 
em “gado, em animais de consumo e dados” (Han, 2022, p. 7), é fundamental resgatar a liberdade individual como 
valor político (Verbicaro, 2023, p. 144). Essa liberdade é indissociável da transparência algorítmica, dever análogo 
ao direito à informação clara e adequada sobre produtos e serviços (Brasil, 1990, art. 6º, III). Sem a informação 
sobre o motivo de determinado produto ser oferecido, e de outros serem excluídos, o direito de escolha torna-se 
uma ficção jurídica.

Outrossim, é importante pontuar que a interseção entre o determinismo algorítmico e os direitos humanos 
evidencia uma nova faceta da vulnerabilidade consumerista: a ameaça à integridade psíquica. Isso porque o Código 
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de Defesa do Consumidor foi concebido para proteger, especialmente, a saúde e a segurança física do consumidor 
(Brasil, 1990, art. 6º, I), todavia, a interação com o ciberespaço exige uma reinterpretação extensiva para abarcar 
a saúde mental como bem jurídico tutelado contra práticas comerciais abusivas e manipulatórias.

3.3 Os dois direitos básicos do consumidor comprometidos: direito à informação e direito à proteção 
diante das estratégias de publicidades (artigo 6º, incisos III e IV, da Lei nº 8.078/1990, CDC)

É importante destacar que as estratégias envolvendo publicidade digital como modo de captar a intenção dos 
consumidores têm sido mais intensas. Conforme dados do CENP, do total de investimento em publicidade pelas 
empresas (cerca de 327 agências de publicidade), 40,2% é destinado para mídias digitais na internet (Pezzotti, 
2025). O que se nota é a pretensão de personalizar a publicidade e, para tanto, fomenta-se o uso de tecnologias com 
o auxílio de algoritmos. Assim, os diversos bens e serviços de consumo são associados aos desejos e pretensões 
de modo dirigido e personalizado a este ou aquele consumidor, tendo como base dados e o perfil dele, a ponto até 
de tentar, inclusive, induzi-lo a modificar suas experiências de consumo. 

Nessa perspectiva, a proteção do consumidor é comprometida pelo acesso aos dados pessoais. Sousa e 
Vieira (2021) afirmam que a autonomia do consumidor está associada à questão de escolha, assim, “os algoritmos 
são criados para influenciar o comportamento do usuário, e reflete somente os interesses de terceiros e não os dos 
sujeitos, considerando as preferidas pelo usuário àquilo que o algoritmo entendeu” (Sousa; Vieira, 2021).

É importante destacar um impasse. Se, por um lado, o consumidor é preocupado com seus dados pessoais 
e sua privacidade, por outro, o algoritmo pode contribuir para que este mesmo consumidor não receba mensagens 
publicitárias indesejadas. O que prefere o consumidor? Enquanto essa questão insiste em buscar respostas, o 
que se verifica, objetivamente, são estratégias de como elas se desenvolvem. Observa-se que o fornecedor não 
respeita o direito básico de proteção do consumidor (Brasil, 1990, art. 6º, II).

No mesmo sentido, à medida que a captura e a coleta de informações deixadas pelo consumidor avançam, 
este permanece sem esclarecimento ou informação sobre a atuação por parte dos fornecedores. Registre-se que o 
direito à informação do consumidor está em vários dispositivos do Código de Defesa do Consumidor (Brasil, 1990), 
manifestando-se em várias etapas da contratação. Primeiramente, de acordo com Bessa (2022), verificam-se as 
informações conforme o produto (artigos 8, 10, 12) e os problemas relacionados às deficiências informacionais 
do produto (artigos 18, 20). Além disso, existem as informações associadas à oferta (artigos 30, 31, 35) e as 
demonstradas em outros momentos, conforme se avança a contratação (artigos 39, 42, 46, 48, 51, IV). 

Portanto, o direito à informação é um direito básico essencial para as relações de consumo, cuja relevância 
se amplia à medida que o consumo se torna mais sofisticado por meio das tecnologias disruptivas. Nesse cenário, 
é indispensável resguardar esse direito básico, sobretudo diante da publicidade, que instrumentaliza tecnologias 
com recursos de IA e algoritmos para expansão de seus mercados – situação que afeta, sem dúvida, o direito 
básico à informação. 

4  Explicabilidade e transparência para proteção do consumidor

As seções anteriores estabeleceram que o determinismo algorítmico e a colonização algorítmica prosperam em 
um ambiente de opacidade informacional, em que a manipulação e a discriminação se proliferam na clandestinidade 
(Agrassar, 2025). 

À vista disso, para se reverter o quadro de corrosão da autonomia do consumidor, tornam-se necessárias 
ferramentas jurídicas que garantam a transparência e a responsabilidade (accountability) dos sistemas. Desse modo, 
desloca-se o foco da mera eficácia tecnológica para a ética e para a dignidade humana (Verbicaro, 2023; Zuboff, 2020).

O principal obstáculo à fiscalização e à responsabilização dos sistemas de Inteligência Artificial (IA) é o 
chamado problema da caixa-preta (black box problem) (Santos, 2025). É comum que decisões automatizadas 
proferidas por esses sistemas não forneçam uma explicação clara e compreensível sobre como o resultado foi 
alcançado (Santos, 2025).

A opacidade algorítmica manifesta-se em uma tripla dimensão: (1) opacidade epistêmica: ocorre devido 
à complexidade da Inteligência Artificial (IA), que pode descobrir padrões em um quantitativo inimaginável de 
variáveis, tornando a lógica do sistema bastante difícil ou impossível de ser compreendida por uma mente humana 
(Nogarolli; Faleiros Júnior, 2021); (2) opacidade por não revelação: resulta do sigilo corporativo ou estatal, em que 
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o compartilhamento de códigos ou conjuntos de dados específicos é vedado para proteger segredos comerciais ou 
industriais (Nogarolli; Faleiros Júnior, 2021, p. 174) e (3) opacidade explicativa: está relacionada à dificuldade de 
traduzir a lógica do funcionamento da tecnologia para a linguagem do usuário comum, que não possui conhecimento 
técnico de programação (Nogarolli; Faleiros Júnior, 2021; Abrusio, 2022).

A crise de informação decorrente dessa opacidade possibilita que vieses e discriminações se proliferem na 
clandestinidade (Agrassar, 2025). Por isso, a transparência é apontada como uma condição fundamental para a 
efetivação da responsabilidade no discurso público sobre a governança (Santaella, 2021). Segundo o Parlamento 
Europeu (2017), a transparência visa que os usuários compreendam quando estão lidando com sistemas de 
IA, devendo ser abordados a lógica do funcionamento do sistema, as categorias de pessoas afetadas e os 
riscos envolvidos.

Nesse sentido, o direito à explicação surge como uma ferramenta legal para o controle das decisões 
automatizadas que se baseiam em perfis e predições, exigindo que os sistemas não permaneçam opacos. Porém, 
Franzolin, Monteiro e Laurentis (2025) sustentam que esse direito pode enfrentar dificuldades para sua efetividade2.

A legislação brasileira, por meio da Lei Geral de Proteção de Dados Pessoais (Brasil, 2018), assegura ao 
titular de dados o direito de solicitar a revisão de decisões tomadas unicamente com base em um tratamento 
automatizado de dados pessoais que afetem seus interesses, especialmente as decisões destinadas a definir seu 
perfil pessoal, profissional ou de consumo (Brasil, 2018, art. 20, I).

A LGPD, assim, impõe ao controlador o dever de fornecer informações claras e adequadas a respeito dos 
critérios e dos procedimentos utilizados para a decisão automatizada (Brasil, 2018, art. 20, I). Esse direito atua 
como um “elo entre modalidades regulatórias distintas” (Frazão; Goettenauer, 2020, p. 59), funcionando como uma 
tradução para a linguagem natural dos elementos da infraestrutura matemática (Frazão; Goettenauer, 2020, p. 59). 
O conceito é complementado pelos princípios-deveres de prestação de contas (accountability) e “explicabilidade” 
(answerability), previstos no artigo 6º, X, da LGPD (Rosenvald; Faleiros Júnior, 2021, p. 777).

Desse modo, enquanto a accountability implica a adoção de medidas eficazes e capazes de comprovar 
o cumprimento das normas de proteção de dados (Facchini Neto; Soares, 2021), exigindo o monitoramento dos 
algoritmos por seres humanos pautados em razões éticas e jurídicas (Agrassar, 2025), a explicabilidade (XAI) 
refere-se a uma abordagem técnica da Inteligência Artificial (IA), que visa tornar as decisões dos modelos de 
IA interpretáveis e compreensíveis para o usuário, independentemente de seu conhecimento em programação 
(Abrusio, 2022). O modelo XAI é aquele que ajuda a entender “por que esta saída foi produzida para esta entrada” 
(Russell; Norvig, 2022, p. 644).

Com efeito, para que a explicação seja possível, é indispensável uma estrutura preventiva e de governança por 
parte dos agentes de mercado. Tais ações são denominadas regulação ex ante, pois buscam evitar riscos e danos 
antes que as violações ocorram (Agrassar, 2025; Santos, 2025). A regulação do risco deve ser o elemento central, 
vinculando a reunião de informação e a cognição de riscos à criação de instrumentos preventivos (Cantarini, 2021).

A governança de Inteligência Artificial (IA) e o compliance digital também são importantes como mitigadores 
de risco (Santos, 2025, p. 81), na medida em que exigem que as organizações estabeleçam o cumprimento de 
normas éticas e legais (Verbicaro, 2023, p. 144).

O principal instrumento de documentação e prova da conformidade é a Avaliação de Impacto Algorítmico 
(AIA), crucial para sistemas de alto risco (Vainzof; Serafino; Steinwascher, 2022, p. 256). O AIA mapeia riscos, 
benefícios, confiabilidade e transparência dos sistemas de IA, essencial para fins de monitoramento e prestação 
de contas (Vainzof; Sefarino; Steinwascher, 2022). O Projeto de Lei n.º 2.338 (Brasil, 2023), que versa sobre a 
regulação de Inteligência Artificial (IA) no Brasil, considera o AIA uma obrigação para sistemas de alto risco.

Em sistemas complexos, a intervenção humana (human-in-the-loop) é um componente necessário para a 
revisão das decisões (Kleinberg et al., 2018). Isso ocorre porque o valor do controle humano reside na capacidade 

2	 Vale ressaltar que o direito à explicação pode também se apresentar como óbice para se concretizar. Nesse sentido, vale destacar que a “A falta de 
explicabilidade nos sistemas de IA levanta sérias questões sociais e éticas, principalmente em relação à transparência e à responsabilidade. Quando 
não é possível a compreensão dos processos de tomada de decisão, torna-se difícil para os desenvolvedores e reguladores identificarem e corrigir 
os possíveis vieses e equívocos que podem resultar em decisões discriminatórias que favorecem certos grupos em detrimento de outros como retro 
exemplificado. De igual forma, uma vez que indivíduos podem ser impactados por decisões automatizadas sem saber como ou por que elas foram 
tomadas, o exercício de direitos fundamentais, como o direito à informação e ao contraditório, podem, por vezes, podem ser prejudicados. Nesta 
perspectiva, acrescente-se que, decisões automatizadas também podem trazer implicações sociais e éticas; mas o foco deste trabalho é contribuir 
para a discussão sobre a viabilidade do direito à explicação acerca das decisões tomadas por sistemas de IA” (Franzolin; Monteiro; Laurentis, 2025).
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de identificar contextos excepcionais e considerar fatores que os sistemas automatizados não podem processar 
adequadamente (Kleinberg et al., 2018, p. 240).

A Autoridade Nacional de Proteção de Dados (ANPD) se posiciona como a autoridade-chave em matéria de 
Inteligência Artificial (IA) e proteção de dados, promovendo a inovação responsável. Sua atuação deve buscar uma 
regulação responsiva que incorpore o diálogo entre o poder público, a sociedade civil e o setor empresarial (Verbicaro; 
Agrassar, 2024). Ao fortalecer as atribuições da ANPD e impor os deveres de transparência e accountability para 
o uso da IA, o sistema jurídico pode construir um futuro digital mais ético, equitativo e digno para os consumidores 
(Agrassar, 2025).

Em que pese haver instrumentos jurídicos para atenuar a vulnerabilidade do consumidor no meio ambiente 
digital (Klausner, 2015, p. 67), a perspectiva não tem sido tão otimista, em razão das big techs ainda concentrarem 
intensos poderes econômicos, com faturamento maior que o Produto Interno Bruto (PIB), inclusive, de alguns países.

Ademais, verifica-se a assimetria informacional agravada no ambiente virtual. Essa assimetria se justifica 
pelo fato de os dados pessoais dos consumidores tornarem-se “matéria-prima” dos fornecedores, cujo acesso é 
continuamente expandido e instrumentalizado por meio de algoritmos. 

Seguramente, a implementação de Inteligência Artificial (IA) no desenho de políticas públicas pode trazer 
benefícios diretos ao consumidor, promovendo escolhas mais conscientes. Um exemplo destacado pela Organização 
para a Cooperação e Desenvolvimento Econômico (2019) refere-se ao uso de medidores inteligentes no setor de 
energia elétrica. Os estudos demonstraram que a disponibilização instantânea de dados sobre consumo e tarifas 
permitiu que os consumidores tomassem decisões mais informadas, reduzindo o uso de energia em horários de 
pico e diminuindo custos, o que configura uma política pública eficiente baseada em behavioural insights (insights 
comportamentais).

Conforme aduz Domingues (2021, p. 14), a política pública de defesa do consumidor no Brasil tem atuado por 
meio da Secretaria Nacional do Consumidor (SENACON). O órgão tem utilizado Notas Técnicas para coibir abusos 
baseados em IA e coleta de dados, suprindo lacunas legislativas. Destaca-se a condenação de uma grande rede 
varejista (farmácia/moda) pelo uso de câmeras de reconhecimento facial para capturar reações de consumidores 
a publicidades sem consentimento (Brasil, 2019a, 2019b). Na ocasião, citou-se o artigo 39 do CDC (Brasil, 1990), 
que aduz ser vedado ao fornecedor de produtos ou serviços “IV – prevalecer-se da fraqueza ou ignorância do 
consumidor, tendo em vista sua idade, saúde, conhecimento ou condição social, para impingir-lhe seus produtos ou 
serviços”. A SENACON entendeu que a prática violava o dever de informação e a boa-fé objetiva, caracterizando 
abuso de direito o tratamento de dados biométricos sem transparência.

Portanto, a política pública eficaz não pode ser apenas reativa (ex post). É imperativa a adoção de uma regulação 
“ex ante” (preventiva), baseada em Avaliações de Impacto Algorítmico (AIA) e em relatórios de conformidade. Tais 
instrumentos, inspirados em padrões da Organização para a Cooperação e Desenvolvimento Econômico (OCDE) 
e do National Institute of Standards and Technology (NIST), permitem mapear riscos e vieses antes que o produto 
chegue ao mercado, deslocando o foco da mera eficiência tecnológica para a ética e para a dignidade humana.

Diante disso, para que a política nacional das relações de consumo seja efetiva no meio virtual, o Estado 
deve fortalecer os mecanismos de fiscalização das plataformas, promover a educação digital do consumidor e 
atualizar a interpretação normativa para coibir o assédio e a manipulação algorítmica.

5  Conclusões

O presente estudo demonstrou que a ascensão da Inteligência Artificial (IA) e a consolidação do capitalismo 
de plataforma transmutaram a vulnerabilidade tradicional do consumidor em uma vulnerabilidade digital estrutural. O 
problema central de pesquisa revelou que o determinismo algorítmico atua como um vetor de controle técnico que, 
ao processar dados pretéritos para antecipar comportamentos futuros, restringe severamente a liberdade decisória 
do indivíduo. Nesse cenário, o direito fundamental de escolha, erigido pelo Código de Defesa do Consumidor (Brasil, 
1990), é reduzido a uma liberdade ficta, na qual o consumidor é “escolhido” por meio de microcomportamentos 
captados e induzidos por arquiteturas de escolha opacas.

Conforme exaustivamente demonstrado pela revisão da literatura tratada neste trabalho, a arquitetura do 
mercado digital contemporâneo converteu o consumidor em um mero ativo dadificado, comprometendo, e muito, 
seu direito à informação. Tal realidade demonstra como o princípio da vulnerabilidade, enquanto Política Nacional 
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das Relações de Consumo (Brasil, 1990, art. 4º), torna-se mais ostensivo no meio ambiente digital invadido por 
ferramentas digitais diruptivas, como a Inteligência Artificial (IA), para melhor rastrear as escolhas do consumidor. 
O consumidor não exerce o direito de escolha, em verdade, passa a ser induzido, escolhido, condicionado, para 
esta ou aquela mensagem publicitária ou produto. 

Em suma, a pesquisa destacou que o século XXI está transformando as relações privadas e as de consumo, 
agora estruturadas em um ambiente digital de crescente captura de informações e tratamento de dados pessoais 
coletados dos consumidores, o que ocorre por intermédio da ferramenta de Inteligência Artificial (IA). Nesse cenário, 
o presente estudo lança luz às questões relevantes à privacidade e à proteção de dados pessoais, desvelando a 
complexidade que permeia essa coleta de dados e o uso dos meios digitais.

Para além da coleta, o perfilhamento de dados pessoais apresenta uma crescente vigilância e análise 
computacional dos dados dos consumidores, à disposição do mercado pelos fornecedores. Nesse sentido, há um 
agravamento da vulnerabilidade do consumidor.  

Por isso, frisou-se a dogmática do determinismo algorítmico e a busca pela proteção do consumidor por meio 
do direito à explicabilidade. Reconhece-se, todavia, alinhando-se à literatura, que tal instituto ainda é insuficiente 
para frear a mercantilização do comportamento humano, baseada nos dados pessoais coletados. 

Assim, a contribuição central deste estudo reside na premissa de que a atual estrutura reativa do sistema 
jurídico brasileiro é ineficaz para tutelar a dignidade digital. Exige-se uma transição inadiável para um modelo 
de governança antecipatória (ex ante), valorizando relatórios e acesso efetivo e transparente dos dados que os 
fornecedores coletam dos consumidores.

Em síntese, não há neutralidade, mas, sim, uma crescente colonização algorítmica. Ao utilizarem bases 
de dados enviesadas, os algoritmos replicam e automatizam desigualdades históricas de raça, gênero e classe. 
Por isso, destacam-se práticas discriminatórias denominadas “Pink Tax”, “geopricing” e exploração de perfis 
considerados vulneráveis ou impulsivos por meio de dark patterns, transformando a promessa de personalização 
em uma ferramenta de segregação e controle social.

Observa-se, de forma crítica, que o próprio Poder Judiciário, por vezes, atua como legitimador da opacidade 
algorítmica. Um exemplo cristalino dessa falha é a edição da Súmula 550 do Superior Tribunal de Justiça (STJ), que 
autoriza o uso do sistema de credit scoring pelas instituições financeiras, dispensando o consentimento prévio do 
consumidor (Brasil, 2014). Ao convalidar essa prática sob a justificativa de ser um “mero cálculo estatístico”, o tribunal 
ignora as consequências nocivas da discriminação algorítmica, chancelando um sistema que marginaliza e exclui os 
consumidores de baixa renda do acesso ao crédito. Ademais, esse sistema perpetua o ciclo de mercantilização de 
dados pessoais – no caso deste estudo, dos consumidores – e potencializa desigualdades sociais, agravando a falta 
de transparência das estratégias dos fornecedores que coletam dados pessoais para expandirem seus mercados.

Diante dessa lacuna protetiva, o presente artigo defende que a superação da “liberdade ficta” não ocorrerá 
apenas pela aplicação isolada do Código de Defesa do Consumidor (Brasil, 1990). Propõe-se a aplicação de 
uma interpretação sistemática e coordenada, além de mais efetividade ao direito à explicação das decisões 
automatizadas (Brasil, 2018).

Como modo de se mitigar o estado de danosidade algorítmica, a pesquisa aponta para a necessidade de uma 
governança ex ante, que desloque o foco da mera eficiência de mercado para a proteção da dignidade humana. A 
explicabilidade e a transparência surgem como ferramentas para superar o “problema da caixa-preta”, garantindo 
que as decisões automatizadas sejam interpretáveis e passíveis de revisão humana. Entretanto, destaca-se que 
essa explicabilidade encontra limites, na capacidade humana, que, muitas vezes, não consegue esclarecer como 
a decisão foi conduzida pela IA. Estruturas de compliance digital, como a Avaliação de Impacto Algorítmico (AIA), 
e o fortalecimento do dever de accountability são fundamentais para assegurar que o desenvolvimento tecnológico 
respeite os direitos fundamentais e a autodeterminação informativa.

Dessa forma, a resistência à padronização, imposta pela vigilância tecnológica, exige que a liberdade seja 
reafirmada como valor político contra a lógica extrativista do capital. Somente por meio de um modelo regulatório que 
priorize a transparência e a ética, será possível garantir um futuro digital equitativo, preservando a individualidade 
e o livre desenvolvimento da personalidade humana frente ao arbítrio da era dos algoritmos.     

Argumenta-se que a ausência de transparência e de explicabilidade nos sistemas de Inteligência Artificial 
(IA) deve instituir uma presunção absoluta de prática abusiva e de defeito na prestação do serviço (Brasil, 1990), 
invertendo-se o ônus probatório. Não cabe ao consumidor decifrar a “caixa-preta” (black box) para provar que foi 
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manipulado ou discriminado, ao contrário, cabe ao fornecedor a obrigação de apresentar Relatórios de Impacto 
Algorítmico prévios e comprovar a adoção de medidas de compliance digital e auditoria ética (como o human-in-
the-loop), sob pena de responsabilização civil e administrativa.

Portanto, a regulação da IA no Brasil não pode se limitar a orientações éticas voluntárias (soft law). Nesse 
sentido, esta pesquisa evidencia que o Direito contribui na imposição de limites rígidos ao “capitalismo de vigilância”. 
Ademais, deve-se garantir a transparência algorítmica e instituir a obrigatoriedade de explicações em linguagem 
natural, traduzindo a infraestrutura matemática dos códigos, o que não é um obstáculo à inovação tecnológica, 
mas a única via para restabelecer a cidadania instrumental e resgatar o ser humano de sua condição de refém das 
engrenagens de lucro das grandes plataformas.
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