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Resumo

O presente artigo aborda o papel das plataformas digitais no fenémeno das Fake News e suas consequéncias
no processo democratico. O problema aventado € descobrir como o fendmeno das fake news se consagra
no processo eleitoral, o papel das plataformas digitais na expropriagdo de dados dos usudarios para fins
de manipulagdo politica, o advento do fendmeno da pds-verdade e as consequéncias para a Democracia,
tendo em vista as variaveis da liberdade de expressao e do direito a informagao. A hipétese consiste na
ideia de que as redes sociais e as plataformas digitais ttm um papel central na proliferagdo de noticias
falsas e no fendbmeno das Fake News, tendo em vista sua sistematica de uso de algoritmos para direcionar
publicagdes “ao gosto” do usuario, e que esse processo, aliado ao fenémeno da pés-verdade, tem maculado
materialmente o processo democratico. A titulo de metodologia, tem-se uma revisdo narrativa realizada
por meio de revis&o bibliografica e pesquisa doutrinaria referentes ao tema, utilizando-se, para tanto, da
abordagem qualitativa e do método indutivo, visto que se parte de premissas especificas para se chegar
a uma ideia geral. Como conclusao, tem-se que as plataformas digitais, a partir da extragcdo de dados dos
usuarios de forma a cataloga-los e descobrir seus posicionamentos com o fito de fazer direcionamento
de publicagdes, tém a capacidade de influenciar negativamente e macular o processo Democratico por
meio da sistematizagdo do fendbmeno das Fake News.

Palavras-chave: Fake news; Processo democratico; Plataformas digitais; Liberdade de expresséo;
Direito a informacéo.

Abstract

This article addresses the role of digital platforms in the phenomenon of fake news and its consequences in
the democratic process. The problem raised is to discover how the phenomenon of fake news is enshrined
in the electoral process, the role of digital platforms in the expropriation of user data for political manipulation
purposes, the advent of the post-truth phenomenon and the consequences for Democracy, taking into account
the variables of freedom of expression and the right to information. The hypothesis consists of the idea that
social networks and digital platforms play a central role in the proliferation of fake news, given their systematic
use of algorithms to direct publications “to the taste” of the user, and that this process, combined with post-
truth phenomenon, has materially tarnished the democratic process.As a methodology, there is a narrative
review made through a bibliographical review and doctrinal research relating to the topic, using the qualitative
approah and the inductive method for this purpose, as it starts from specific premises to arrive at a general
idea. In conclusion, digital platforms, through the extraction of data from users in order to catalog them and
discover their positions with the aim of directing publications, have the capacity of negatively influencing and
tarnishing the Democratic process through the systematization of the phenomenon of fake news.

Keywords: Fake news; Democratic process; Digital platforms; Freedom of expression; Right to information.

Resumen

El presente articulo aborda el papel de las plataformas digitales en el fenémeno de las fake news y
sus consecuencias en el proceso democrético. El problema planteado consiste en descubrir como se
consolida el fenémeno de las fake news en el proceso electoral, el papel de las plataformas digitales en
la expropiacién de datos de los usuarios con fines de manipulacién politica, el surgimiento del fenémeno
de la posverdad y las consecuencias para la Democracia, considerando las variables de la libertad de
expresion y del derecho a la informacién. La hipotesis consiste en la idea de que las redes sociales y las
plataformas digitales desempenfan un papel central en la proliferacién de noticias falsas y en el fenémeno
de las fake news, dada su sistematica basada en el uso de algoritmos para dirigir publicaciones “al gusto”
del usuario, y que este proceso, aliado al fenémeno de la posverdad, ha afectado materialmente al proceso
democratico. En cuanto a la metodologia, se adopta una revisién narrativa a través de revision bibliogréfica
y doctrinaria relacionada con el tema, utilizando para ello el enfoque cualitativo y el método inductivo, ya
que se parte de premisas especificas para llegar a una idea general. Como conclusién, se afirma que las
plataformas digitales, mediante la extraccién de datos de los usuarios para catalogarlos y descubrir sus
posicionamientos con el objetivo de dirigir publicaciones, tienen la capacidad de influir negativamente y
comprometer el proceso democratico mediante la sistematizacién del fenémeno de las fake news.
Palabras clave: Noticias falsas; Proceso democratico; Plataformas digitales; Libertad de expresion;
Derecho a la informacién.
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1 Introdugao

A evolugao do meio tecnoldgico tornou ainda mais abrangente o ambiente de debate, de informacgéo e de
comunicagédo no mundo globalizado. A ampliagdo do acesso a multiplas opinides e fontes de informagao promovida
pelas novas tecnologias aponta, ao menos inicialmente, para um fortalecimento da esfera publica e das praticas
democraticas no ambiente digital.

Infelizmente, em contrapartida, o que tem se observado nos ultimos anos € que esse ambiente digital tem
se mostrado um campo fértil para a propagacgéo de desinformagao, inclusive na esfera politica, indo na contramao
da esteira democratica esperada. Dessa forma, € inegavel que se torna relevante ao meio Académico a discusséo
acerca da influéncia que essas novas redes e suas sistematicas tém no processo democratico.

Nesse cenario, o presente artigo se propde a investigar os impactos das plataformas digitais e das redes
sociais no processo democratico contemporaneo, com énfase nos efeitos antidemocraticos causados por suas
sistematicas de funcionamento, sobretudo no que tange a extragdo e uso de dados de usuarios para fins de
segmentacao de conteudo politico.

No estudo aqui dissecado, parte-se da seguinte problematica: o ambiente virtual — sobretudo as plataformas
digitais e as redes sociais, por meio de sua sistematica de extragdo de dados com o fim de tragar perfis dos usuarios
— e os consequentes fendmenos das fake news e da pos-verdade podem influenciar negativamente o processo
democratico? A hipétese aventada € a de que as redes sociais e as plataformas digitais tém um papel central na
proliferacdo de noticias falsas, tendo em vista sua sistematica de uso de algoritmos para direcionar publica¢des
“ao gosto” do usuario, e que esse processo, aliado ao fenémeno da pds-verdade, tem maculado materialmente o
processo democratico.

Atitulo de justificativa, tem-se que essa realidade traz desafios juridicos e académicos, visto que a evolugéo
desenfreada da tecnologia supera os avancgos da legislagdo na tentativa de regulamentar esse ambiente,
necessitando-se de uma regulagdo mais drastica das TICs de forma a responsabilizar todos aqueles envolvidos
nos fendmenos desinformacionais que acometem a Democracia. Além disso, mostram-se necessarias estratégias
para uma legislagao que proteja o processo democratico e a livre escolha dos cidaddos sem comprometer o direito
a liberdade de expresséo e o direito a informacao.

Objetiva-se, com isso, neste trabalho, verificar se as plataformas digitais e as redes sociais, por meio da sua
sistematica de extragédo de dados dos usuarios, acarretam fendmenos desinformacionais e maculam a Democracia.
Busca-se, ainda: i) analisar a sistematica de atuagédo das redes sociais e plataformas digitais na extragdo de dados
dos usuarios e sua utilizagéo para fins politicos; ii) debater a influéncia que essa sistematica tem nos processos
democraticos aliada a outros fenbmenos como o da pés-verdade e suas consequéncias em garantias constitucionais
como a liberdade de expresséo e o direito a informacgao; e iii) propor alternativas regulatoérias e sociais para mitigar
0s riscos a integridade dos processos democraticos.

2 O fendmeno das fake news ante o processo democratico

2.1 O que sao fake news?

Os processos de produgao, acumulagao e transmissédo de informagdo acompanharam toda a evolugao
histérica da vida em sociedade. O modus operandi por meio do qual o ser humano passou e passa a agregar
conhecimento acerca dos fatos que vivencia e se depara, ou seja, seu modo de formagao da informacéo, pode
ser compreendido como o

processo de formagéo de sentidos dos fatos, a partir do saber, acontecimentos, especulagdes, agdes
e projetos, cujo conteudo € influenciado pelo ambiente em que o sujeito se insere, confirmando fatos
e tendéncias, podendo resultar na acumulagédo do conhecimento e construgdo de memaria (Basan;
Borges; Faria, 2020, p. 86).

Nesse sentido, entende-se que a formacado e a transmissdo de informacdo sao vitais a manutengio das
sociedades, tendo em vista que reunem desde os saberes até a construgdo de memdria dos sujeitos envolvidos.

Com a evolugéo dos meios de comunicagao, e principalmente apds o advento das tecnologias de informacao
e comunicagéo (TICs) bem como a consagragao da sociedade digital e das plataformas digitais, os meios de
formagao da informacéao e as formas de comunicagao foram modificados por completo.
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Em uma sociedade que vive online, o padrdo de comunicagdo ndo pode ser igual ao daquelas sociedades
que se comunicavam por meio de sinais de fumaca. Na atualidade, todos — ou pelo menos a grande maioria — dos
contatos interpessoais e buscas de informagao passaram a ser realizados pelo ambiente digital, a qual passou a
ser a porta mais procurada para se acessar o mundo. Na realidade consagrada pelas redes sociais, “os individuos
conectados tornam-se dependentes dos fluxos virtuais de informagéao e de integragao social e as redes digitais, de
fato, passam a ser vinculos fundamentais da aceleracao do viver e da fragmentacao do presente” (Wilke, 2020, p. 11).

A internet veio a facilitar a vida em sociedade, tendo em vista o fato de as pessoas ndo mais precisarem
dispender tanto tempo e enfrentar tantos obstaculos para poderem acessar e divulgar suas opinides. O aprimoramento
das tecnologias digitais promoveu impactos em diversas esferas da vida, desde o modo de se comunicar, a buscar
a informacgao, até se conectar com o mundo em todos os parametros e possibilidades. Visto por esse aspecto, o
contexto das redes traz um inegavel potencial facilitador da vida em comunidade e, pelo ambito politico, tem um
amplo fundo democratico, ja que toca diretamente no direito constitucional a informacgao.

Ainformagéao permite a construgdo de juizo critico e de conhecimento capazes de orientar a tomada de deciséao.
Por isso, o direito a ela se encontra consagrado na Constituicado Federal de 1988 (Brasil, 1998), no art. 5, XIV, que
estabelece que “é assegurado a todos o0 acesso a informacgéo e resguardado o sigilo da fonte, quando necessario
ao exercicio profissional”’. A Carta Magna também garante o acesso a informagéo publica, a ser prestada pelos
6rgaos publicos (art. 5, XXXIII), garantia esta que foi regulamentada a posteriori pela Lei de Acesso a Informagao
(Lei n.° 12.527, 2011).

Arazoabilidade imp&e a todo e qualquer dialogo, seja dentro ou fora do ambiente digital, que fatos embasem
opinides, e ndo o contrario. Ocorre que, se por um lado a evolugao tecnoldgica facilitou esse acesso e as trocas
comunicativas em todo o mundo, por outro ela também acabou por contribuir para o acesso e a disseminagao
de desinformacao, tanto de maneira acidental quanto deliberada, indo na contram&o do que se esperava de um
ambiente tdo amplo e com tanta informagao adicionada a todo tempo.

O direito a informacéo, nas suas trés nuances — informar, se informar e ser informado — vai exatamente
na contrapartida disso. A sua protecéo por parte do ordenamento juridico sé ocorre porque ele se relaciona tao
somente com “[...] a informacgao verdadeira, sendo descabido imaginar a protegéo, pelo Direito, da possibilidade
de alguém se informar com base em algo que é prejudicial ou informar algo que pode trazer prejuizo a outrem ou
a Sociedade” (Faustino, 2023, p. 9).

Nesse sentido, o dever de verdade contido dentro do direito a informacgéo se relaciona ao dever de cautela
de quem vai informar — principalmente de buscar fontes adequadas —, pois “se esta pessoa possui o direito de
informar, o ouvinte tem o direito de ser informado” (Faustino, 2023, p. 9).

Com o mundo de possibilidades estabelecido pela internet, ao invés de se retirar o dever de cautela daqueles
responsaveis por nela criarem ou transmitirem a informagéao, pelo contrario, tem a responsabilidade de aumenta-
lo. Como bem ressalta Zanon Junior (2010, p. 147 apud Faustino, 2023, p. 9), “embora seja livre a manifestacao
do pensamento, quando relacionada ao direito de informar e ser informado, presume-se uma necessidade de
verdade no conteudo”.

Isso significa que, em qualquer circunstancia, fatos ndo podem ser alvo de distor¢do de qualquer espécie,
devendo tdo somente fornecer as bases para o debate. Ocorre que, principalmente em ambiente digital e em
periodos politicos, a verdade factual tem sido manipulada, enviesada e distorcida em fung&o de objetivos politicos
e interesses pessoais ou de grupos, visto que, como “os fatos e o poder estdo no mesmo ambito da realidade”
(Wilke, 2020, p. 13), entao os fatos sdo constantemente assediados pelo e para o poder.

Foi nesse contexto que surgiu e se consagrou a problematica do presente estudo, qual seja um processo
desinformacional que permeia o ambiente democratico e que passou a ser conhecido como fenémeno das Fake News.

Tal fendbmeno emergente ganhou essa nomenclatura ao ter se mostrado na forma de uma disseminagéo
desenfreada de noticias falsas, as fake news. Wilke (2020, p. 13) as define como “informagdes publicadas com
a intencdo de enganar a fim de prejudicar individuos, coletivos, organizagdes, instituicbes, com o fito de auferir
ganhos econdmicos ou politicos. A consequéncia dessas noticias fraudulentas é a desinformagéo”. Assim, pode-se
compreender que se tratam de informagdes — normalmente de base politica — distorcidas, com o objetivo de auferir
beneficios préprios em detrimento de um terceiro prejudicado.

Esse fendmeno traz consigo um problematico potencial de distor¢do da realidade, ainda mais porque ele
pode ser formado tanto por noticias deliberadamente falsas quanto por noticias verdadeiras tiradas de contexto,
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sensacionalistas, desonestas. Sendo intencional ou ndo, objetivando deliberadamente desinformar o interlocutor ou
nao, a consequéncia é sempre a mesma: uma sociedade desinformada politicamente e que se baseia em noticias
falsas para tomar decisdes que mudarao o destino politico de suas realidades.

2.2 Fake news, democracia e o papel das plataformas digitais

A crise informacional observada nas redes sociais pode ser alvo de diversas especulagbes acerca de seus
motivos. Uma das variaveis a ser observada € o fato de a propria populacéo ser constantemente utilizada como
instrumento de disseminagao de narrativas falsas, situagao que parece piorar em periodo eleitoral. Seja por apego
a uma narrativa ideolégica, por terem como objetivo alcangar interesses préprios com eleigdo de algum candidato
ou por realmente acreditarem na noticia que transmitem, grupos de mesmo posicionamento politico passam a
compartilhar exaustivamente conteudos de teor politico fraudulento, falso ou enviesado, iniciando o processo de
desinformag&o em massa.

Esse processo tem se mostrado particularmente emergente em grupos formados por pessoas de mesmo
interesse ou posicionamento politico nas redes sociais. A essas “bolhas ideoldgicas”, David Weinberger (2004)
deu o nome de Camaras de Eco. Segundo o autor (apud Wilke 2020, p. 16), tais cdmaras se consubstanciam em
“espacos da internet onde as pessoas com afinidades similares tendem a ouvir apenas aqueles que ja concordam
com elas”. Na realidade atual, pode-se ter como exemplos grupos de WhatsApp, paginas do Facebook etc.

Uma observagdo interessante acerca das Camaras de Eco abordadas por Weinberger é que elas trazem
consigo um paradoxo: ao invés de os usuarios utilizarem-se da facilidade estabelecida pelas redes para acessarem
as vastas visdes publicadas e checarem os fatos com os quais tém contato, essas pessoas passam a buscar a
informagao apenas em grupos que compartilham a mesma narrativa, a mesma posi¢ao ideoldgica. E o pior: nunca
checam as informagdes que sao transmitidas e compartilhadas nesses grupos.

A consequéncia é que, se essa noticia se tratar de uma fake new, ela sera transmitida, armazenada, guardada
na memoria de cada uma dessas pessoas que nao a checou e transmitida a novos individuos, reiniciando o ciclo.
Assim, pessoas que ja se encontravam desinformadas politicamente tém seu viés reforcado devido a Camara de Eco.

O processo informacional sé ocorre quando ha respeito a veracidade do fato, existéncia de contrapartida,
argumentacao e verificagcdo de fontes. Ndo ha como se considerar verdadeiramente informado sem haver a
constatagdo da veracidade daquela informagéo, ou pelo menos se ter contato com outras versdes sobre aquela
noticia. Assim, ambientes como as Camaras de Eco em redes sociais se tornam campos férteis para a proliferagdo
de fake news em periodo eleitoral porque, dado o conforto de narrativa desses ambientes, deixa de haver debate
e checagem de informacgdes, e as noticias falsas sdo rapidamente proliferadas.

Infelizmente, essa € somente a ponta do iceberg do fenbmeno. Nao fosse suficiente, além de o compartihamento
ser feito pelos préprios usuarios de mesma posigao ideolégica em suas “bolhas informacionais”, o que tem se
observado é que o modus operandi das plataformas digitais deixa de tomar como prioridade a verificagao da
veracidade do fato compartilhado em si, almejando tdo somente que ele seja compartilhado ao maior nimero de
usuarios possivel, gerando o engajamento, a massificagéo, o clique.

A estrutura das redes sociais e a forma como seus algoritmos mapeiam e disseminam as publicagdes e
informacgdes de acordo com os gostos dos usuarios influencia diretamente na manutencao desse fendmeno. Isso
porque o que ocorre € praticamente a formagéo de uma Camara de Eco de grandes proporgdes, pois a pessoa
interage e engaja com uma publicacdo de um determinado teor, e, a partir disso, o algoritmo daquela rede passa
a bombardea-la de conteldos semelhantes, sem controlar o teor e a veracidade daqueles fatos.

Essa sistematica sé pdde ser efetivada porque, gragas as plataformas digitais e a seus procedimentos, todo
o contexto de organizagao social foi alterado. Isso ja havia sido previsto por Castells (2011) quando ele abordou
como o surgimento das redes interferiria na organizagao politica dos individuos:

Poderéao sair das pragas, para voltar periodicamente a elas, mas n&o sairdo das redes sociais e das
mentes daqueles que nelas participam. Ja ndo estao sozinhos e perderam o medo. Porque descobriram
novas formas de organizagdo, participagdo e mobilizagdo que sairam dos canais tradicionais, dos
quais uma parte da sociedade, a maioria dos jovens, desconfia. Os partidos e as instituicdes terdo
também de aprender a viver com esta sociedade civil emergente. Se néo, ir-se-&0 esvaziando a partir
de dentro a medida que os cidad&os forem passando das Wikiacampadas a essa democracia em rede,
ainda por descobrir numa pratica coletiva que tem a sua raiz em cada pessoa (Castells apud Basan;
Borges; Faria, 2020, p. 78).
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As redes sociais se tornaram, como alertou Castells, o cerne da vida social contemporanea. Com isso,
trazem consigo também novas formas de organizagdo e mobilizagéo politica. Dentro dessa nova estruturagao
da Democracia, possibilitada pelo ambiente digital, a proliferagao e o enraizamento das fake news se consagram
quase que como uma patologia.

Acerca das consequéncias desse fendbmeno para o processo democratico, Bucci (2018, p. 27 apud Wilke,
2020, p. 16) cita como exemplo a campanha de Donald Trump a presidéncia dos Estados Unidos da América em
2016, que convenceu metade da populagéo do pais de que Barack Obama havia nascido no Quénia, em menos
de dois dias. Outro caso polémico, que demonstra os estragos causados por esse fenédmeno na Democracia, foi
o caso da Cambridge Analytica, que se utilizou dos dados dos usuarios para direcionar comportamentos com fins
politicos, abordada a seguir.

Os autores Fornasier e Beck (2020) explicitam como ocorre essa sistematica de coleta e tratamento dos
dados dos usuarios, de forma a cataloga-los e possibilitar um direcionamento de contetdo politico em uma rede
social. No caso por eles abordado, houve a dissecacédo do modus operandi da empresa Cambridge Analytica por
meio da rede social Facebook, afetando diretamente as eleigdes americanas de 2016:

O modus operandi da CA era dividido em trés frentes de ataque: o primeiro era responsavel pela
coleta, armazenamento e tratamento de dados pessoais no Facebook, incluindo, a titulo meramente
exemplificativo, fotos pessoais, posts insignificantes do cotidiano, lista de amigos, lista de pessoas
bloqueadas, grupos que as pessoas ingressaram e grupos que participam ativamente. [...]. Ao clicar
em fazer o teste pelo Facebook, contudo, quase a totalidade dos usuarios (aqueles que nédo leram os
termos e condigdes da pesquisa e a politica de privacidade do aplicativo) dava acesso a CA para coletar
os seus dados pessoais — a titulo exemplificativo: idade, cor, religido, altura, regido onde o individuo
reside e trabalha, sua geolocalizagéo, por onde vocé costuma caminhar, seu passo de caminhada,
acesso a todas as suas postagens, fotos e arquivos que foram colocados nessa rede social (Fornasier;
Beck, 2020, p. 187-188).

Assim, com o acesso a toda e qualquer informagao ja disponibilizada por aquele usuario na plataforma,
se iniciava o procedimento da empresa para catalogagédo dos dados dos usuarios e, assim, com acesso a quase
todos os dados da grande maioria dos eleitores americanos, a Cambridge Analytica era responsavel por trata-los
€ manipula-los com objetivos politicos.

Os autores, ao relatarem a segunda etapa dos procedimentos da empresa no curso das eleigdes norte-
americanas de 2016, remetem que um outro grupo era responsavel por minerar as informagées do banco de dados
obtido, de forma a buscar em Estados da Confederagao Americana os votos indecisos. Assim, em estados como a
Califérnia, Flérida e Nova lorque — costumeiramente conhecidos por serem “coringa”, onde os votos podem pender
tanto para o lado Democrata quanto para o Republicano — os funcionarios tinham como missao a criagcao de ataques
focais de noticias falsas aos votos chamamos por eles de “persuadiveis” (Fornasier; Beck, 2020, p. 188-189).

A consequéncia era uma verdadeira manipulagao antiética a Democracia americana. O procedimento se
encerrava com a producgao e disseminagdo em massa de fake news, objetivando esses usuarios estratégicos, com
o intuito de fomentar a polarizagao social de forma artificial e manipular seu posicionamento politico. O ultimo grupo
de funcionarios da Cambridge Analytica conseguiu, com sucesso e de forma contraria a tudo que fora almejado
pelos Fouding Fathers (fundadores dos Estados Unidos da América), polarizar grupos da mesma forma que no
“Brexit” do Reino Unido (Fornasier; Beck, 2020, p. 189).

Todo esse fendbmeno e seu modo de operagao se consagram gragas ao contexto solidificado pelas plataformas
digitais, ao que Shoshana Zuboff (2019) chamou de Era do Capitalismo de Vigilancia. A sistematica do Capitalismo
de Vigilancia o permite existir, porque a estrutura tecnolégica das tecnologias de informagao, sobretudo nas redes
sociais, transforma as interagdes dos usuarios no ambiente digital em dados.

Esses dados, como demonstrado no caso da Cambridge Analytica, séo coletados, armazenados, tratados
e vendidos a empresas interessadas em identificar os usuarios e descobrir a que tipo de (des)informagao eles sao
suscetiveis. Segundo Wilke (2020, p. 19), “[...] as Tl ampliaram também a segmentagéo das informagdes, aspecto
fundamental para o disparo de fake news especificas, que se afiguram como uma espécie de fake news sob medida
para determinados grupos de individuos que precisam ser mobilizados”.

Assim, se um determinado usuario demonstra uma crescente interagao com um determinado tipo de conteudo,
seus dados de acesso, busca, likes/dislikes e compartilhamento serdo armazenados pelas BigTechs, como a Google,
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a Meta e a Microsoft, que os utilizam para interagir com aquele conteudo, tratados de forma a catalogar o seu perfil
e, por fim, vendidos aqueles interessados a produzir um conteudo direcionado exclusivamente a esse publico.
Segundo Shoshana Zuboff, tudo isso é possivel porque o Capitalismo de Vigilancia

Reivindica de maneira unilateral a experiéncia humana como matéria-prima bruta para a tradugéo de
dados comportamentais. Embora alguns desses dados sejam aplicados para o aprimoramento de
produtos e servigos, o restante é declarado como superavit comportamental do proprietario, alimentando
avangados processos de fabricagdo conhecidos como “inteligéncia de maquina” e manufaturado em
produtos de perdigdo que antecipam o que um determinado individuo faria agora, daqui a pouco e
mais tarde. Por fim, esses produtos de perdigdo sdo comercializados num novo tipo de mercado de
predicdes comportamentais que chamo de mercados de comportamentos futuros (Zuboff, 2019, p. 21).

Dessa forma, o superavit comportamental dos usuarios passa a ser moeda de troca e, no contexto politico, com
base nas interagcdes de cada usuario na rede social, seus likes/dislikes, compartilhamentos e buscas sao coletados e
vendidos de forma a identificar cada usuario, para que este seja mobilizado politicamente por meio do direcionamento
de publicagdes nessa rede. E foi exatamente isso que aconteceu nas elei¢gdes norte-americanas de 2016.

Essa sistematica facilita o rompimento dos lagos com a verdadeira Democracia, pois segundo Ana Luiza
Pinto Coelho Marques (2021, p. 29), ocorre:

(i) o rompimento das amarras com o regime democratico, que, mais que desprezado — como no
neoliberalismo classico — passa a ser visto como um obstaculo ao desenvolvimento da atividade
econdmica dos capitalistas de vigilancia; (ii) a falta de compromisso das empresas de tecnologia
com a qualidade das informagdes; (iii) o incremento da polarizagédo social, em razdo do design das
plataformas tecnoldgicas; e (iv) a personalizagéo oriunda deste mesmo design, que enseja a auséncia
de um conteudo comum minimo aos usuarios das plataformas digitais (Marques, 2021, p. 128)

O que se afere da visao de Ana Luiza P. C. Marques é que os regimes democraticos em sua esséncia ndo
combinam com essas atividades capitalistas de vigilancia. Além disso, esse fator se torna ainda pior quando o a
fonte de superavit comportamental e objeto de publicidade direcionada passa a ser o usuario-eleitor.

Mesmo que a Cambridge Analytica ndo mais exista, ha indicios e levantamentos que demonstram a criagéo
e recriagao de inumeras outras empresas, no Brasil e no mundo, com esse mesmo fim, como a Ponte Estratégia,
no Brasil (Fornasier; Beck, 2020, p. 190).

E absurda a escala de interferéncia no processo democratico que esse fendmeno pode alcancar, tendo em
vista que uma Unica empresa, por cerca de 20 anos e alegadamente sem fins lucrativos, conseguiu, na corrida pelas
elei¢cdes norte-americanas de 2016, obter 1.500 pontos de referéncia por individuo para uma populagao maior do
que 300 milhdes de cidadaos, a época (Fornasier; Beck, 2020, p. 187).

A titulo de exemplo, pode-se imaginar a seguinte situagéo: sabe-se que determinado grupo populacional
nutre aversao a um determinado partido politico. A sistematica presente na era do Capitalismo de Vigilancia permite
que se saiba dos sentimentos e opinides desses usuarios, a “bolha informacional” a qual eles pertencem, seus
medos e posicionamento politico.

A manipulagao ocorre quando os dados de interagdo dessas pessoas sado vendidos a interessados, que
saberdo que tipo de (des)informagéo deve chegar a esses eleitores para que eles se sintam emocionalmente
atingidos e, entdo, propensos a compartilha-la, dando origem a um ciclo desinformacional que ir4 macular o
processo eleitoral democratico.

Cria-se um discurso contra o sistema ou contra os opositores, formado por noticias falsas, fraudulentas,
enviesadas e manipuladas de forma a criar “nds contra eles” e “nds contra o sistema”, e que desestabiliza o
sistema democratico, o processo eleitoral e a confianga na imprensa, assim como as informagdes prestadas por
qualquer jornalista ou ente governamental. A consequéncia € a macula material do processo democratico, visto
que os eleitores passam a se embasar em desinformacao — feita sob medida para cada um deles — para justificar
as escolhas que determinarao o futuro da sociedade.

2.3 O papel dos lideres populistas

Os lideres populistas apresentam um papel fundamental nessa empreitada. Naqueles momentos em que a
populagao se encontra desestabilizada, desconfiada e desiludida com seus representantes, lideres carismaticos
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surgem com solugdes faceis, propostas de dar “voz ao povo” e, mirando e atingindo o emocional dos eleitores,
fazendo ressurgir, de modo distorcido, o sentimento de representatividade.

Para Eatwell e Goodwin (2020, p. 59-71), o contexto a que se refere muitas vezes como “populismo” pode ser
compreendido como o lar dos negacionistas extremistas e um passo cada vez maior na caminhada até o fascismo.
Isso porque, em esséncia, é representado por lideres carismaticos que aparentemente falam em nome do povo
e, para tanto, utilizam-se de linguagem comum e grosseira para simularem proximidade com as massas “reais”.

Assim, se for do interesse da campanha de algum candidato populista, as préprias instituicdes democraticas
s&o colocadas como inimigas no novo discurso. A consequéncia é a corrosao, primeiro do processo eleitoral, depois
da prépria Democracia. Segundo Levitsky e Ziblatt:

Alguns o fazem com uma s6 cajadada. Com maior frequéncia, porém, a investida contra a democracia
comega lentamente. Para muitos cidadaos, ela pode, de inicio, ser imperceptivel. Afinal, eleicdes
continuam a ser realizadas. Politicos de oposi¢cao ainda tém seus assentos no Congresso. Jornais
independentes ainda circulam. A erosdo da democracia acontece de maneira gradativa, muitas vezes
em pequenissimos passos. Tomado individualmente, cada passo parece insignificante — nenhum deles
aparenta de fato ameacar a democracia. Com efeito, as iniciativas governamentais para subverter a
democracia costumam ter um verniz de legalidade (Levistsky; Ziblatt, 2018, p. 30).

Na maioria das vezes, 0 modus operandi desses lideres populistas, na empreitada eleitoral baseada em
fake news, consiste em dirigir ataques por meio das redes sociais a todos aqueles que questionem suas narrativas.
Interessante o fato de que esses discursos ndo se opdem ou diminuem a importancia da Democracia, mas relatam
que ela s6 pode ser alcangada por meio de seus proprios métodos.

A consequéncia € a corrosao da propria Democracia, tendo em vista que o pensamento enraizado € o de que
a solucao dos problemas s6 pode ser alcangada por meio daqueles politicos e daqueles discursos, e as propostas
da oposigcao deixam de se tornar o cerne do debate, para dar lugar a ataques pessoais e disseminagao de mentiras.

3 O fenémeno da pés-verdade

Uma das formas encontradas para fazer essa estratégia desinformacional funcionar, principalmente em contexto
politico, foi se passando a atacar diretamente as emocdes, medos e sentimentos dos eleitores na hora de lhes
direcionar uma noticia/informacao. Isso se observa, por exemplo, porque nesses grupos, “criam-se discursivamente
nds em oposi¢ao ao outro, discursivamente ininteligivel” (Kalpokas, 2019, p. 64-65).

O contexto social que propicia esse fendmeno, chamado de “era da pés-verdade”, tem sido um dos principais
motivos apontados pelos pesquisadores para a sistematica das fake news ter adentrado as portas do processo
democratico brasileiro com tanta assertividade, sobretudo nos ultimos anos. Quando a pés-verdade se consagra,
a verdade factual perde valor, ganhando destaque, por sua vez, o apelo as emogdes do receptor da mensagem.

O termo foi empregado pela primeira vez em 1992, por um dramaturgo sérvio-americano, Steve Tesich,
quando se referia a conflitos ocorridos no Oriente Médio a época (Tesich, 1992 apud Basan; Borges; Faria, 2020,
p. 86). Porém, dada a emergéncia do fendbmeno da desinformagéo no ano de 2016, época da corrida a Presidéncia
nos Estados Unidos da América, o Oxford Dictionaries reconheceu o termo pds-verdade como a palavra daquele
ano, tendo a ela atribuido o significado de “circunstancias em que os fatos objetivos sdo menos influentes em
formar a opinido publica do que os apelos a emogéo e a crenga pessoal”’ (Washington Post, 2016 apud Pansieri;
Kraus; Pavan, 2021, p. 4).

Foi em 2016 que a pos-verdade abarcou esse espectro politico, tendo em vista a crescente capacidade de, por
meio das TICs e com o objetivo de manipular os eleitores americanos, se gerar “um sem-nimero de versdes sobre
acontecimentos” (Basan; Borges; Faria, 2016, p. 86). Dessa forma, o que ocorre € um fendmeno de manipulagao
dos fatos, formados, por vezes, por informagdes que ndo séo verdade, nem mentira, para atingirem determinado
sentimento ou crenga pessoal do ouvinte. Isso é ainda mais possibilitado porque, em contextos de eleigdes ou
crises democraticas, por exemplo, os fatos e acontecimentos sdo de verificagdo complexa, e a criagdo de uma
inverdade ou de uma pds-verdade se torna ainda mais facil.

Assim, fatos antes considerados incontestaveis passam a ser alvo de desconfianga, pois aqueles interessados
em fomentar a polarizagdo manipulam eleitores — que ja compartilham da sua mesma posi¢éo ideoldgica ou nao
— por meio da distor¢gao de informagdes, de forma a atingir as emogdes daqueles eleitores. Tendo como pano de
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fundo uma era de pds-verdade, estes passam a se apegar emocionalmente aquela narrativa, visto que a veracidade
do fato em si pouco vai importar diante do impacto emocional dessa informagéao.

Cria-se um verdadeiro apego a narrativa, pouco importando a veracidade dos fatos que serdo compartilhados
e disseminados, contanto que reiterem um viés de pensamento e convengam outras pessoas de que aquilo possa
ser verdade. Dessa forma, acrescenta-se mais uma variavel a corrosao da Democracia.

4 Fake news, pos-verdade e redes sociais: consequéncias para o processo democratico

Como demonstrado, as redes sociais se estabeleceram como o ambiente perfeito para a consumacgao
da pés-verdade e a propagacéo de fake news no periodo eleitoral. A disseminagéo de noticias falsas nas redes
depende somente do tipo de comportamento que esse eleitor-usuario demonstra ao acessar as plataformas, pois
seus dados serao coletados e tratados de forma a oferta-lo mais conteudo com o qual ele va interagir.

A partir do momento em que os veiculos tradicionais de comunicagao — que verificam a fonte e a veracidade
da informacao — perdem espaco e as redes sociais € Camaras de Eco se consagram como fontes primarias de
busca informacional acerca das elei¢des, os eleitores-usuarios se tornam pseudo-jornalistas.

Assim, a sistematica das BigTechs, que possibilita a existéncia do Capitalismo de Vigilancia, é o passo
chave para lideres populistas agirem, Camaras de Eco funcionarem, noticias falsas percorrerem todo um pais e o
fendmeno das fake news influenciar o processo democratico.

Fornasier e Beck (2020, p. 193) abordam a interferéncia no processo democratico norte-americano, quando
destacam que “[...] a Cambridge Analytica, com sua préxis, deixou o mundo ndo sem antes desestabilizar os
processos democraticos em algumas das maiores poténcias mundiais; milhées de cidadaos tiveram sua intimidade
e privacidade coletadas via midia social a troco de elegerem o candidato que melhor pagou a empresa”.

A combinagao de todos os fatores abordados com uma sociedade marcada pelo déficit em educagao e
letramento digitais, hoje altamente polarizada em termos politicos, acaba ocasionando um espaco fértil para que
discursos populistas cresgam, a pés-verdade se consagre e os métodos de se disseminar desinformagéo nas redes
se pare¢gam com o0 mais proximo a se chegar a uma vitéria eleitoral.

A consequéncia é que o proprio processo democratico € maculado, mesmo que nao no sentido formal, mas
no préprio sentido material, visto que o voto embasado por desinformagao nao pode ser considerado uma escolha
livre. Além disso, a garantia da liberdade de expressao é distorcida ao ser usada como escudo para se violar outras
garantias constitucionais, como o direito a informacgao.

Assim, o ciclo se consagra. A populagédo se encontra apegada a um sentimento de traicdo por parte dos
representantes que elegeu, necessitando de um lider para dar voz a ela. O lider populista surge, com a promessa
de ser “o0 verdadeiro representante e porta-voz do povo” (Mounk, 2018, p. 42), solucionar os problemas de forma
rapida e facil e “lutar contra o sistema”. A populacédo se apega emocionalmente aquela narrativa, mesmo que
embasada por informagdes falsas, por se sentir validada, e a compartilha, consagrando a pés-verdade. As préprias
instituicdes democraticas e o processo eleitoral em si se tornam alvo de desconfianga. Na visao de D’ancona (2018,
p. 2), foi a crise de confianga na Democracia que forneceu a propria base para a pés-verdade, pois se iniciou com
o descontentamento da populagao ante as posi¢cdes dos governantes eleitos.

Como dito, o comportamento dos eleitores consumidos por esta sistematica sé corrobora para a perpetuagéo do
problema. Alguns consumidos pela pés-verdade sem qualquer vestigio de pensamento critico, outros deliberadamente
mentirosos tendo em mente interesses politicos, tornam-se verdadeiras maquinas de disseminacgao de discursos
fraudulentos e enviesados e, quando contestados, buscam justificar-se pela liberdade de expressao.

A garantia constitucional da liberdade de expressao se encontra consagrada no art. 5, incisos IV e IX e 220 da
Carta Magna. Tais dispositivos estabelecem que “é livre a manifestagdo do pensamento, sendo vedado o anonimato”
(art. 5, 1V), “é livre a expressao da atividade intelectual, artistica, cientifica e de comunicagéo, independentemente
de censura ou licenga” (art. 5, 1X) e que “a manifestagdo do pensamento, a criacdo, a expressao e a informacao,
sob qualquer forma, processo ou veiculo, ndo sofrerdo qualquer restricao, observado o disposto nesta Constituicdo”
(art. 220) sendo “vedada toda e qualquer censura de natureza politica, ideoldgica e artistica” (art. 220, §2).

E notavel que, desde o seu advento, a internet se tornou um dos principais meios de exercicio da liberdade de
expressao (Silva; Silva; Gongalves Neto, 2021 p. 6). Porém, no mais das vezes, tem sido utilizada — porque garante
0 anonimato ou gragas a sua capacidade algoritmica — de forma a exacerbar tal garantia em detrimento das demais
protecbes garantidas constitucionalmente. O direito a liberdade de expressado ndo pode ser encarado de forma
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absoluta, sem que se considere a estrutura constitucional vigente, a necessidade de respeito aos demais direitos
e a hierarquia axiolégica construida pela ponderagao de liberdades e direitos (Silva; Silva; Gongalves Neto, 2021).

Quando ha conflitos de normas constitucionais, como a liberdade de expressao, o direito a informagéo
verdadeira e a soberania popular, deve-se usar a técnica da ponderagéo, garantindo-se a aplicagdo da norma que
mais se adeque ao ordenamento juridico (Sampaio, 2013 apud Silva; Silva; Gongalves Neto, 2021, p. 7). Nesse
sentido, “a dignidade da pessoa humana é apontada como base para a atuagao do intérprete, tendo peso importante
no sistema de ponderacao” (Silva; Silva; Gongalves Neto, 2021, p. 7).

Nesse sentido, Hannah Arendt (2016, p. 182) lembra que “o0 mesmo ocorre quando 0 mentiroso, sem poder
para fazer com que sua falsidade convenga, ndo insiste sobre a verdade biblica de sua assercdo, mas pretende ser
esta sua ‘opiniao’, a qual reclama direito constitucional”. Essa garantia ndo pode ser utilizada para o cometimento de
crimes, e quando posta em cheque frente a outros direitos fundamentais como os que preconizam a dignidade da
pessoa humana ou instituicdes democraticas que garantam o Estado Democratico de Direito, deve ser relativizada.

Hoje, ha alguma legislagao no Brasil para o combate a desinformag¢édo no ambiente digital. O Cédigo Eleitoral,
em seu art. 323, prevé a penalidade de detengéo de dois meses a um ano ou multa a quem divulgar fatos inveridicos
durante a propaganda eleitoral ou campanha. A Lei das Elei¢des (Lei n® 9.504, 1997), por sua vez, estabelece multa
a quem realizar propaganda eleitoral na internet atribuindo indevidamente sua autoria a terceiros, além de prever
detencao para a contratagdo de pessoas com o objetivo de ofender a imagem de candidatos.

Para além desses dispositivos, ha a tramitagao no Congresso Nacional do PL das Fake News (Projeto de Lei
n°® 2.630, 2020), que visa, conforme a Ementa, a estabelecer normas relativas a transparéncia das redes sociais,
responsabilidade dos provedores, combate a desinformagao e sang¢des para 0 seu descumprimento.

Porém, muito embora a falta de aplicagao de dispositivos legais ndo possa ser confundida com a auséncia de
legislacéo, é inegavel que a protecao e regulagéo existentes hoje no pais sao insuficientes para coibir tais praticas,
tendo em vista o desenfreado processo evolutivo das redes sociais e das gigantes da tecnologia, fenémenos para
0s quais a legislagao brasileira ndo se encontrava preparada.

Por enquanto, mesmo com o advento do Marco Civil da Internet (Lei n°® 12.965, 2014) e a da Lei Geral
de Protecdo de Dados (Lei n°® 13.709, 2018), a legislagao existente ndo da conta da prote¢cdo dos dados dos
usuarios, e tendo vista a consequéncia direta desse fendmeno nos eleitores, tampouco da manutengéo da lisura
do processo democratico.

A posicao do Supremo Tribunal Federal e do Tribunal Superior Eleitoral, por sua vez, tem sido mais assertiva,
como se denota pela analise da Agéo Direta de Inconstitucionalidade (ADI) n°® 7261/DF. Tal agao foi proposta pelo
Procurador-Geral da Republica, almejando a declaracao de inconstitucionalidade dos arts. 2°, caput e §§1° e 2°,
3°, caput, 4°, 5°, 6° e 8° da Resolugdo n° 23.714/2022 do TSE, que visa a “combater a desinformagao capaz de
atingir a integridade e a lisura do processo eleitoral no Brasil” (Brasil, 2022, art. 1), tendo sido julgada em 26 de
outubro de 2022.

Os dispositivos impugnados, em resumo, vedam o compartilhamento de fatos sabidamente inveridicos
que atinjam a integridade do processo eleitoral; permitem a determinagao, por parte do TSE, de remocéao deles
pelas plataformas, sob pena de multa; autorizam a Presidéncia do TSE a tornar extensiva a decisdo colegiada
sobre a desinformacao a outras situag¢des idénticas e a suspender temporariamente perfis que produzem noticias
falsas sistematicamente. Dessa forma, pode-se perceber uma posigéo assertiva por parte do TSE no combate
a desinformacao.

Quando chamado a se manifestar, o STF, por sua vez, decidiu — por maioria — pela auséncia de elementos
que conduzissem a decretagdo de inconstitucionalidade da norma. Dentre os argumentos utilizados, cita-se: 1) o
TSE né&o exorbitou de sua competéncia normativa ao legislar sobre Direito Eleitoral, pois é detentor legitimo de
poder de policia sobre a propaganda eleitoral; 2) ndo ha Estado de Direito nem sociedade livre numa Democracia
representativa que nao preserve, mesmo com remédios amargos e limitrofes, a prépria normalidade das eleigdes.
Como se denota pelos fundamentos da decisdo, a posi¢gao do STF é marcada pela ponderagao de direitos
fundamentais, como a liberdade de expresséao e a integridade do processo eleitoral. A Corte procura assegurar a
liberdade de expressdo, mas entende que ela ndo é absoluta, devendo atender de forma proporcional a estrutura
constitucional brasileira.

Tendo tudo isso em mente, mostra-se urgente a necessidade de haver uma posi¢gdo mais assertiva por
parte do Legislativo brasileiro no combate ao problema. Deve haver uma regulamentagao mais clara e combativa
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do ambiente digital no Brasil, de forma a responsabilizar as plataformas que 1) expropriarem dados dos usuarios
para transforma-los em produtos sem seu consentimento; 2) utilizarem-nos como base para realizagdo de ataques
direcionados com o objetivo de manipular as eleigdes; e, 3) deixarem de realizar um controle acerca da disseminagéo
das fake news em redes sociais, fomentada pelo uso de algoritmos.

Obrigar os responsaveis a removerem os contetdos ou suspendé-los temporariamente das plataformas nao
é o suficiente para sanar de maneira eficaz o problema. Isso porque uma vez publicados, os contetdos atingem
centenas de milhares de pessoas no mundo todo em apenas um segundo, ndo sendo passiveis de serem “apagados”
por completo. Aresolugao do problema enseja responsabilidade civil, penal e administrativa tanto para os criadores
de conteudo fraudulento quanto para as empresas responsaveis por catalogar usuarios para vender seus dados
e facilitar a disseminagao de desinformagao.

A regulamentagéo deve assegurar a protegéo da liberdade de expressao, ao passo que deve combater a
disseminacéo de noticias falsas que ameacem o processo democratico no pais. Inclusive, os proprios candidatos
devem ser responsabilizados, quando prolatores de discursos manifestamente enviesados ou fraudulentos com o
objetivo de manipular o eleitor, responsabilizagdo esta que ndo tem ocorrido de forma efetiva quando os atos sao
cometidos em redes sociais. Além disso, politicas publicas de educagao digital e letramento digital devem surgir
de forma a equipar os cidaddos com conhecimento acerca de como buscar fontes no mundo das redes.

Dois exemplos de marcos regulatérios internacionais recentes sao o Digital Services Act, da Unido Europeia,
e a Loin®2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de I'information, da Franca.

O primeiro, que entrou em vigor em novembro de 2022, “visa a garantir um ambiente online seguro, previsivel
e confiavel, em que os direitos fundamentais sejam protegidos” (art. 1, 2, b do DSA-E). Esse exemplo regulatério
abrange nao somente empresas situadas na Unido Europeia, mas também as que atendam aos usuarios daquele
local a partir de um outro pais (art. 1, 3 do DSA-E). As operadoras de servigos de intermediagéo digital ficaram
proibidas de hospedar ou disseminar conteudos ilegais — ou seja, que violem o Direito da Unido Europeia ou de
um Estado-membro —, embora n&o haja uma obrigacdo geral de monitoramento. Infelizmente, ndo ha regulagbes
sobre os critérios de verificacdo da pretensa ilegalidade do conteudo questionavel.

Quanto a responsabilidade civil, “uma responsabilidade sé surge quando elas sdo informadas de que
material efetiva ou supostamente ilegal esta disponivel em sua plataforma e ndo tenham reagido de acordo com
o regulamento” (Nettesheim, 2022, p. 23). Em suma, a responsabilidade fundamental pela disseminagao de
conteudos ilegais continua sendo dos usuarios que ajam ilicitamente, sendo as operadoras responsaveis nao
pelos conteudos alheios, mas por condutas incorretas préprias, quando tomam conhecimento do conteudo e néo
atuam (Nettesheim, 2022).

No outro exemplo citado, referente a legislagdo francesa, ha uma luta mais clara contra as informagdes
falsas e a manipulagao das informacdes. A lei foi promulgada em 2018 com o objetivo de combater fake news em
periodos eleitorais. Embora ndo preveja salvaguarda para conteudos satiricos/humoristicos, o que pode vir a ser
um problema, aborda o conceito das fake news diretamente — fausses nouvelles -, demonstra preocupagéo com o
problema da extraterritorialidade das noticias falsas e prevé sangdes de prisdo e multas (Meneses, 2019, p. 10).

5 Conclusao

Tendo em vista a analise aqui desenvolvida, a guisa de concluséo, tem-se a confirmacgao da hipétese de que as
plataformas digitais e as redes sociais apresentam um papel central no processo desinformacional que tem maculado
a Democracia nos ultimos anos, especialmente por meio da expropriacdo de dados dos usuarios e da capacidade
algoritmica utilizada de forma a reforgar vieses. Essa sistematica, aliada a outros fatores, como a existéncia de
lideres populistas e fenébmenos como o da pés-verdade, tém se aliado na corrosao dos processos democraticos.

O processo democratico ndo existe de verdade quando a escolha dos representantes nao é feita de forma
livre e informada. A liberdade desinformada ou informada enviesadamente n&o ¢ liberdade, e, assim, ndo ha
Democracia. Além disso, a legislacao brasileira parece sempre estar correndo atras do prejuizo quando o assunto é
regulamentagéo do espago digital, pois 0 processo legislativo é deveras lento para acompanhar a evolugao das redes.

Sendo assim, entende-se como urgente a necessidade de se proteger o sistema democratico e a livre
escolha dos representantes, por meio da regulamentacdo do ambiente digital para que passe a controlar e coibir
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a disseminacgéo de fake nhews com objetivos politicos. Isso porque a Democracia ndo pode ser enfraquecida por
fendbmenos que correm mais rapido que o poder de regulacao estatal.
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