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Resumo

Este trabalho oferece um panorama sobre tendéncias, beneficios e limitagdes a respeito do potencial emprego de tecnologias
de reconhecimento biométrico comportamental como incremento do combate ao crime, seja em relagéo as atividades delitivas
mediadas por tecnologia da informagéo, seja no monitoramento de pessoas em ambientes publicos e privados. A titulo de
marco teodrico (lugar da fala) adota-se a criminologia critica por ser a episteme que procura explicar a operacionalidade e as
reais fungdes do sistema penal, o que pode oferecer elementos para balizar o emprego das tecnologias da informagao no
campo. Desenvolvido pelo método hipotético-dedutivo e a partir de reviséo bibliografica, o trabalho encontra-se estruturado
em trés unidades. A primeira explora aspectos a respeito da corporeidade como dimenséo expressiva da personalidade
individual. Na segunda parte abordam-se aspectos técnicos gerais sobre a biometria comportamental. Por fim, a terceira
unidade propde reflexdes a respeito do emprego dessa tecnologia para fins de vigilancia no sistema penal. As contribuigbes
do estudo indicam que os engenhos digitais de vigilancia ndo se distanciam da Idgica punitiva, pelo contrario, eles surgem
para compor o diagrama da puni¢éo, configurando uma era da tecnologia de controle social como politica criminal.

Palavras-chave: Biometria Comportamental; vigilancia; Criminologia critica.

Abstract

This work offers resources for the use of biometric recognition technologies, whether public in relation to activities mediated
by information technology, in monitoring in private environments. As a theoretical framework (place of speech) it considers
Critical Criminology as the science that explains the operation and real functions of the penal system, which can offer elements
to guide the use of information technologies in the field. Developed using the hypothetical-deductive method and based on
a bibliographical review, the work is structured into three units. The first explores aspects of corporeality as an expressive
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dimension of individual personality. The second part addresses the general technical aspects of behavioral biometrics. Finally,
the third technology unit to respect the use of this fin technology of surveillance in the penal system. Contributions from the
study indicate that digital surveillance devices do not distance themselves from punitive logic; on the contrary, they emerge
to compose the punishment diagram, configuring an era of social control technology as criminal policy.

Keywords: Behavioral Biometrics; surveillance; Critical Criminology.

Resumen

Este trabajo ofrece un panorama sobre tendencias, beneficios y limitaciones a respecto del potencial empleo de tecnologias
de reconocimiento biométrico de comportamiento como incremento para el combate al crimen, sea en relacion a las
actividades delictivas mediadas por tecnologia de la informacién, sea en el monitoreo de personas en ambientes publicos y
privados. A modo de marco tedrico (lugar del habla) se adopta la criminologia critica por ser la episteme que busca explicar
la operacionalidad y las reales funciones del sistema penal, lo que puede ofrecer elementos para balizar el empleo de las
tecnologias de la informacién en el campo. Desarrollado por el método hipotético-deductivo y a partir de revision bibliografica,
el trabajo se encuentra estructurado en tres unidades. La primera explora aspectos a respecto de la corporeidad como
dimensién expresiva de la personalidad individual. En la sequnda parte se enfocan aspectos técnicos generales sobre la
biometria de comportamiento. Por fin, la tercera unidad propone reflexiones a respecto del empleo de esta tecnologia para
fines de vigilancia en el sistema penal. Las contribuciones del estudio indican que los ingenios digitales de vigilancia no se
distancian de la I6gica punitiva, por el contrario, ellos surgen para componer un diagrama de la punicién, configurando una
era de la tecnologia de control social como politica criminal.

Palabras clave: Biometria de comportamiento; Vigilancia; Criminologia critica.

1 Introdugao

O conceito de personalidade diz respeito a uma construgéo cultural histérica marcada pela dualidade entre
corpo e alma. A despeito das inUmeras concepgdes dispares sobre essa dualidade, é fato que a caracterizagdo do
“ser” humano passa pela complexidade bioldgica e psiquica de cada sujeito, imersa em um difuso caldo cultural.

O corpo é uma entidade organica de permanente interagdo com o mundo. A mente formula ideias, aspira e
ambiciona. Juntos, mente e corpo sentem, dimensionam a vida e marcam a existéncia a partir de escolhas, gestos
e agdes que modelam comportamentos que retratam personalidades.

Nesse contexto, novas tecnologias apontam para a possibilidade de reconhecer biometricamente a
personalidade de cada individuo por meio da parametrizagdo de externalidades comportamentais. Sistemas
estruturados sobre recursos de monitoramento, big data e inteligéncia artificial sugerem ser capazes desse feito.

Esse quadro tecnoldgico lembra Cesare Lombroso (2013), psiquiatra do século XIX que propunha reconhecer
a delinquéncia pelo viés da analise morfoldgica corporal. Em certa medida, o emprego de novas tecnologias sugere
a instituicdo de uma nova escola positiva do direito penal, o que deve ser observado com muita cautela, dado que
o fendmeno criminal, sobretudo, é estabelecido a partir de valores culturalmente forjados.

Tendo em vista esses aspectos, o presente artigo oferece um panorama a respeito das tendéncias, beneficios
e limitagbes presentes em propostas de biometria comportamental e as potenciais aplicagdes no contexto do sistema
penal, seja em relagao as atividades delitivas mediadas por tecnologia da informagao, seja no monitoramento de
pessoas em ambientes publicos e privados. Nesse sentido, o estudo realizado considerou trés objetivos especificos,
quais sejam: a) explorar aspectos a respeito da corporeidade como dimensao expressiva da personalidade individual;
b) abordar questbes técnicas gerais sobre a biometria comportamental; c) refletir a respeito do emprego dessa
tecnologia para fins de vigilancia no sistema penal.

Utilizou-se na pesquisa o método de abordagem hipotético-dedutivo (Marconi; Lakatos, 2022), envolvendo
elementos da realidade conjuntural contemporanea, a fim de avaliar possiveis solugdes a problemas identificados.
Os procedimentos acompanharam o referencial tedrico da criminologia critica, o qual questiona concepgdes seletivas
e discriminatérias do sistema penal, na perspectiva de superacéo das “teorias patologicas da criminalidade, [...]
baseadas sobre caracteristicas bioldgicas e psicolégicas que diferenciariam os sujeitos ‘criminosos’ dos individuos
‘normais’ (Baratta, 1997, p. 29). Trata-se de uma abordagem que oferece importantes elementos sobre o0 emprego
de tecnologias de identificagdo biométrica, diante dos principios e valores sociais consagrados na Constituicdo
Federal de 1988.
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2 Corpo, Expressao e Personalidade

A existéncia humana implica estar em permanente dialogo com o mundo. Neste sentido, compreender a
realidade é algo mais do que um ingénuo ato contemplativo, uma vez que se trata de um processo de interacdo
com estruturas prévias (no sentido hermenéutico, estrutura pré-compreensiva), historica, ideoldgica e culturalmente
situadas, que tornam o sujeito parte daquilo que procura compreender.

Para Zea (2001), o ser humano é definido pela histéria e o que ele pode ou n&o ser depende de uma triplice
dimensao: ao que da sentido ao fato, ao que se faz e ao que se pode continuar fazendo. A compreensao da histéria
define escolhas no sentido da afirmacao e conservagédo do passado, da esperanga no presente ou da mudanca
permanente no futuro. De acordo com Engelmann (2007), o “sujeito esta imerso na historia, a qual justifica a sua
tradigdo pessoal e a do grupo onde participa”.

Nessa perspectiva ndo escapa a questdo da corporeidade. O corpo é condicédo de possibilidade do existir.
Reconhecemos a cada um em razao das caracteristicas presentes e manifestas pelo corpo. Os gestos, os modos
de agir comunicam e, ao comunicar, constituem identidades.

Para Laban, o corpo é “o primeiro meio de comunicagdo do homem em seu processo e contexto evolutivo”,
de modo que “possui uma linguagem, que pode ser articulada de diversas maneiras e assim produzir diversos
significados, sempre reunidos sob a hegemonia do movimento” (Miranda, 2008, p. 17).

O corpo se expressa conforme o movimento perceptivo que realiza no mundo, pois a percepgao se
faz por meio de uma atitude motora, um gesto, a partir do qual acontece uma pratica de habitacao
e sentido. O corpo percebe situado no mundo sensivel, que Ihe faz sentido e, na medida em que
se comunica com os outros, expressa essa percepgdo. O que o corpo comunica, antes mesmo das
palavras, é a percepgao do mundo. A expresséo €&, entdo, o gesto com o qual o corpo se comunica no
mundo (Reis, p. 137, 2011).

Por vezes empregamos a palavra “corpo” para referir a algo que denota forma e estrutura, algo préximo do
étimo da palavra, que indica o que é aparente. O corpus sugere estabilidade e unidade, a despeito da transitoriedade
que marca a existéncia.

Corpo é poténcia e, ao mesmo tempo, limite em um recorte paradoxal que atravessa a realidade humana.
Importa observar que o pensamento (a res cogitans cartesiana), irmanado com a linguagem verbal e com a escrita
alfabética, assumiu tamanha forga que o corpo foi dissociado do cérebro e langado a uma condi¢ao subalterna em
relagéo ao controle superior da mente (Vidal, 2012).

Contudo, considerando o que Merleau-Ponty ensina, Furlan e Bocchi (2003, p. 445) afirmam que as palavras
nao encontram significagdo no plano do pensamento, “é¢ no sentido do comportamento que as significagdes das
palavras sempre se encontrardo, e € no acordo de nossas intengdes praticas, isto €, no sentido do que fazemos,
que se realiza a comunicagao”.

A significacdo é um constructo social que langa o humano ha uma experiéncia para além dos processos
puramente organicos, culturalmente materializada “pelas dangas, pelos mitos, pelos rituais, pela comensalidade,
pelas trocas simbdlicas, pelas relagdes de parentesco, pela arte, pela religido... Faz-se por tudo aquilo, enfim, que
s6 pode ser encontrado dentro do universo humano” (Rodrigues, 1999, p. 97).

O “significar” ingressa no campo da comunicagao a partir de sistemas de simbolos. Sobre o assunto, Flusser
(2017, p. 126) considera que:

[...] um cédigo é um sistema de simbolos. Seu objetivo é possibilitar a comunicagéo entre os homens.
Como os simbolos sdo fenébmenos que substituem (“significam”) outros fenébmenos, a comunicagéo
é, portanto, uma substituicdo; ela substitui a vivéncia daquilo a que se refere. Os homens tém de se
entender mutuamente por meio de cddigos, pois perderam o contato direto com o significado dos
simbolos. O homem & um animal “alienado” (verfremdet) e vé-se obrigado a criar simbolos e a ordena-
los em cédigos, caso queira transpor o abismo que ha entre ele e o “mundo”. Ele precisa “mediar”
(vermitteln), precisa dar sentido ao “mundo”. Onde quer que se descubram coédigos, pode-se deduzir
algo sobre a humanidade.

Nesse contexto, “o corpo significa para o mundo assim como este significa para aquele, a relagado do ser
no mundo ¢é significativa e ambigua, e a expressao decorre disso. A expressao € a atitude perceptiva manifesta
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intersubjetivamente; é a expressao do ser no mundo” (Reis, 2012, p. 25). Groh (2019, p. 3) afirma que “o ser humano
define a sua identidade principalmente pela forma como apresenta, desenha e estiliza o seu corpo”.

O corpo em sua imagem, estrutura e movimento é simbolo. O corpo fala (Weil; Tompakow, 1986) a partir de
uma sintaxe motora cuja linguagem proporciona a produgéo de sentidos e identidades. E sob esse pressuposto
que a computagdo, ao associar técnicas e recursos biométricos, propde alternativas de reconhecimento e de
predigcdo comportamental.

3 Biometria Comportamental (Behavioral Biometrics)

Em larga medida, as interagbes humanas ocorrem por meio de Tecnologias da Informagdo e Comunicacgao,
rompendo barreiras de espaco e tempo. Os beneficios obtidos com esses avangos sdo diametralmente proporcionais
aos desafios que eles revelam frente as atividades delitivas. O fluxo indiscriminado de dados e a emergéncia da
Internet das Coisas (IoT+, na sigla em inglés) levantam preocupacdes a respeito da seguranca para as organizagdes
e os individuos (Brooks, 2021).

Métodos tradicionais como sistemas de cédigos de acesso e PINz tém se mostrado ineficazes diante dos
avancos das técnicas e recursos de violagdo de sistemas informatizados. Em outra senda, o reconhecimento de
pessoas a partir de registros de imagens e videos experimentam aperfeicoamentos tecnolégicos com vistas a
reduzir limitagdes técnicas e oportunizar resultados mais eficientes. Assim, mecanismos robustos de autenticagao
e identificacdo baseados em biometria: comportamental estdo conquistando popularidade.

A biometria comportamental propde identificar padroées mensuraveis de atividades humanas, empresas em
escolhas, gestos e agdes. O termo contrasta com a biometria estritamente fisica e estatica que envolve caracteristicas
humanas inatas, como impressao digital ou iris. A autenticagéo biométrica comportamental compreende a dinamica
de movimentos do corpo, incluindo singularidades no uso de interfaces como teclado e mouse, bem como analise de
marcha entre outros aspectos (Onespan, 2019). Ao observar as caracteristicas motoras e cognitivas de um usuario,
considera-se a biometria comportamental um dos métodos mais seguros de autenticagdo no combate a fraudes.

Atecnologia propoe distinguir usuarios legitimos e cibercriminosos, identificando pessoas com base em seu
comportamento e interagao online. Nesse campo utiliza-se o aprendizado de maquina (machine learning*) para
examinar padrbes da atividade humana e confirmar a identidade. Também se propde distinguir a agéo realizada
por um ser humano frente aquela produzida por recursos automatizados. Algumas abordagens tém se destacado
como os gestos baseados em dispositivos, padrdes vocais e padrdes cinestésicos corporais.

Nos gestos baseados em dispositivos, pode-se destacar a dindmica de uso do teclado, que compreende
os padrées de digitagdo que diferem de uma pessoa para outra. Realiza-se afericdo mista de velocidade e tempo
de acionamento das teclas e padrdes singulares de digitagdo, assim como o movimento e velocidade do cursor,
caminhos habituais, cliques e interagdes. Esses sdo exemplos de padrdées que, de forma combinada, podem
identificar pessoas (Guilherme, 2016). Por sua vez, padrdes vocais sdo aferidos a partir de variagdes sonoras
distintas e recorrentes que acontecem na fala ou vocalizagao.

Ja no contexto cinestésico corporal se encontra a analise de postura, caracteristica da posi¢gao do corpo
e distribuicdo de peso do corpo nas pernas. Isso pode se dar a partir de imagens de poses combinadas com
medidas dos bragos e pernas, e mapas térmicos das articulagbes dos membros (Tavares, 2021). Neste mesmo
contexto integra-se a analise da Marcha (gait recognition), que corresponde ao reconhecimento do “jeito de andar”
de uma pessoa (Controlid, 2020). Isso inclui aspectos como o comprimento do passo, postura superior do corpo
e ritmo de caminhada.

' “De maneira geral, pode ser entendido como um ambiente de objetos fisicos interconectados com a internet por meio de sensores pequenos e
embutidos, criando um ecossistema de computagéo onipresente (ubiqua), voltado para a facilitagéo do cotidiano das pessoas, introduzindo solugdes
funcionais nos processos do dia a dia. O que todas as definigdes de loT tém em comum é que elas se concentram em como computadores, sensores
e objetos interagem uns com os outros e processam informagdes/dados em um contexto de hiperconectividade” (Magrani, 2018, p. 20).

2 PIN (personal identification number) “é uma string numérica relativamente curta (geralmente de 4 a 8 digitos) que é usada como senha para
autenticar um usuario em um dispositivo como um cartdo inteligente, um caixa eletrénico (ATM) ou um telefone celular. Os padrdes que tratam do
gerenciamento e seguranga de PINs incluem ANSI X9.8 e ISO 9564” (Adams, 2011, p. 927).

3 “Os dados em um estudo biométrico séo geralmente baseados em observacdes individuais, que sdo observagdes ou medigcdes feitas na menor
unidade de amostragem” (Sokal; Rohlf, 2003, p. 8).

4 Designa “um subconjunto do uso da inteligéncia artificial, o qual aprende por conta prépria enquanto recebe mais dados para poder desenvolver
uma tarefa especifica com cada vez mais precisédo” (International Business Machines Corporation [IBM], 2022).
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Evidencia-se o emprego massivo da biometria comportamental no comércio eletrénico (e-commerce), nos
sistemas bancarios e em organizagbes para controle de acesso. Em comparagédo com outros segmentos, 0 comércio
eletrdnico esta sempre na “borda sangrenta” (bleeding edge®) da tecnologia, movida pelo propdsito de melhorar a
experiéncia dos usuarios como um fator de diferenciagcdo concorrencial.

No cenario do e-commerce, ha quem aspire incorporar a biometria comportamental em toda a experiéncia
do cliente. No caso dos bancos, o uso da biometria comportamental envolve procedimentos de monitoramento
continuo que confirmam a identidade do usuario durante uma sessao ativa de navegacao no site e ndo apenas
no momento da entrada.

A Febraban declara que as organizacdes bancarias “investem anualmente, cerca de R$ 25,7 bilhdes em
tecnologia, dos quais 10% sao voltados a ciberseguranca” (Nassif, 2022). As institui¢des financeiras buscam
medidas preventivas para proteger correntistas de acessos e praticas fraudulentas (Cavalcanti, 2022), ou seja, a
biometria comportamental permite avaliar toda a jornada do usuario em tempo real, desde 0 momento do acesso
a plataforma (inicio de uma sessé&o), até a realizagdo de alguma transacgéao (Proviti, 2021).

Arespeito dos sistemas de gait recognition, a biometria comportamental pode ser usada como um meio eficaz
de controle de acesso. Estudando os padrbées de caminhada, acessos podem ser concedidos rapidamente, reduzindo
gargalos em areas comuns congestionadas. Além de apresentar vantagens em relagéo a outras biometrias, como
o reconhecimento facial, impresséao digital ou iris, 0 reconhecimento de pessoas pela forma de andar possibilita
a obtencdo de caracteristicas biométricas a distancia de modo n&o invasivo, sem necessitar de imagens de alta
resolugéo (Nunes, 2011).

4 Biometria Comportamental, Vigilancia e Crime

Aracionalidade que orienta o direito penal deve considerar, entre outros aspectos, a liberdade e a dignidade
existencial como seus pressupostos estruturantes. Disso resultam, entre outros aspectos, a presun¢éo de inocéncia
ante a duvida probatéria e a aplicagdo da pena mais branda sobre fatos sujeitos a multiplas tipificacées. O Estado
de Direito tem na tutela da liberdade individual um dos seus bens maiores, sujeita a pardmetros restritivos apenas
excepcionalmente para a sua propria salvaguarda.

Portanto, o poder do Estado, ou de quem atue em seu nome, ndo se materializa de modo indiscriminado.
Pode-se afirmar que ndo ha uma “vontade” do Estado, no sentido kantiano do termo (Kant, 2002) que possa exigir
uma conduta ou punir, cujo fundamento ndo seja a expressdo democratica, corporificada na lei. Sob esse primado,
ha muito se considera que “é para cada um o direito de ndo ser submetido sendo as leis, de ndo poder ser nem
preso, nem detido, nem morto, nem maltratado de nenhuma maneira, em razao da vontade arbitraria de um ou de
varios individuos” (Constant, 2015, p. 77).

O exercicio de toda liberdade integra o compromisso de participagdo de cada um na preservagao da liberdade
do outro, de modo que nenhuma pessoa esta imune as consequéncias de suas agdes, na mesma perspectiva que
nao se admite o anonimato para o exercicio livre da manifestacao do pensamento (art. 5°, IV, CF/1988).

Nessa perspectiva, o reconhecimento da autoria sobre o agir € um compromisso social. Ninguém pode atuar
anonimamente contra a dignidade do outro e contra a prépria ordem juridica, sob o pretexto da autodeterminacao
ou da garantia de privacidade.

O Estado detém o monopdlio do uso da forga, assim como Ihe cabe o exercicio do poder de policia, o que
compreende o uso de meios e recursos que, em favor do interesse publico, necessariamente mitigam o exercicio
das liberdades individuais. Contudo, a questao que se coloca é reconhecer em que medida a atividade de policia
preserva sua legitimidade, sem comprometer o pressuposto fundamental de garantia das liberdades individuais.

E sob essa realidade que se insere o debate a respeito da aplicagédo de tecnologias de vigilancia. Os
recursos tecnoldgicos tornam ainda mais sofisticada a troca social baseada no monitoramento permanente como
condicdo necessaria a garantia de benesses e de seguranga. Nesse contexto, observa Rodota (2008, p. 24) que
entra em cena “a prépria tessitura organizacional do poder, resinificada pela prépria infraestrutura da informacao
como componente fundamental”.

5 No campo tecnoldgico, “bleeding edge” e a expressdo empregada para designar a tecnologia “de ponta”. Kenton (2021) observa que se trata de
“[...] um tipo de tecnologia langada ao publico, embora ndo tenha sido exaustivamente testada e possa nédo ser confiavel. A tecnologia de ponta
geralmente vem com um grau de risco e despesa para o usuario final — na maioria dos casos, o consumidor.”
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Lyon (2014, p. 6) observa que:

A vigilancia é uma dimensao-chave do mundo moderno; Por toda parte, viajantes em passagem por
aeroportos sabem que precisam atravessar ndo apenas o controle de passaportes em sua versao do
século XXI, mas também por novos dispositivos, como escaneres corporais e aparelhos de checagem
biométrica, que tém proliferado desde o 11 de Setembro. E se tudo isso tem a ver com seguranga,
outros tipos de vigilancia, relativos a compras rotineiras e comuns, acesso on-line ou participagdo em
midias sociais, também se tornam cada vez mais onipresentes. Temos de mostrar documentos de
identidade, inserir senhas e usar controles codificados em numerosos contextos, desde fazer compras
pela internet até entrar em prédios. A cada dia 0 Google anota nossas buscas, estimulando estratégias
de marketing customizadas.

Assim como a vigilancia nos espacos das grandes oficinas e fabricas tornou-se uma fungéo definida, inerente
a sofisticagao dos processos de produgéo, como aduz Foucault (1987), ela também passa a integrar a complexidade
das relagbes de consumo e da propria vida tecnologicamente instrumentalizada. Para Foucault (1987), todos os
espacos de vigilancia ajudam no controle dos corpos e na identificagdo de quem se quer punir, e tudo isso alimenta
um sistema penal constituido pelos aparelhos policial, ministerial, judicial e prisional.

Esse sistema penal que todos estao sujeitos, geram corpos identificados e estigmatizados por técnicas de
localizag&o (cameras de vigilancia em espacos publicos e privados), técnicas de identificagdo biométrica e escaneres
corporais. Andrade (1999) ressalta que esse sistema promete uma ilusdo de seguranga publica contra a criminalidade,
alegando que protege os bens juridicos gerais e combate a criminalidade (o “mal”) em defesa da sociedade (o “bem”)
através da prevencao geral (intimidag&o dos infratores potenciais) e especial (ressocializagdo dos condenados), pois:

Aparece, simultaneamente, como um sistema operacionalizado nos limites da legalidade, da igualdade
juridica e dos demais principios liberais garantidores e, portanto, como uma promessa de seguranga
juridica para os criminalizados (Andrade, 1999, p. 30-31).

Somam-se a esses fatores a persisténcia de uma cultura punitiva cuja transformacao tem recebido
contribuicdes do pensamento criminoldgico critico que, desde a década de sessenta, procura superar o modelo
etioldgico, elaborando saberes comprometidos com transformagdes na base social, cultural e ideoldgica da formagéo
e aplicagao do direito penal.

A partir da criminologia critica, pode-se desvelar a operacionalidade e reais fungdes do sistema penal,
essa dindmica do funcionamento ideolégico do sistema que ai estd, que se opera quando justifica socialmente
sua importancia e oculta suas reais e invertidas fungdes, que Andrade denomina como a “ilusdo da seguranga”,
que cria uma divisdo maniqueista entre o (sub) mundo da criminalidade, identificado com uma minoria de sujeitos
potencialmente perigosos (0 mal) e o mundo da normalidade, representado pela maioria da sociedade (o bem),
discurso de uma “ideologia do controle” (Andrade, 1999, p. 30).

Esse controle de condutas através de tecnologias, associado a uma cultura da punigéo, € o terreno favoravel
para as mais variadas atrocidades, e até formas de manifestacao de racismo, a exemplo do fato investigado pela
Policia Civil do Ceara nas lojas Zara do Shopping Iguatemi Fortaleza. Trata-se da criagao de um cédigo de alerta
para que funcionarios fossem informados secretamente sobre a entrada de pessoas negras ou com “roupas simples”
no estabelecimento. O cddigo secreto, “Zara Zerou”, era anunciado no sistema de som da loja (Folhapress, 2021).

No mesmo sentido, Baratta (1997) argumenta que o processo de selegcao criminaliza (primariamente e
secundariamente) os setores vulneraveis, permitindo a ampla imunizagéo daqueles setores resistentes ao sistema.
Esta vulnerabilidade é inversamente proporcional a detencdo do poder politico e/ou econémico e/ou cientifico.
Estes setores imunes, que mesmo assim praticam as condutas tidas como socialmente negativas, fardo parte da
chamada criminalidade oculta. Esta é a l6gica do sistema, pois seria impossivel perseguir e sentenciar todas as
acbes e omissdes, pois, como bem observa Zaffaroni (1991), os 6rgdos do sistema penal “exercem seu poder
militarizador e verticalizador-disciplinar e isso quer dizer que seu poder configurador geralmente recai sobre os
setores mais carentes da populagéo e sobre alguns dissidentes (ou diferentes) mais incOmodos ou significativos”
(Zaffaroni, 1991, p. 23-24).

Outra preocupacgao é sobre erros ja ocorridos na identificacdo de pessoas, quando o sistema penal precisa
operar dentro dos paradmetros constitucionais da estrita legalidade e da dignidade da pessoa humana. O crime
€ inerente a todas as sociedades, e a escolha dos crimes que o Estado ira punir € de ordem politico-legislativa.
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Diante disso, tem-se a seletividade dos criminalizados através dos bragos das agéncias de controle do sistema
penal, amparadas por tecnologias de identificagdo.

Porém, os sistemas de autenticagdo e monitoramento tem integrado massivamente o cotidiano com o
propdsito de fornecer beneficios aos consumidores em meio eletrénico. Nesse contexto, a seguranga torna-se
direta e indiretamente um produto. Ocorre que, provida por Tecnologias da Informagéo, a segurancga pressupde a
apropriagdo e o controle de informagdes que dizem respeito aos usuarios dessas mesmas tecnologias.

Possibilitar o convivio social via aparato tecnolégico informacional significa mais do que oferecer ferramentas
para comunicagao, &€ conferir meios que transfiguram o préprio ser. Lanier (2012, p. 20) afirma que os tecnélogos,
programadores e designers da computagao criam “extensdes para o ser”, que consistem nas estruturas a partir das
quais as pessoas passam a perceber o mundo e a si mesmas. Assim, o convivio digital cada vez mais apresenta-se
como realidade e nao virtualidade. A priori, o virtual corresponde em uma dimensao “representativa” de uma dada
realidade. Nesse sentido, considera-se virtual tudo que ndo integra por completo os atributos mais significativos do
que é real. O virtual, assim como as imagens, corresponde a uma representacao do real (Wolff, 2004). Contudo,
algumas atividades humanas passam a existir prioritariamente (ou apenas) em meio digital, o que confere a esse
plano ndo mais o status da virtualidade, mais sim de realidade.

Ocorre que essa realidade digital é altamente sujeita & manipulagao por aqueles que conhecem as linguagens,
0s codigos e os protocolos que a sustentam. Considerando esses fatores ndo ha como negar que o aperfeigoamento
de Tecnologias Digitais de Vigilancia e Monitoramento, paradoxalmente, tende a oferecer condi¢cbes técnicas
potencialmente sujeitas, elas mesmas, a desvios de aplicagdo. Ou seja, quanto mais tecnologias sdo desenvolvidas
para prover seguranga, mais condigdes técnicas sao instituidas no sentido de possibilitar fragilidades, vez que a
seguranga por meio digital pressupde o dominio e controle da prépria realidade.

O apelo a biometria comportamental orienta-se pelos beneficios da estrita técnica, que proporciona maior
eficiéncia sob o dominio do reconhecimento de individuos através de maquinas. Garantir que esse dominio
instrumental seja empregado apenas a propédsitos legitimos n&o € algo que a tecnologia pode avalizar.

Para lidar com esse dilema, um dos principios mencionado nos debates internacionais a respeito do
desenvolvimento e emprego da inteligéncia artificial (Unesco, 2022), bem como no dmbito da elaboragdo do marco
regulatério da inteligéncia artificial no Brasil (Agéncia Senado, 2022), pode ser aqui também considerado. Trata-se
do principio da transparéncia frente aos pressupostos e mecanismos a partir dos quais se opera o tratamento de
dados em plataformas digitais. Embora a atual Lei de Protecao de Dados (Brasil, Lei n® 13.709/2018) ja estabeleca
parametros a respeito, ela o faz especialmente em relagdo aos dados, sem determinar a publicizagao dos processos
€ mecanismos de tratamento.

Outro caminho consiste na definicdo de parametros restritivos sobre o uso de tecnologias para identificagao
biométrica. Assim, no contexto das tratativas de regulamentacao da inteligéncia artificial na Europa, a questao tem por
base trés niveis de risco sobre |A: risco inaceitavel, alto risco e risco limitado. Nesse quadro, o emprego de IA para
identificacao biométrica é reconhecido como de “risco inaceitavel” e, portanto, ndo devera ser admitidos, seja para
a categorizacao de pessoas, seja para identificagcdo biométrica em espacos publicos, de forma remota e em tempo
real. Para a identificagdo biométrica remota “pds”, o que consiste no reconhecimento da pessoa em momento/lugar
distintos do registro dos dados biométricos, a identificagdo sera admitida para fins de persecugao criminal, desde
que envolva crimes graves e a identificagdo seja previamente autorizada pela justica (Parlamento Europeu, 2023).

Assim, verifica-se que a questao é complexa pois assume desdobramentos sobre como os sujeitos sociais séo
informados e podem objetivamente ter garantida a reserva dos dados que dizem respeito as suas personalidades,
frente aos procedimentos digitais de captura, tratamento e armazenamento, para fins persecutérios de identificacao
biométrica comportamental.

5 Consideragodes Finais

A atuacao do Estado no sentido de reduzir a criminalidade passa por diversas perspectivas e abordagens,
dentre as quais encontram-se as agbes de carater preventivo e repressivo. Assim, o emprego de tecnologias

8 O emprego da tecnologia é admitida para os seguintes casos craves: “(i) busca direcionada de potenciais vitimas de crime, incluindo criangas
desaparecidas, (ii) prevenir uma ameaga especifica, substancial e iminente a vida ou seguranca fisica de pessoas ou de um ataque terrorista, e (iii)
para a deteccéo, localizagao, identificagdo ou acusagdo de um autor ou individuo suspeito de um crime” (Parlamento Europeu, 2023).
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avancadas de reconhecimento, em especial as baseadas em biometria comportamental, podem nao atender,
a priori, as expectativas de aperfeicoamento do sistema penal, pelo menos no que diz respeito a redugao da
criminalidade. Embora o seu potencial em termos de eficiéncia no reconhecimento de pessoas seja tecnicamente
atestado, inclusive com sugestivo potencial para a probabilidade delitiva, o preco social dessa instrumentalizagcao
pode ser muito alto.

Em regra, a biometria comportamental pressupde a instituicdo de uma base de informagdes dinamica
vinculada a um sistema permanente de monitoramento, capaz de constante produgao e atualizacdo de padrdes
comportamentais, via machine learning. A despeito de ser referido como um dos métodos mais seguros de combate
a fraudes, o fato é que tal sistema, tanto pressupde como tende a retroalimentar uma abordagem positivista do
direito penal, cuja maxima ideolégica se assenta no fetiche do sujeito delinquente e do perfil criminoso.

E evidente que se vive a era da tecnologia de controle social, com técnicas de manejo de quantidade de
dados (big data), nanotecnologia (microchips), entre outras. Porém, é importante ressaltar que essas tecnologias
sdo usadas tanto pelas agéncias do sistema penal, mas também pela atividade criminosa, que tem se apropriado
da tecnologia para cometimento de agdes danosas e até letais, o que esta provocando um grande alarme orientado
a reivindicagado de maior controle social.

N&o se pode negar a existéncia de perfiz e recorréncias de condutas criminosas e que a criminalidade em
meio digital demanda recursos tecnoldgicos avangados. Contudo, profundas desigualdades sociais de ordem
econdmica, étnica e cultural marcam a realidade brasileira e se imiscuem ao retrato da criminalidade, de modo
que os parametros, requisitos e condigbes de aplicagdo de tecnologias de vigilancia baseadas em biometria
comportamental merecem uma abordagem restritiva.

O incremento tecnoldgico de qualquer uma delas aponta para a necessaria ponderacao dos impactos que
as tecnologias podem gerar, ndo apenas em termos de eficiéncia operacional imediata, mas também sobre as
implicacdes e fragilidades reflexas, e mais especialmente em termos de efetividade dos principios e valores sociais
consagrados na Constituicao Federal de 1988.
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