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O papel e os limites do anonimato: em busca de uma interpretacao
constitucionalmente adequada

The role and limitations of anonymity: searching for a constitutionally appropriate
interpretation

Miriam Wimmer'
Lucas Borges de Carvalho™

Resumo

A partir de uma perspectiva critica a interpretagdo ampliativa sobre a vedacdo constitucional ao anonimato, o artigo se
propde a investigar as fungoes das diferentes técnicas de restrigio de identificacao de individuos no exercicio de variados
direitos fundamentais, com o objetlvo geral de: (l) compreender o papel e os limites do anonimato; e (i) propor parametros
para uma interpretagdo i Imente adequada, capaz de ori a andlise e a aplicagdo do conceito em casos
controversos, seja no ambiente fisico ou digital. Tem-se como hipétese que o anonimato € uma técnica legitima de gestao
da identidade, especialmente quando vinculada ao exercicio da liberdade de expressdo, a garanlla da integridade fisica
e moral e a protegdo da privacidade e de dados pessoais. A partir de revisao bibliografi e di da
legislagdo aplicdvel e andlise de casos paradigmaticos recentes & possivel constatar que o anonimato € um instrumento
viabilizador de direitos fundamentais, afastando-se a concepg¢ao que o associa a uma pratica, em si mesma, absolutamente
vedada pelo ordenamento juridico. Em contrapartida, & defendida uma abordagem proporcional, que leve em consideracdo
o contexto e as evidéncias disponiveis nos casos concretos, bem como recuse e veja com ceticismo o estabelecimento de
medidas restritivas extremas ao anonimato ou baseadas em vedagOes e regras genéricas.

Palavras-chave: Anonimato. Liberdade de exp 0. Privacidade e p de dados pessoais.

Abstract

The article proposes to investigate, from a critical perspective of the broad interpretation of the constitutional prohibition
of anonymity, the functions of different techniques for restricting the identification of individuals in the exercise of various
fundamental rights, with the general objective of (i) to understand the role and limits of anonymity; and (ii) propose parameters
for a constitutionally adequate interpretation, capable of guiding the analysis and application of the concept in controversial
cases, whether in the physical or digital environment. It is hypothesized that anonymity is a legitimate identity management
technique, especially when linked to the exercise of freedom of expression, the guarantee of physical and moral integrity,
and the protection of privacy and personal data. From a bibliographic review, survey, and discussion of applicable legislation
and analysis of recent paradigmatic cases, it is possible to verify that anonymity is an instrument that enables fundamental
rights, moving away from the concept that associates it with practice, in itself, absolutely prohibited by the legal system.
On the other hand, a proportional approach is defended, which takes into account the context and available evidence in
specific cases, as well as refuses and views with skepticism the establishment of extreme restrictive measures to anonymity
or based on prohibitions and generic rules.

Keywords: Anonymity. Freedom of expression. Privacy and protection of personal data.

1 Introducgao

As discussoes sobre as fungoes juridicas e os limites do anonimato, no Brasil, tém, em grande medida,
acontecido a partir de uma logica binaria: entende-se, comumente, que ou existe uma completa vinculagéo de
determinado comportamento ou opinido a um individuo, ensejando a sua perfeita identificacéo; ou existe uma absoluta

: @ Doutora em Comunicagdo pela Universidade de Brasilia (UnB), mestre em Direito Pblico e graduada em Direito pela Universidade do Estado
do Rio de Janeiro (UERJ). Professora do corpo permanente do Mestrado Profissional em Direito do IDP-Brasilia, onde também leciona na
Pas-Graduacso /ato sensu e no Doutorado em Direito. E-mail: miriam.wimmer@idp.edu.br.

e Doutor em Direito pela Universidade de Brasilia (UnB) mestre em Direito pela Universidade Federal de Santa Catarina (UFSC) e graduado
em Direito pela Universidade Federal da Bahia (UFBA). Procurador Federal. E-mail: lucasbcarvalho@gmail.com.

1 Pensar, Fortaleza, v 27, n. 2, p. 1-16, abr./jun. 2022




Miriam Wimmer e Lucas Borges de Carvalho

desvinculacédo de identidade, caracterizando o anenimato. Assim, segundo concepgao amplamente difundida na
doutrina brasileira, a vedagao constitucional ao anonimato, prevista no Art. 5°, inciso IV, da Constituicao Federal,
implicaria uma obrigagéo juridica quanto a possibilidade de identificagao de individuos em suas interages sociais
relacionadas ao exercicio da liberdade de expressao, em meios analdgicos ou digitais, de modo a viabilizar a sua
responsabilizagao por eventuais danos causados.

Tal concepgéo binaria desconsidera o fato de que o anonimato € apenas uma dentre varias técnicas de
gestao da identidade acolhidas pelo ordenamento juridico brasileiro. A anonimizagao completa, compreendida
como o procedimento por meio do qual determinada informagao perde, de maneira irreversivel, a possibilidade de
associagéo a umindividuo, encontra-se em um dos extremos de um amplo leque de possibilidades de identificagao
ou desidentificagdo de uma pessoa. Dentre tais possibilidades, ha que se mencionar a pseudonimizagao, assim
como variadas hipéteses de ocultagao da identidade “em camadas”, envolvendo, por exemplo, a restricao dos
dados identificadores de um individuo a apenas determinado grupo de pessoas, ou, ainda, a possibilidade de
reidentificacdo do agente apenas em circunstancias especificas ou mediante a observancia de determinados
critérios e procedimentos.

Neste artigo, argumenta-se que a vedagao constitucional ao anonimato nao tem como consequéncia a
imposicao da obrigagao de identificagcao completa dos individuos em todas as circunstancias; pelo contrario, como
se vera adiante, o ordenamento juridico brasileiro acolhe plenamente diferentes técnicas de gestao da identidade
— inclusive o anonimato — como instrumento de protegéo de direitos fundamentais.

Assim, a titulo ilustrativo, cabe relembrar que ha situagées em que a restri¢do juridica do acesso de terceiros
aidentidade de um sujeito € completa, a exemplo dos processos eleitorais, em que a Constituicdo determina uma
vedacgao absoluta a associagéo da identidade do eleitor ao conteudo de seu voto, de modo a proteger a propria
democracia. No extremo oposto, ha circunstancias em que é proibida a restricao de identidade, sujeitando-se
certos individuos a obrigacdes de divulgagdo de informagdes pessoais, como ocorre, por exemplo, no caso da
nomeagéo de servidores publicos ou na divulgagdo de aprovados em concursos publicos. Entre tais polos ha, ainda,
uma infinidade de situagoes de restricao parcial da associagao de um individuo a determinado comportamento ou
discurso, sendo o caso mais facilmente compreensivel o do pseudonimato artistico.

Desse modo, apesar de ser difundida a ideia de que existiria uma vedagao constitucional ac ancnimato,
é possivel observar que o ordenamento juridico brasileiro utiliza uma ampla gama de técnicas de gestdo da
identidade, de modo a, em diferentes circunstancias, proibir, facultar ou determinar a identificacdo de uma pessoa
parcial ou integralmente.

A partir dessa perspectiva, o presente artigo se propde a investigar as fungdes das diferentes técnicas
de restricdo de identificagdo de pessoas no exercicio de variados direitos fundamentais, com o objetivo
geral de: (i) compreender o papel e os limites do anonimato; e (i) fixar parametros para uma interpretacao
constitucionalmente adequada, capaz de orientar a analise e a aplicagao do conceito em casos controversos,
seja no ambiente fisico ou digital.

Nesse contexto, tem-se como hipétese que o anonimato € uma técnica legitima de gestao da identidade,
especialmente quando vinculada ao exercicio da liberdade de expressao, a garantia da integridade fisica e moral e a
protegéo da privacidade e de dados pessoais. Dessa forma, ao sustentar que 0 anonimato é um instrumento viabilizador
de direitos fundamentais, afasta-se a concepgao que o associa a uma pratica, em si mesma, ilegal e absolutamente
vedada pelo ordenamento juridico. Em contrapartida, sera defendida uma abordagem proporcional, que leve em
consideracgdo o contexto e as evidéncias disponiveis em casos concretos, bem como recuse e veja com ceticismo
o estabelecimento de medidas restritivas extremas ao anonimato ou baseadas em vedagdes e regras genéricas.

De modo a testar tal hipdtese, a anélise sobre o tema se ampara em revisao bibliografica e no levantamento
e discussao da legislagao aplicavel e de casos paradigmaticos recentes, no &mbito nacional e internacional. Dessa
maneira, propde-se uma construgéo analitica capaz de sustentar uma avaliagao critica das diferentes concepgdes
sobre o anonimato, bem como do processo real de aplicagdo das normas pertinentes.

O artigo esta estruturado, entéo, da forma descrita a seguir. Inicialmente, serdo apresentados elementos
que permitem compreender a forma pela qual o ordenamento juridico modula as exigéncias de identificacdo
ou desidentificagdo dos sujeitos, como técnica de protecdo de distintos bens juridicos e direitos fundamentais,
examinando-se as diversas circunstancias em que o anonimato & acolhido ou rejeitado pelo ordenamento juridico
brasileiro. Passa-se, em seguida, a examinar de maneira mais detalhada os fundamentos constitucionais do
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anonimato, destacando-se a sua intrinseca relagdo com os direitos fundamentais de liberdade de expresséao, de
privacidade e de protecédo de dados pessoais, além da garantia & integridade fisica e moral. E na ultima parte, a
analise se volta para a peculiar aplicagdo do ancnimato no ambiente digital, considerando-se que nesse espago
todas as interagoes sociais deixam, por padréo, rastros, ensejando uma exposigdo da personalidade humana de
maneira incomparavelmente mais intensa do que ocorre nos ambientes analégicos.

2 A modulagéo juridica da “identificabilidade” como ferramenta de protegéo de direitos

Embora a Constituicdo brasileira faga referéncia ao anonimato somente no contexto do direito fundamental
a liberdade de expresséo — na forma de uma vedagdo' — a possibilidade de restrigdo (temporaria ou permanente,
parcial ou total) de circulagédo de informagdes que permitam a identificagéo de um individuo, ou que o associem a
determinados comportamentos ou opinides, encontra-se presente, com diferentes facetas, em inimeros contextos
da vida em sociedade e do ordenamento juridico brasileiro.

De fato, ndo obstante a vedacdo ao anonimato contida no Art. 5°, inciso IV, da Constituicdo, observa-se que
o ordenamento juridico brasileiro néo foi insensivel a ideia de que nem sempre um individuo desejara que seu
pensamento, suas caracteristicas ou suas agdes estejam diretamente associados aos seus dados identificadores.
Assim, tanto no corpo da prépria Constituigdo, bem como também em diversas normas infraconstitucionais, é possivel
observar a adogio de medidas de gestéo da identidade de individuos, seja, em um extremo, para determinar a
vedagao de sua identificagéo; seja, em outro polo, para determinar sua divulgagao obrigatéria.

Um exemplo particularmente interessante se da no &mbito do exercicio dos direitos politicos em processos
eleitorais. Para tal contexto, a técnica adotada pela Constituicdo, em seuArt. 14, foi de estabelecimento de uma
vedagao absoluta a associacéao do eleitor & sua manifestagdo de vontade politico-eleitoral, determinando que
o voto seja secreto.

Conforme se depreende de diferentes julgados do Supremo Tribunal Federal (STF) sobre o assunto, a
garantia constitucional do sigilo do voto tem por objetivo mitigar os riscos de identificagdo do eleitor que poderiam
configurar ameaga a sua livre escolha. No julgamento da AD| 4543, por exemplo, firmou-se o entendimento de que
“[a] garantia da inviclabilidade do voto impGe a necessidade de se assegurar ser impessoal o voto para garantia
da liberdade de manifestagao, evitando-se coagao sobre o eleitor” (BERASIL, STF, 2014). Observa-se, nesse caso,
que a restricao das possibilidades de correlacionar a identidade do cidadao com o seu voto foi empregada como
instrumento de protecao da prépria democracia, em face de pressdes que poderiam comprometer a liberdade de
escolha de representantes eleitos.

Por outro lado, é preciso observar que nem sempre a técnica de restricao de identificagdo sera a mais
adequada para assegurar o pleno funcionamento dos processos democréticos, sendo legitimas as limitagdes
ao escrutinio secreto nos casos em que se fizer necessario o controle social. No julgamento da ADPF 378, por
exemplo, que versava sobre as regras de votagao do processo de impeachment presidencial, entendeu-se que
todas as votagoes deveriam ser abertas, de modo a permitir maior transparéncia, controle dos representantes e
legitimacdo do processo. Conforme se depreende do acérdao, o sigilo do escrutinio, nesse caso, seria incompativel
com a natureza e a gravidade do processo por crime de responsabilidade. Assim, segundo o STF, a necessidade
de assegurar o maior grau de transparéncia e publicidade possivel afastaria o recurso ao voto secreto como
instrumento de garantia da liberdade e independéncia dos congressistas, pois “[s]e a votagdo secreta pode ser capaz
de afastar determinadas pressoes, ao mesmo tempo, ela enfraquece o controle popular sobre os representantes,
em violagao aos principios democratico, representativo e republicane” (BRASIL, STF, 2016).

As evidentes diferengas entre os processos eleitorais destinados a coletar votos de cidadaos comuns, em
eleicoes regulares, e o processo de coleta de votos entre representantes eleitos, no ambito de um processo de
impeachment presidencial, justificam as diferentes solucdes adotadas em cada caso e ilustram como tanto a protegéo
do anonimato como a exigéncia de identificagdo sao ferramentas que podem, em diferentes circunstancias, ser
utilizadas para promover a concretizagao de direitos e garantias fundamentais.

A garantia constitucional de prote¢ac do sigilo da fonte constitui outro importante exemplo em que a
propria Constituicao assegura o direito em que a identidade de um individuo nao seja correlacionada as suas

' Conforme COSTA(2020), que analisa como a liberdade de expressdo foi tratada nas constituigbes brasileiras, foi na Constituicdo de 1891, primeiro
diploma constitucional republicano do pais, que o anonimato passou a ser vedado.

Pensar, Fortaleza, v. 27, n. 2, p. 1-16, abr.fjun. 2022 3




Miriam Wimmer e Lucas Borges de Carvalho

manifestacoes. A esse respeito, vale relembrar que no ambito do julgamento da Rcl-AgR 21.504 qualificou-se a
prerrogativa do jornalista de preservar o sigilo da fonte e de nao sofrer qualquer sancéo, direta ou indireta, em
decorréncia dessa pratica como “verdadeira garantia institucional destinada a assegurar o exercicio do direito
fundamental de livremente buscar e transmitir informagoes” (BRASIL, STF, 2015). A preservagdo do anonimato
da fonte jornalistica € compreendida, aqui, como mecanismo essencial para assegurar a liberdade de expressao
e o direito constitucional de acesso a informagao pelos meios de comunicacao social.

Também no ambito infraconstitucional, & possivel observar a receptividade do ordenamento juridico ao
direito de ndo publicizacéo de informacgdes de identificacdo pessoal associadas a4 manifestagao do pensamento
e a outros direitos fundamentais.

Tal possibilidade & explicitada, por exemplo, pela Lei de Direitos Autorais (BERASIL,1998), que protege os
direitos patrimoniais das obras anénimas e explicitamente incorpora a possibilidade de uso de pseudénimo por parte
de criadores de obras literérias, artisticas ou cientificas. Na mesma linha, o Cédige Civil brasileiro, em seu Art. 19,
estipula que o pseuddnimo adotado para atividades licitas goza da protegao que se da ao nome (BRASIL, 2002). E
importante observar que, nesse caso, pouco importa as motivagdes da escolha pelo anonimato ou pseudonimato,
que podem ser das mais variadas ordens (liberdade artistica, temor de retaliagdes, discriminagao ou ostracismo
social). Confrontando-se eventuais riscos e beneficios associados a circulagdo de obras sem identificacdo de
autoria, a legislagéo claramente atribuiu maior peso ao interesse publico relacionado a ampla difusao da atividade
intelectual, artistica, cientifica e de comunicagao.

Em outra seara, reconhecendo a anonimizagdo como técnica apta a proteger pessoas vulneraveis ou em
situagdo de risco, o Estatuto da Crianca e do Adolescente (BRASIL,1990), em seu Art. 247, estabelece a vedagédo
da divulgagao, no todo ou em parte, sem autorizagao devida, de nome, ato ou documento de procedimento
policial, administrativo ou judicial relativo a crianga ou adolescente a que se atribua ato infracional. Na mesma
linha, a Lei n° 9.807, de 1999 (BRASIL, 1999), inclui, dentre as possiveis medidas a serem adotadas no dmbito
de programas especiais de protegao a vitimas e a testemunhas ameacadas, a possibilidade de preservagéo da
imagem, identidade e dados pessoais. Em ambos os casos, a ndo divulgacdo das informagoes de identificagao
dos individuos tem por fungéo a sua protecéo; seja, no casoc de menores infratores, em razio da perspectiva de
ressocializagdo de uma pessoa em desenvolvimento a quem a Constituigao atribui prioridade e protegdo especial,
seja, no caso de vitimas e testemunhas protegidas, por forga da necessidade de assegurar sua integridade fisica
e psicoldgica e o seu direito a vida.

Também no campo das investigagdes sobre ilicitos administrativos ou criminais é claramente evidenciada
a protegdo ao anonimato. Apesar de manifestagées do STF no sentido de que noticias de pratica criminosa sem
identificagéo da autoria ndo servem, por si so, para justificar a persecucéo criminal, & também consagrado o
entendimento de que nao ha dbices a que delagdes anénimas, recebidas por mecanismos como o Disque Denuncia,
impulsionem a apuragao de possivel situagao de ilicitude= Ainda no campo penal, vale recordar também a previsao
do Art. 10-C da Lei n® 12.850, de 2013, quanto a possibilidade de infiltragao de agentes de policia em tarefas de
investigagao, estabelecendo a lei que nao comete crime o policial que oculta a sua identidade para, por meio da
internet, colher indicios de autoria e materialidade de crimes (BRASIL, 2013).

A anonimizagéo ou pseudonimizagédo sdo também técnicas usadas, em muitos casos, para prestigiar os
principios constitucionais daimpessoalidade e da moralidade aplicaveis a8 Administragédo Publica. Assim, em geral, é
promovida a desidentificagédo de provas de concursos publicos, de modo a assegurar a lisura do processo seletivo.
Arestrigao a identificagao de candidatos é pratica cada vez mais comum também em indmeros ambitos privados
— como ocorre na revisao cega de artigos destinados a publicagao em revistas cientificas e também na selegao
de musicos para orquestras, em que os postulantes se apresentam atras de biombos — e destina-se a assegurar
que a imparcialidade da avaliagdo nao seja maculada por fatores associados indelevelmente a identidade do
candidato, como suaraga, o seu género ou eventual relacionamento pesseal com membro da comissao avaliadora
(SKOPEK, 2014, p. 1778).

No caso da doagao de érgdos, embora ndo haja previsao especifica na legislagao brasileira sobre transplantes,
critérios éticos indicam a importancia do respeito ac anonimato da identidade do doador para a familia do receptor,

2 Nesse sentido sdo as decisdes proferidas nos seguintes julgades: Ing 1.957, rel. Min. Carlos Velloso, voto do Min. Celso de Mello, j. 11-5-2005, DJ
de 11-11-2005; HC 99.480, rel. Min. Joaquim Barbosa, j. 23-11-2010, 2° T, DJE de 1°-2-2011;HC 95244, rel. Min. Dias Toffoli, j. 23-3-2010, 1° T,
DJE de 30-4-2010; HC 80.178, rel. Min. Cezar Peluso, j. 2-2-2010, 2° T, DJE de 26-3-2010.
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assim como deste para a familia do doador, inclusive a partir de consideracgdes clinicas e psicossociais’. Na mesma
toada, a garantia de anonimato (ou, alternativamente, a determinagao de revelagédo da identidade) de doadores de
gametas ou embriées pode gerar impactos importantes quanto a disposigdo dos individuos em efetuarem doagées,
dadas as repercussoes juridicas, sociais e emocicnais associadas a identificagao de relagdo de parentesco com
as criangas que venham a ser geradas através de técnicas de reprodugao assistida. Ainda no campo da saude, &
valido recordar o disposto na Lei n° 14.289, de 3 de janeiro de 2022, que veda a divulgagao de informagdes que
permitam a identificagao da condigcao de pessoa que vive com infecgdo pelo virus HIV e pelo virus da hepatite
crénica, assim como de pessoa com hanseniase e com tuberculose (BRASIL, 2022), compreendendo-se que o
notério estigma social que recai sobre portadores de tais doengas justifica a protecédo legal quanto a preservagao
de sua identidade.

Em sentido similar, a protecédo ao sigilo estatistico foi assegurada pelo STF, a pedido do Instituto Nacional
de Estudos e Pesquisas (INEP), com o fim de impedir a individualizagdo da base de dados do Exame Nacional
do Ensino Médio (ENEM) e do Censo Escolar e seu posterior compartilhamento com o Tribunal de Contas da
Unido (TCU). Na ocasido, considerou-se que a identificacao dos estudantes entrevistados subverteria a finalidade
original da coleta, pondo em risco a realizagdo de pesquisas futuras e a propria continuidade das atividades de
monitoramento de politicas pablicas. Dessa forma, o ancnimato foi entendido come uma garantia essencial para
que os entrevistados possam, com a devida confianca depositada no érgao de pesquisa, fornecer informagoes
fidedignas e veridicas, inclusive a respeito de aspectos sensiveis como a renda familiar (BRASIL, STF, 2018).

Nessa linha, é possivel, ainda, visualizar uma fungéo para o anonimato nao apenas na protegéo de direitos
associados ao individuo, mas também na organizagéo de “mercados” e de estruturas de distribuigédo de informagéo
e de outros bens sociais, com o objetivo de facilitar ou restringir a sua circulagéo (SKOPEK, 2014, p. 1755). Esse
raciocinio poderia ser desenvolvido, por exemplo, quanto ao tema das doagoes de campanhas politicas: se, de
um lado, a atual exigéncia de identificacdo de doadores pessoas fisicas pode propiciar maior controle social, pode,
também, ensejar um efeito silenciador difuso (“chilling effect”) decorrente do temor de perseguicdes, especialmente
em ambientes em que haja acentuada polarizagao politica. Nesse sentido, como argumentam Ayres e Bulow (1998),
eventual estabelecimento de anonimato obrigatério para doagdes de campanha poderia também gerar um efeito
disruptivo no mercado da influéncia politica, promovendo uma diminuigdo de doagdes de valores elevados e o
aumento da importancia relativa de pequenos doadores.

Por fim, & preciso registrar que a anonimizagéo foi prevista também na Lei Geral de Prote¢do de Dados
pessoais — LGPD (BRASIL, 2018) como técnica para reducao do risco associado ao tratamento de dados pessoais.
Nesse sentido, para além de ser pratica explicitamente recomendada pela lei em diversos contextos — como, por
exemplo, no caso de realizagéo de estudos por érgao de pesquisa — a anonimizagao € descrita como um direito
do titular, passivel de ser exercido em face de dados pessoais detidos por terceiros que sejam desnecessarios,
excessivos ou tratados em desconformidade com o disposto na legislagao. A LGPD acolhe, ainda, a ferramenta
da pseudonimizacao definida como o tratamento por meio do qual um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo, senao pelo uso de informagao adicional mantida separadamente, em ambiente
controlado e segure. O préprio principio da necessidade previsto na LGPD — definide como a limitagédo do tratamento
ao minimo necessario para a realizacéo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e ndo excessivos em relagao as finalidades do tratamento de dados — pressupde que nos diferentes modelos
de negdcios, assim como nas préprias tecnologias utilizadas para o tratamento de dados pessoais, a coleta e
compartilhamento de dados relacionados a pessoas naturais identificadas ou identificaveis sejam reduzidos o
tanto quanto possivel.

3 Fundamentos constitucionais do anonimato

Como se viu até aqui, o ordenamento juridico brasileiro € rico em exemplos em que exigéncias ou faculdades
de identificagdo ou de desidentificagéo de individuos sé&o empregadas como forma de assegurar a protegao de
direitos, valores e interesses constitucionalmente protegidos. Da mesma forma, o grau de abertura ou de restrigao do

3 Segundo Ortuzar (1998), € obrigacao ética a confidencialidade da identidade do doador, como parte de seus interesses, apesarde, frequentemente,
ser violada pelos meios de comunicacdo. Assim, o ndo respeito ao anonimato do doador e receptor pode ocasionar problemas sociolégicos no
receptor (de identidade pessoal) e culpabilidade pela morte do doador, com perigo de rejeigao do drgao.
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acesso ainformacodes que permitam a identificacéo do sujeito é estabelecido de acordo com os riscos vislumbrados
para os direitos e liberdades individuais em cada contexto.

Frente a esse cenario, pode-se afirmar que a fundamentagao constitucional do anonimato & multidimensional,
uma vez que abrange a protecéo de diversas finalidades juridicas e direitos, que podem ser sintetizados em trés
fundamentos gerais: (i) liberdade de expressao; (ii) integridade fisica e moral; e (iii) privacidade e protegao de
dados pessoais. Ressalte-se que, a depender do caso, o recurso ac anonimato pode ser amparado em um ou
mais desses fundamentos, embora muitas vezes estes se apresentem de forma sobreposta ou em conjunto.

Essa identificacdo conceitual é relevante justamente por permitir uma melhor compreensao das controvérsias
em torno do tema e viabilizar a adequada ponderagéo dos interesses envolvidos, incluindo a distingao entre os
usos legitimos e abusivos do anonimato. Por um lado, afasta-se a caracterizagao do anonimato como uma pratica
abstrata e absolutamente ilegal. De outro lado, demonstra-se que, sempre que associado aos trés fundamentos
mencionados, 0 anonimato constitui um instrumento viabilizador de direitos fundamentais.

Iniciando a analise pelo primeiro fundamento, verifica-se que a defesa do anonimato é frequentemente
relacionada ao argumento de que sua existéncia seria condi¢cao necessaria para assegurar a liberdade de
expressao — e, em particular, a fala politica — de forma absolutamente livre e desimpedida. Nessa linha, &€ comum
sustentar-se que a possibilidade de manifestagdo anénima contribui para a diversidade, quantidade e qualidade
de vozes no “mercado das ideias”, e, de modo geral, cria um ambiente favoravel ao livre intercdmbio de ideias e
a formacéo da opinido publica.

A concepgéo de que o anonimato contribuiria para a melhor disseminagéo de pontos de vista &, ainda, reforgada
pelo fato de que as ideias veiculadas de maneira anénima séo potencialmente recebidas por terceiros e levadas em
consideragao sem pré-ulgamentos associados as caracteristicas (sociais, econémicas, biolégicas) do individuo que
proferiu aquele discurso; assim, a separacgao entre os pontos de vista manifestados e as caracteristicas individuais
de seu autor, como género, raca, classe social ou idade, permitiriam, em tese, que os argumentos fossem aceitos
ou descartados em razdo de sua qualidade, e ndo recebidos através das lentes turvadas do enquadramento social
do interlocutor (CRUMP, 2003, p. 224).

Conforme relatam Machado e Doneda (2020), em paises como EUA, Israel, Alemanha e Coreia do Sul, &
possivel encontrar decisdes judiciais afirmando o valor do anonimato como elemento essencial da protegéao da
liberdade de expressédo. Nesse sentido, merece destaque a conhecida decisdo da Suprema Corte dos EUAno caso
Mecintyre v. Ohio Elections Commission, proferida em 1995, envolvendo a distribui¢ao de panfletos com contetido
eleitoral, sem identificacao de autoria. Na decisao, 1é-se que:

[s]ob a Constitui¢ao, a distribuicdo andnima de panfletos nao constitui pratica perniciosa ou fraudulenta,
mas uma honrosa tradicdo de reivindicagdo e dissenso. O anonimato € um escudo contra a tirania da
maioria [...]. Assim, [o anonimato] ilustra a finalidade do Bill of Rights e, particularmente, da Primeira
Emenda: proteger individuos impopulares de retaliagoes, e suas ideias da supressao, por parte de
uma sociedade intolerante (ESTADOS UNIDOS DA AMERICA, 1995).

Entende-se, portanto, que o recurso ao anonimato sera legitimo em contextos nos quais se apresente como
um mecanismo associado a garantia da autonomia politica dos cidadaos e do pluralismo de ideias. Isso implica
admitir o uso de técnicas de nao identificagdo de uma pessoa sempre que estas sejam necessarias para assegurar
condigdes efetivas de manifestacdo em espacos publicos informais ou institucionais sem constrangimentos externos
indevidos. Nessas circunstancias, o anonimato se apresenta como um instrumento de preservagao da prépria
liberdade de expressaoc ou, ainda, um elemento relevante para a afirmagao e o fortalecimento da democracia,
como bem demonstram os exemplos do voto secreto e do sigilo da fonte jornalistica mencionados anteriormente-.

Situacdo mais controversa diz respeito ao uso de mecanismos de nao identificagdo durante reunides
e manifestages publicas. Em Hong Kong, por exemplo, durante protestos por eleigoes livres, manifestantes
utilizavam mascaras, guarda-chuvas e outros instrumentos, como apontadores de laser e sprays, para impedir a
sua identificagdo por cadmeras utilizadas pela policia (FERASSOLO, 2019; MOZUR, 2019). No Brasil, diante de
controvérsia similar, o Estado do Rio de Janeiro editou a Lei no 6.528/2013 (RIO DE JANEIRO, 2013), norma que,

“  Nos termos da decisdo monocrética proferida pelo Ministro Celso de Mello, do STF, em caso envolvendo o sigilo da fonte: “a liberdade de imprensa,
na medida em que nao sofre interferéncias governamentais ou restrigoes de carater censério, constifui expressac positiva do elevado coeficiente
democratico que deve qualificar as formages sociais genuinamente livres. E a prerrogativa do sigilo da fonte, nesse contexto, constitui instrumento
de preservagao da propria liberdade de infermagac™ (BRASIL. STF, 1996).
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entre outros pontos, proibe o uso de mascara ou qualquer meio de ocultagéo do rosto que impecga a identificagdo
de pessoas em reunides publicas:.

Embora seja legitimo o propésito de identificar pessoas, argumenta-se, neste artigo, que deve ser privilegiada
uma abordagem proporcional, que estabeleca restrigoes adequadas para o alcance da finalidade proposta, mas
que, ao mesmo tempo, preserve o nicleo da liberdade de expressao. Nesse sentido, a demanda por identificagao
poderia ser feita de forma eventual e a posteriori, tal como na hipétese em que uma pessoa, efetivamente, comete
atos ilicitos, como a depredagao de bens publicos e particulares. Vedagoes amplas e abstratas, como a estabelecida
na lei estadual fluminense, expressam a concepgao de que o anonimato €, de per se, uma pratica ilegal, ignorando
a sua intrinseca relagado com a garantia de direitos fundamentais, em particular, a liberdade de expressao. A esse
respeito, basta lembrar que o uso de mascaras pode constituir parte essencial de uma dada manifestagao publica,
como, por exemplo, ao expressar critica por meio de uma caricatura de uma autoridade ou, mesmo, em outros
contextos, como o uso de fantasias no periodo de carnaval.

Seguindo na analise, o segundo fundamento constitucional do anonimato poe em evidéncia a relagao entre
este e a protegao da integridade fisica e moral de um determinado individue ou grupo de pessoas. Embora muitas
vezes seja visto como parte da liberdade de expressao ou da privacidade € importante considera-lo como um
fundamento auténomo, uma vez que pode justificar o recurso ao anonimato ainda que ausentes os demais. Além
disso, permite qualificar as justificativas adotadas aoc enfatizar que, em determinadas circunstancias, o anonimato
constitui uma técnica adequada, necessaria e eficaz para proteger pessoas que potencialmente estariam expostas
a riscos da sua integridade fisica ou moral em fungéo de suas agdes e manifestagoes.

Os riscos em questao podem decorrer de graves ameacas ou de possiveis atos arbitrarios de coagao e
violéncia praticados por outras pessoas, inclusive por autoridades publicas. Em tais situagdes, ocultar a identidade
de um individuo pode ser legitimo e necessario para proteger tanto a sua integridade fisica — e, no limite, o préprio
direito & vida — quanto a sua integridade moral, a exemplo, neste ultimo caso, da honra subjetiva, da imagem e da
reputacdo que possui perante a sociedade.

E o que ocorre nas hipéteses, j4 mencionadas, de protegéo a testemunhas e de dentincias anénimas, nas
quais a garantia da integridade fisica e moral dos envolvidos constitui um dos principais motives a justificar o
recurso ao anonimato. Também o uso de mascaras em manifestagdes publicas € um mecanismo que pode servir
a protecgao da integridade fisica de uma pessoa, como no caso em que utilizada para mitigar os efeitos de sprays
de pimenta e de bombas de gas lacrimogéneo (PERASSOLO, 2019).

Da mesma forma, apesar de atender a finalidades as mais diversas, incluindo a simples liberdade de criacao
artistica, o pseudénimo também pode ser utilizado como meio de ocultar a identidade do autor visando a protegao
de sua integridade fisica e moral, notadamente em face de eventual perseguigio ou represséo politicas. Nesse
sentido, € comum a utilizagao de pseuddnimos por artistas de rua — como no caso do britanico Banksy® — ou a
simples nao assinatura de grafites, haja vista a natureza controversa e o engajamento politico préprios desse
tipo de producéo artistica’. Por sua vez, no campo da musica, pode-se mencionar o caso de Chico Buarque, que
recorreu ao pseudénimo Julinho da Adelaide como forma de se proteger e se esquivar de restrigoes impostas pela
censura as suas cangoes durante o regime militar®.

Em suma, todos esses exemplos demonstram a possibilidade de que uma pessoa oculte a sua identidade
a fim de afastar o risco de sofrer danos fisicos e morais ou, ainda, de ser coagida, exposta a grave ameaca ou
submetida a atos arbitrarios de violéncia como retaliagao as suas agées. Em tais contextos, ademais, a protegéo a

5 Alein® 6.528/2013 foi considerada constitucional pelo Tribunal de Justica do Estado do Rio de Janeiro. Na sequéncia, foi interposto Recurso
Extraordinaric ac STF, com repercussdo geral j reconhecida, cfr. ARE 905149, relator Min. Roberto Barroso (BRASIL, STF, 2016). Até a data de
conclusdo deste artigo, 0 caso ainda néo havia sido julgado pela Corte.

Conforme a descrigao da BBC, “Banksy é um famaso — porém, andnimo — grafiteiro britanico. Ele mantém a sua identidade em sigilo. [.] Aarte
de rua e o grafite podem ser considerados um delito contra a propriedade, por isso, no inicio, pensava-se que o artista permanecia anénimo para
evitar problemas. [..] O trabalho de Banksy é conhecido por apresentar mensagens de cunho politico” (Banksy: Who is Banksy? What we know
about the anonymous graffiti artist, 2020).

7 Como argumenta Estela Maris Balestrini, *[...] situacdo peculiar assiste aos grafiteiros que, em raz&o da macula da marginalidade que suportam
ou da influéncia da descriminalizagao recente e condicionada da pratica do grafite, costumam ndo assumir a autoria da obra ou reivindica-la a fim
de fazer cessar eventuais abusos.” (BALESTRINI, 2018, p. 22). Ressalte-se que a pratica do grafite ndo constitui crime, desde que atendidas as
condigdes esfipuladas no Art. 65, § 2° da Lei n®9.605/1998, com redagéo dada pela Lei n® 12.408/2011 (BRASIL, 1998).

O pseuddnimo foi criade em 1974 e permitiu que masicas com forte conotacéo politica — a exemplo de Acorda Amor — fossem autorizadas pelos
técnicos da censura. Em artigo sobre o caso, Eugenio Brauner lembra que “uma reportagem do Jornal do Brasil em 1975 acabou desmascarando
Chico Buarque e seu pseuddnimo. Fato constrangedor para a Censura, que a partir daquela data passou a exigir CIC e RG junto ao nome do
compositor” (BRAUNER, 2005, p. 9).
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integridade fisica e moral do sujeito qualifica e fortalece a justificativa utilizada em defesa do anonimato, ao fornecer
uma razao adicional e independente, que deve ser levada em consideragdo na avaliagao de casos concretos.

Por fim, o terceiro fundamento constitucional do anonimato € a privacidade e a protegao de dados pessoais.
Entendida de forma ampla, a privacidade impoe limites ao conhecimento e a exposigdo publica de aspectos da
personalidade de um individuo, incluindo a sua identidade. Por sua vez, a protegcao de dados pessoais busca
ampliar a autodeterminacgéao informativa dos cidadaos, conferindo-lhes garantias e prerrogativas que assegurem
um maior controle sobre o uso de suas informagoes pessoais por empresas e instituigoes estatais. Diante disso,
o anenimato pode ser entendido como um mecanismo legitimo para que uma determinada pessoa possa impedir
a exposicao ou o uso indevido de suas informagdes pessoais por terceiros.

A corroborar tal ideia, existe extensa literatura correlacionando o anonimato a privacidade. Em Privacy and
Freedom, por exemplo, Alan Westin (1967) identifica o anonimato como um dos quatro estagios da privacidade,
experimentado quando uma pessoa se encontra em locais publicos, ou realiza atos publicos, e tem a expectativa de
nao ser identificada pessoalmente, ainda que saiba estar sendo observada. Para Westin, esse tipo de “privacidade
em publico” ndo se limita a perspectiva de movimentagéo anénima pelas ruas de uma cidade, mas relaciona-se
também a possibilidade de publicar ideias de forma anénima, situagéo em que o individuo deseja apresentar uma
ideia & comunidade sem que seja identificado como seu autor.

Neste ponto, & vélida a leitura proposta por Carissa Véliz (2021), ao sustentar que ha uma intrinseca relagéao
entre a privacidade e o poder. Segundo a autora, o valor da privacidade — e pode-se acrescentar do anonimato
— decorre do fato de que, muitas vezes, compartilhar informagdes pessoais ou, mesmo, a sua identidade, implica
ampliar a sua vulnerabilidade a agao abusiva de outras pessoas e instituicdes. Os dados pessoais constituem,
nesse sentido, um insumo por meio do qual se exerce o poder sobre os individuos, em particular a capacidade de
prever, influenciar e determinar o seu comportamentos.

Poressa razao, enquanto mecanismo de protegao a privacidade e aos dados pessoais, o anonimato ndo pode
ser concebido como uma estratégia ardilosa para ocultar agées ilegais e abusivas de um individuo, visando fugir a
responsabilizagdo. Embora em determinadas circunstancias o anonimato possa assumir esses contornos, da mesma
forma, alias, que outros direitos podem ser exercidos de forma abusiva, o fato € que, em outros tantos contextos, o
seu uso se mostra legitimo, especialmente quandoe associado a protegéo da privacidade. Como expde Carissa Véliz,

[A] privacidade ndo ¢ ummeio de ocultar um mau comportamento. Ao contrario, trata-se de nos proteger
de possiveis abusos praticados por outras pessoas, tais como criminosos que querem roubar Nosso
dinheiro. E de estabelecer barreiras ao poder, de modo que este ndo possa se valer do conhecimento
sobre nds para se tornar ainda mais poderoso (VELIZ, 2021, p. 70).

Essa argumentacgéo se torna mais clara e relevante, diante da ampliagao das ferramentas de andlise e coleta
massiva de dados pessoais por empresas e instituigoes estatais, utilizando-as para os mais diversos fins, nao raro
sem a adequada transparéncia e sem vinculos diretos com o propésito original de coleta. Como consequéncia,
dados aparentemente insignificantes — e que nao possuem qualquer relagdo com erros ou condutas reprovaveis
— podem ser agregados, de modo a permitir a realizagdo de inferéncias sobre uma pessoa, incluindo a formagao
de perfis, a previsdo de comportamentos e a revelacéo de dados sensiveis (SOLOVE, 2008, p. 766-777).

Portanto, visando & protegao da privacidade e dos dados pessoais, 0 anonimato pode constituir um mecanismo
legitimo para diminuir as vulnerabilidades dos individuos frente ao uso indevido de seus dados pessoais. Em
particular no ambiente digital, onde a criagao de perfis comportamentais, a partir do monitoramento de habitos de
navegacao, ja é hoje parte intrinseca dos modelos de negécios de grandes plataformas digitais, o anonimato se
torna uma ferramenta relevante para impor barreiras ac abuso do poder e para diminuir a assimetria de informagao
que se estabelece entre essas plataformas e os seus usuarios, conforme sera visto a seguir.

4 O anonimato no ambiente digital

A origem etimoldgica da palavra anénimo remete a expressao grega nomos, que significava ao mesmo
tempo nome e lei (WALTY. 2007, p. 30). Assim, do ponto de vista semantico, o andnimo pode ser definido como

“  No Brasil, em linha semelhante, Ana Frazdo faz referéncia a existéncia de uma estrutura pulverizada de vigilancia que faz esvanecer a distincdo entre
Estado e mercado e revela que a economia movida a dados e o capitalismo de vigilancia séo as duas faces da mesma moeda (FRAZAO, 2019).
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aquele que (i) ndo tem nome; e (i) se situa & margem da lei. Do ponto de vista juridico, no entanto, o conceito de
anonimato deve se limitar & primeira parte da definicdo, de modo que ocultar parcial ou integralmente a identidade
nao constitui, por si s6, um ato ou uma pratica ilegal. Afinal, como visto, sempre que presentes um ou mais de
seus fundamentos juridicos, @ anonimato constitui um instrumento legitimo de protecéo a direitos fundamentais.

Embora admitida em diversas esferas sociais e juridicas, essa definigao restrita de anonimato encontra
obstaculos para ser transposta e devidamente aplicada ao ambiente digital. Entre esses obstaculos, esta a propria
concepgao dominante sobre a internet e as ferramentas digitais. Com efeito, para muitos, o ambiente on-line ainda
& visto como uma verdadeira terra sem lei, baseada em uma arquitetura técnica descentralizada e complexa, que
impede ou, ao menos, estabelece restricoes significativas a efetiva regulagao e imposigao coercitiva de normas
juridicas pelos Estados nacionais. Associado a esta concepgao, o anonimato costuma ser interpretado de forma
essencialmente negativa, presumindo-se tanto a ma-fé do sujeito que o utiliza quanto a prépria ilegalidade do ato
praticado'.

Essa caracterizagao do ambiente digital se mostra hoje um tanto inadequada, em especial em razao das
amplas possibilidades técnicas de controle, rastreamento e vigilancia que se estruturam em tomo da coleta massiva
de dados pessoais de usuarios da rede, notadamente para atender a interesses comerciais de grandes empresas
de tecnologia. Normas estatais também contribuiram para fortalecer os mecanismos de regulagao e disciplina do
uso da rede ao estabelecer regras que ampliaram as possibilidades de identificagdo e rastreamento de pessoas,
com a consequente redugio do espaco para atuagao anénima. O Marco Civil da Internet (BRASIL, 2014), por
exemplo, determinou que provedores de conexao e de aplicagdo mantivessem, respectivamente, por um ano e por
seis meses, a guarda de informagdes necessarias a identificacdo de usudrios, dispeonibilizando-as as autoridades
competentes para fins de investigacao — em regra, mediante ordem judicial.

Diante desse cendrio, marcado por intensas transformacoes técnicas, econémicas e juridicas que remodelaram
o ambiente digital nos ultimos anos, é correto afirmar que, longe de uma terra sem lei ou de um espago pleno de
autonomia e liberdade, a internet se tornou “o espago mais regulavel que os humanos ja conheceram” (LESSIG,
20086, p. 32). Na mesma linha, tendo em vista a disseminagao de uma cultura da vigilancia, David Lyon afirma
taxativamente: “ndo existe anonimato em um munde de Big Data” (LYON, 2018, p. 165).

Nesse contexto, tecnologias que permitem que usuarios realizem comunicagdes seguras e se mantenham
relativamente andnimos em suas interagdes on-line assumem um relevante papel de garantia de direitos. Assim,
ao invés de reforgar e incentivar a impunidade em um ambiente desregulado, os mecanismos de comunicagao
anénima na internet representam um contraponto essencial a uma estrutura de poder assimétrica ou, ainda, uma
barreira & vigilancia massiva e aos usos abusivos de informagoes pessoais por empresas e autoridades publicas,
0s quais podem ocorrer mesmo em situagdes de aparente normalidade, quando o tratamento de dados é realizado
supostamente dentro dos limites legais®.

Aesse respeito, em documento sobre criptografia e anonimato, o Relator Especial da Organizagao das Nagoes
Unidas (ONU) para a promogao e protegao das liberdades de opinidao e expressao, recomendou aos Estados a
adogao de “leis e politicas que apoiem e fornegam protegao abrangente para o uso de ferramentas de criptografia e
anonimato”. Além disso, manifestou repulsa a utilizagdo de normas genéricas para justificar aimposicéo de restricdes
ao uso desse tipo de ferramenta, as quais somente podem ser admitidas em “circunstancias excepcionais, ou
seja, quando atendidos os requisitos de legalidade, necessidade e proporcionalidade e legitimidade de propdsito”
(ORGANIZAGCAO DAS NACOES UNIDAS, 2018, p. 20). No Brasil, em linha semelhante, em voto proferido no
ambito da Arguicao de Descumprimento de Preceito Fundamental (ADPF) 403, o Ministro Edson Fachin frisou a

Come argumenta Rafael Mafei Queiroz, “tal ilicitude nao se confunde com a prépria auséndia de identificagao (ilicitude pela forma), mas selimita aos

c£asos em que o teor da A0 seja ivamente ilicito, como ocorre nas callinias, ameagas, manifestagdes racistas e discriminatorias
em geral” (QUEIROZ, 2021, p. 261).
" Vale mencionar que, na famosa Di ¢do de Indep E do Cil pago, John Perry Barlow (1996) destacava, com viés otimista e utépico,

que a liberdade e a autonomia individuais seriam a regra na internet. Por conseguinte, os governos ndo exerceriam qualquer soberania scbre o
ciberespago, ambiente no qual “as nossas identidades ndo tém corpos’, o que impediria qualquer tentativa de “garantira ordem pela coergao fisica”.
Afinal, na internet, “as identidades podem estar distribuidas por muitas [...] jurisdigdes”.

2 Nesse sentido, David Lyon argumenta que garantias juridicas, como a privacidade e a protegdo de dados pessoais, “tendem a ser mais efetivas
apenas em casos extremos, nos quais ha alguma invasdo ou violagdo evidente e notéria. Na maior parte do tempo, os riscos reais dessa nova
vigilancia afetam as pessoas negativamente quando esses sistemas estéo funcionando de forma adequada, para seus devidos propésitos e dentro
dos limites da lei” (LYON, 2018, p. 82-83).
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importancia da criptografia e do anonimato para viabilizar o desenvolvimento e compartilhamento de opinides e a
protecdo de direitos que, em uma sociedade democratica, sdo essenciais para a vida publica (BRASIL, STF, 2020).

Sustentar a excepcionalidade de eventuais restrigdes ao anonimato implica adotar uma abordagem ponderada,
que recuse e veja com ceticismo a ado¢ao de medidas extremas e desproporcionais, a exemplo da criminalizagao
e proibigao do uso de criptografia ou da possibilidade de instalagao de vulnerabilidades técnicas (“backdoors”) a
fim de ampliar o acesso de terceiros a comunicagdes e dados pessoais®.

Em geral, medidas dessa natureza refletem uma concepgao inadequada sobre o ambiente digital, que tende
a enfatizar e superestimar os aspectos relacionados a sua arquitetura descentralizada e favoravel ao exercicio das
liberdades individuais, conforme descrito acima. Com isso, sdo menosprezados os efeitos sistémicos que possam
ocasionar o anonimato a decisoes restritivas, em especial ao impactar negativamente os ambientes técnico e
juridico sobre os quais se estrutura a internet.

De fato, para além da esfera particular dos sujeitos diretamente envolvidos em um caso concreto, essas
decisdes tendem a impactar os direitos e a seguranga de outros usuarios e instituicoes, reforgando, em ultima
analise, a concentracao de poder e a arquitetura de controle e vigilancia que hoje predomina na internet. Nas
palavras de Marino (2013), Relatora Especial para a Liberdade de Expressao da Comissao Interamericana de
Direitos Humanos:

[U]ma medida restritiva especifica pode parecer insigni se for inada apenas na perspectiva
do individuo afetado. No entanto, a mesma medida pode ter um impacto seriamente devastador no
funcionamento geral da Internet e, por 1éncia, no direito a liberdade de a0 de todos
os usuarios. Nesse sentido, € crucial avaliar cada medida de forma especializada, a partir do que se
poderia chamar de perspectiva sistémica digital (MARINO, 2013, p. 25-26).

Seguindo essa perspectiva sistémica, a dfficil decisdo entre a defesa do anonimato e a revelagédo da identidade
de uma pessoa no ambiente digital deve ser encarada sob dois pontos de vista distintos, porém complementares.
De um lado, é essencial considerar a presenga de um ou mais dos trés fundamentos constitucionais do anonimato.
Como visto, sempre que associado ao exercicio da liberdade de expressao, a garantia da integridade fisica e moral
do sujeito ou a protegao de sua privacidade e de seus dados pessoais, 0 anonimato constitui uma pratica legitima,
o que, se nao afasta integralmente, ac menos reduz de forma significativa o espago para a imposigéo de restrigdes.

De outro lado, & necessario avaliar as possiveis consequéncias geradas pela decisao restritiva, seja para os
sujeitos envolvidos no caso, seja para outros usuarios e para o ecossistema digital como um todo. Dessa forma,
reconhece-se que o anonimato possui um valor social+, que transcende a mera defesa de interesses individuais,
impondo, por conseguinte, que eventual restrigao a ser estabelecida seja justificada de forma transparente, incluindo,
em particular, a avaliagdo quanto a existéncia de outras medidas menos nocivas para se alcangar o mesmao objetivo.

Como ressalta Veridiana Alimonti (2019), a ponderacgéo a ser feita nesses casos néao é propriamente entre
privacidade individual e seguranca coletiva, mas, sim, entre “seguranga vs. seguranga’. Vale dizer que ha, de um
lado, a “seguranca que provém da manutengédo da ordem legal e da ordem publica” necessaria para assegurar
o cumprimento da lei e a responsabilizagao por atos ilicitos praticados no ambiente digital; e, de outro lado, a
“seguranca da informacéc”, necessaria para proteger as informagdes pessoais de acessos naoc autorizados e
usos indevidos, da qual decorre, ademais, a prépria confianga social e difusa, que viabiliza o uso de ferramentas
digitais (ALIMONT]I, 2019, p. 64).

A titulo de exemplo, considere-se o debate que se instaurou em torno do Projeto de Lei (PL) n® 2.630/2020,
conhecido como PL das Fake News (VIEIRA, 2020). De um lado, organizagdes da sociedade civil manifestaram
preocupacao quanto a desproporcionalidade e aos riscos de abusos decorrentes de dispositivos que tinham
por objetivo ampliar as exigéncias de identificacac e rastreabilidade de usuarios de redes sociais e servicos de
mensageria privada. E, de outro lado, defensores do projeto argumentavam que o combate & desinformagao on-line

@ Tal debate foi também suscitado no ambito dos questionamentos quanto a constitucionalidade das decisdes judiciais que determinaram o blogqueio
do aplicativo WhatsApp no Brasil. Para uma analise mais detalhada sobre essas decisdes e o debate em curso no STF sobre o tema (ADPF n® 403
eADIn® 5.527), ver SOUZA e MANGETH (2019).

“ Nesse sentido, aplica-se ao ancnimato a argumentagdo de Daniel Solove (2008) sobre o valor social da privaci do o autor, “a
n&o é simplesmente uma forma de libertar os individuos do confrole social [...]. N&o & uma barreira externa que se impde a sociedade, mas, em
verdade, uma dimens&o interna da propria scciedade. Portanto, a privacidade tem um valer social. Mesmo quando protege o individuo, o faz no
interesse da sociedade. Por isso, ela ndo deveria ser sopesada como um direito individual em oposigdo a um bem social maior. As questbes de
privacidade envolvem a ponderagao de interesses da sociedade em ambos os lados da balanga” (SOLOVE, 2008, p. 763).
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exigiria esforgos no sentido de identificar os responsaveis por essas praticas, ainda que isso pudesse ter efeitos
negativos do ponto de vista dos riscos de monitoramento e vigildncia no ambiente digital.

Sem pretender adentrar na discusséao especifica sobre a desinformagéao on-line, o fato a ser destacado é que
exigéncias genéricas de identificagao de usuarios, acompanhadas da ampliagao da coleta de dados pessoais sem
a definicao de critérios e propositos objetivos e especificos, podem impactar negativamente a garantia de direitos
fundamentais — em particular, a privacidade e a liberdade de expressao — e o préprio modo pelo qual se estrutura
o ambiente digital. Isso porque, do ponto de vista geral e sistémico, ampliam-se as assimetrias de poder e as
vulnerabilidades de individuos, que passam a se sujeitar a riscos e danos imprevisiveis decorrentes de potenciais
usos indevidos de seus dados pessoais.

Em outro caso relevante, desta feita na esfera judicial, o Jornal da Cidade Online ajuizou uma agao contra
o Twitter Brasil, a fim de obter acesso a identidade dos responsaveis pelo perfil Sleeping Giants Brasil, além da
exclusdo da conta e de todas as suas postagens. O perfil se tornou conhecido apés fazer campanhas publicas e
alertar empresas quando seus anlncios eram veiculados em paginas associadas com a divulgagao de contetdos
falsos ou enganosos. Dada a consequente revisao das politicas de anuncio pelas empresas, paginas come o
Jornal da Cidade Online tiveram queda expressiva de faturamento, motivando, assim, o questionamento judicial.
Diante do pedido apresentado, a juiza da 5° Vara Civel de Passo Fundo, no Rio Grande do Sul, determinou que
o Twitter fornecesse os dados de identificacao dos responsaveis pelo perfil, porém, ac mesmo tempo, indeferiu o
pleito de excluséo da conta e de suas postagens, sob o argumento de que estas ndo configurariam como ilicitas,
uma vez que protegidas pela liberdade de expressao (RIO GRANDE DO SUL, 2020)=.

Trés pontos de atencdo merecem ser destacados em relagé@o a esse caso. O primeiro € a concepgao,
por diversas vezes rechagada neste trabalho, de que o anonimato &, em si mesmo, uma pratica vedada pelo
ordenamento juridico. Como demonstrado, a prote¢io ao anonimato se justifica sempre que presentes, ao menos,
um de seus fundamentos constitucionais. No caso em tela, como reconhecido na prépria decisao judicial, o contetido
apresentado pelo perfil em suas postagens se insere dentro do exercicio legitimo da liberdade de expressao.
Por isso, entende-se que a identificagdo da conta somente poderia ocorrer caso comprovada a ilicitude do ato
expressivo, a justificar, portanto, eventual reparagao legal.

O segundo ponto diz respeito ao fato de que, na hipétese, o anonimato constituia uma medida necessaria
para a protecgao a integridade fisica e moral dos responsaveis pelo Sleeping Giants Brasil*. Além de fortalecer e
qualificar a defesa da liberdade de expressao e do anonimato, tal razao, por si sé, deveria justificar uma posigao
de maior cautela, notadamente ao se considerar que a deciséo foi proferida em sede de liminar e que os dados
seriam fornecidos para um particular diretamente afetado pelas ag6es do perfil — e, ndo, por exemplo, para uma
autoridade com competéncia para investigar eventuais atos criminosos. Ademais, a manutengdo do anonimato poderia
ser revertida a qualgquer momento, obrigando-se o provedor de aplicagoes a fornecer os dados de identificagao
correspondentes, ante a eventual demonstragao — inexistente a época, vale enfatizar — de fundados indicios de
pratica de ilicito, na forma do disposte no Art. 22, paragrafo Gnico, |, do Marco Civil da Internet (BRASIL, 2014).
Interessa observar que a linha seguida pela citada decisao judicial contrasta, em certa medida, com aquela que vem
sendo adotada pelo Tribunal Superior Eleitoral (TSE), no sentido de que a auséncia de identificagdo imediata do
usudrio responsével pela divulgagdo de determinado contetido nao é elemento por si sé suficiente para justificar o
deferimento de pedido de remogéo de contetido ou o deferimento liminar de pedido de quebra de sigilo de dadost.

Por fim, o terceiro ponto destaca a necessidade da avaliagao dos efeitos sistémicos da decisdo. De fato, para
além do caso concreto, medidas injustificadas de restricdo ao anonimato contribuem para formar um ambiente de
inseguranga para outros usuarios de redes sociais. Em especial para aqueles que se valem de discursos criticos

s QPLn°®2.630/2020, que institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Intemet foi aprovado pelo Senado Federal no
final do més de junho de 2020. Até a conclusao deste artigo, a Camara dos Deputados ndo havia deliberado sobre a proposta. Para mais detalhes
sobre o projeto, com posicionamentos distintos, ver COALIZAO DIREITOS NA REDE (2020) e HARTMANN (2020).

'8 Vale mencionarque adecisdo fol mantida pelo Tribunal de Justiga do Rio Grande do Sul, que denegou recurso interposto pelo Twitter (RIO GRANDE
DO SUL, 2020).

7 Conforme apontado por Danilo Doneda e EstelaAranha, o uso do pseudénime Sleeping Giants para fins de mobilizagcdo da opinido piblica e combate
as fake news € realizado “de forma absclutamente legitima. por conta dos riscos decorrentes da polarizagdo politica de nossa sociedade, refletido
no grande numero de ameagas, inclusive de morte, sofridas pelos autores da conta” (DONEDA; ARANHA, 2020).

® Merece destaque o Acérddo prolatado em 2010, no AgR-AC n. 1384-43.2010.6.00.0000, no qual restou consignado que “[p]ara suspender a propaganda
pela Justica Eleitoral ndo é suficiente a alegag@o de ser o material andnimo. E necessario que dele se extraiam elementos que demenstrem a
violagéo das regras eleitorais ou ofendam direito daqueles que participam do processo eleitoral” (BRASIL, TSE, 2010). A mesma logica pode ser
encontrada nos Artigos 38 e 40 da Resolugdo TSE n. 23.610, de 2019 (BRASIL, TSE, 2019).
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e humoristicos, o enfraquecimento das técnicas de gestio da identidade pode criar efeitos silenciadores indiretos,
minando a sensagao de confianga e seguranga para o uso das ferramentas digitais e para a livre expresséo de ideias.

5 Conclusao

Os contornos juridicos do anonimato, em especial, a fungdo que exerce no ordenamento juridico e os
seus limites, sdo objeto de forte controvérsia e de muitas interpretagoes equivocadas. Ao longo deste trabalho,
sempre a partir de analise da legislacao em vigor e de exemplos e casos concretos, buscou-se expor e criticar
essas concepgdes, com o objetivo de estabelecer parametros para uma interpretagao constitucionalmente
adequada do anonimato, capaz de orientar a analise e a aplicagcdo do conceito em casos concretos, seja no
ambiente fisico ou digital.

De um lado, o primeiro equivoco em torno do anonimato decorre de sua interpretacéo a partir de uma légica
binaria, como se as Unicas opgdes disponiveis fossem a total e irreversivel ocultagado da identidade ou a sua perfeita
identificagao. Tal leitura, no entanto, ignora que o anonimato constitui uma técnica de gestao da identidade, entre
outras admitidas pelo ordenamento juridico brasileiro, que visa a protegdo de direitos e valores constitucionais
nos mais diversos contextos.

Dai que a vedacéo constitucional ao anonimato nao tenha como consequéncia a imposigao da obrigagédo de
identificacdo completa dos individuos em todas as circunstancias. De forma diversa, entre o extremo de identificagao
completa e obrigatéria— para atender, por exemplo, ao principio da publicidade da administragdo publica — e o sigilo
absoluto conferido ao voto nas eleigdes, ha situagdes em que as restricées a identificagao podem ser parciais e
granulares, tal como ocorre com o uso de pseuddnimos por artistas e com as diversas formas de rastreamento e
identificagéo no ambiente digital.

De outro lado, ainda € comum que o anonimato seja interpretado como uma pratica ilicita, independentemente
do contexto e de outras varidveis juridicas relevantes. Por conseguinte, presume-se, em abstrato, a ma-fé do sujeito
que recorre ao anonimato, como se © seu Unico propdsito fosse o de garantir impunidade mediante a ocultagao
do mau comportamento ou de agoes ilegais. Em sentido oposto, neste artigo, sustenta-se que o anonimato € um
instrumento essencial para a garantia de direitos fundamentais. Mais precisamente, o seu uso deve ser considerado
legitimo sempre que associado ao exercicio da liberdade de expressao, a garantia da integridade fisica e moral
do sujeito ou a protecgao de sua privacidade e de seus dados pessoais.

Dessa forma, o primeiro passo para a analise de situagdes controversas deve ser a busca por identificar
a presenca desses fundamentos, os quais, em conjunto ou isoladamente, conferem um amparo constitucional
ao anonimato e tornam legitimo o seu uso. Deixando de lado a légica binaria e quaisquer presungdes absolutas
e abstratas em torno do tema, a compreensao do anonimato deve se basear em uma abordagem proporcional,
que leve em consideragdo o contexto e as evidéncias disponiveis, bem como recuse e veja com ceticismo o
estabelecimento de medidas restritivas extremas ou baseadas em vedacdes e regras genéricas.

Mais do que isso, € fundamental avaliar a existéncia de medidas menos nocivas, capazes de alcancar o
mesmo objetivo com menor impacto sobre os direitos fundamentais envolvidos, além de levar em consideragdo os
potenciais efeitos sistémicos da restricao a ser imposta. Particularmente, no ambiente digital, deve-se reconhecer
o valor social do anonimato, o que implica admitir que as consequéncias de decisdes restritivas podem ir além
dos interesses das partes de um determinado caso concreto, afetando outros usuarios e, de forma geral, a prépria
seguranga e a confianga necessarias ao adequado funcionamento da internet e demais ferramentais digitais.
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