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Resumo

Este artigo problematiza a relagédo entre democracia, desinformacao e relacdes de poder. Sabe-se que a disseminagéo
de informacgdes falsas em periodos eleitorais afeta diretamente o direito a informacao, podendo interferir na formagéo da
opinido publica e, consequentemente, no exercicio democratico. A problemética foi observada no cenario politico brasileiro,
especialmente, no processo eleitoral de 2018, no qual as fake news marcaram fortemente a campanha presidencial,
levando ao publico uma série de valores distorcidos ao invés de propostas coesas e estratégias bem definidas. A partir
desta realidade, e apoiado no método logico-dedutivo, a pesquisa busca estudar as solu¢des que estdo sendo propostas
pelo ordenamento juridico brasileiro para uma maior regulagéo acerca do tema, de modo que as praticas de desinformacao
sejam gradualmente combatidas com vistas a preservar os valores democraticos.
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Abstract

This paper discusses the relation between democracy, misinformation, and power relations. Thus, the dissemination of false
information in electoral periods directly affects the right to information and may interfere in the formation of public opinion
and, consequently, in the democratic exercise. The problem was observed in the Brazilian political scenario, especially in
the 2018 electoral process, in which fake news strongly marked the president’s campaign, bringing to the public a series of
distorted values instead of cohesive proposals and well-defined strategies. Based on this reality, and supported by the logical-
deductive method, the research seeks to study the solutions that are being proposed by the Brazilian legal system for greater
regulation on the subject, so that disinformation practices are gradually combated in order to preserve democratic values.
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1 Introducgao

O termo fake news vem ganhando grande notoriedade nos ultimos anos, apresentando no ano de 2018
um impacto bastante visivel no cenario politico brasileiro, quando a partir do uso evidente desta pratica, marcou
a campanha eleitoral presidencial. Em especial, no que tange ao conteudo que circulava livremente através das
redes sociais, as fake news “reinaram absolutas”, pela novidade na sua utilizagcdo em um processo politico e pelo
despreparo dos 6rgéos de controle sobre seu uso. Esses fatores trouxeram um entendimento de que a internet
€ um espago sem lei, onde absolutamente tudo pode ser compartilhado. No entanto, é justamente este tipo de
pensamento que pode legitimar tais praticas, pois: ao ndo dar ao assunto a atengdo necessaria, este passa a se
enraizar livremente na vida de todos.
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Desta forma, cabe aqui analisar a presenca e os efeitos das fake news no cenario politico, social e econémico
contemporaneo, em especial quando se olha este fendbmeno sob a ética dos acontecimentos nas eleigbes
presidenciais de 2018 no Brasil. Trata-se de um tema cada vez mais evidente na vida cotidiana, devendo-se
ressaltar o fato de que tal pratica ndo se limita apenas a desinformar, mas, acima de tudo, prejudicar o publico ao
priva-lo do direito de acesso a informagéao confiavel, e, ainda pior, fazer com que as informagdes auténticas sejam
vistas como mentiras por aqueles que sao alvos das fake news. Este fendbmeno, que ainda é encarado por muitos
sem a devida atengao, ndo pode ser considerado algo inocente ou fruto de algum descuido, mas sim como algo
muito mais sério e violador das leis eleitorais do pais, produzido por quem busca intencionalmente algum beneficio
préprio ou de seu grupo, além da possibilidade em exercer grande influéncia sobre o resultado de uma elei¢ao.

A partir desta concepgéo a respeito do assunto, e pelo método l6gico dedutivo, sera analisado o papel das
big-techs no (des)controle da (des)informacao que circula nas redes, bem como serdo analisadas as solugdes dadas
pelo ordenamento juridico brasileiro no combate as distor¢des democraticas causadas pelo uso indiscriminado
das fake news. E preciso entender que a informagdo no é um mero produto, mas sim um importante servigo a
populagéo e essencial ao exercicio democratico.

2 Entre a emocgao e a regulagao: a falsificagao dos fatos e a legislagao brasileira

Perante o ritmo acelerado que a atualidade confere a vida cotidiana, torna-se cada vez mais comum que
as pessoas, no pouco tempo livre que tém, se utilizem de ferramentas digitais para tomarem conhecimento de
diferentes fatos. Seja na busca por informacgéo ou entretenimento, tudo parece estar ao alcance de todos através
de seus smartphones, que funcionam 24 horas por dia. Do momento em que acordam até a hora de ir dormir,
muito conteudo se consome: noticias, amenidades, videos engragados, imagens e, inclusive, conteudo ilegal.
Esta digitalizagdo se torna progressivamente mais forte, mais presente e mais natural no cotidiano do cidadao
comum, que muitas vezes esta em maior contato com pessoas fisicamente distantes do que com sua familia e/ou
vizinhos. Ou seja, é dificil pensar em como seria a vida em sociedade sem estes recursos que se manifestam em
diferentes esferas e a partir de uma “digitalizagédo progressiva da vida privada e das interagdes sociais” (GOMES,
2019, p. 1560).

Neste sentido, percebe-se que nao se trata apenas do uso de ferramentas digitais de uso particular, mas
de toda uma forma de estruturar a sociedade contemporanea, na qual as relagbes sao mediadas por diferentes
suportes e veiculos midiaticos. Isso faz com que as pessoas estejam inseridas por completo no contexto das fake
news e, consequentemente, cada vez mais expostas a uma série de fatores que podem ser prejudiciais tanto
individual quanto coletivamente, afetando as escolhas livres, isentas e democraticas.

Este modo de consumir diferentes conteudos de forma cada vez mais rapida transpassa uma ideia falsa de
obtencédo de informacdo acerca de praticamente tudo que acontece no mundo. Um fato que ocorre em um pais
distante é instantaneamente mostrado em redes sociais, em blogs, canais de noticias e grupos de aplicativos de
troca de mensagens. Ou seja, compreende-se que tais facilidades s&o bastante uteis no dia a dia e podem ajudar
muitas pessoas, desempenhando um importante papel na democratizagao do conhecimento e na popularizacao das
impressdes de cada um sobre os acontecimentos. Na visao de André Lemos e Pierre Levy (2010), o democratizar
do acesso a informagao, antes retida no poder dos mass media, pode possibilitar que qualquer pessoa possa dar
a sua versao dos fatos, em diferentes dmbitos e em tempo simultaneo. No entanto, ao mesmo tempo, diante de
tantos recursos, crescem gradativamente as possibilidades de difundir informac¢des falsas em larga escala e atingir
um numero cada vez maior de individuos, podendo causar grandes prejuizos. Conforme Pires e Pires (2018), as
facilidades e a velocidade das informag¢des no mundo atual, embora tragam uma nova poténcia para a democracia
participativa, “também pode ser capaz de propiciar lesdes a terceiros e, pior, levar a opinido publica a indesejaveis
desacertos” (2018, p. 102).

Sob este aspecto, a atengdo recai sobre os modos pelos quais surgem e se proliferam as fake news,
atingindo pessoas de todas as nacionalidades, classes sociais e niveis de ensino. E isso ndo quer dizer que as
pessoas nao possuem conhecimento ou nao sdo aptas a interpretar as informagdes que recebem, mas que ha
uma série de fatores envolvidos onde a manipulagdo exercida pelas fake news pode cega-las diante dos fatos.
Assim, dentre estes fatores destaca-se o carater emocional com que se recebe a informagao veiculada de maneira
espetacularizada, propagada e reproduzida pelas redes sociais, 0 que faz com que as pessoas se identifiquem
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com aquilo que é mostrado, acreditando, compartilhando e disseminando o contetdo recebido. Destacado por
D’ancona, neste século XXI, “o0 que € novo é a extensdo pela qual, no novo cenario de digitalizagao e interconexao
global, a emocéo esta recuperando sua primazia, e a verdade, batendo em retirada” (2018, p. 38).

Seguindo esta légica também se observa o fato de que muitas vezes as noticias falsas sdo usadas pelas
pessoas para legitimagédo de seus proprios pensamentos, o que ocorre quando alguém nota uma informagéao
condizente com os seus valores e opinides e, sem checar sua veracidade, compartilha instantaneamente, aumentando
assim o alcance das fake news. Isso é refor¢ado pelos algoritmos das redes sociais comandadas por pouquissimas
empresas em todo o mundo, as big-techs, que selecionam automaticamente conteudos “iguais” para pessoas que
“pensam igual”, gerando a falsa impressao de que “todos tém a mesma opinidao” e apresentando apenas o lado
da verdade que é mais conveniente aquele interlocutor. Trata-se de “bolhas de conteudo” formadas nesta nova
esfera publica, altamente seletiva e dominada por poucas empresas de tecnologia com alcance mundial. Essas
big-techs, por meio dos algoritmos, reinem e selecionam as informacgdes fragmentadas da web, “de modo a fazer
predicdes comportamentais e influenciar a formacgao de opinides, valores e processos de tomada de decisao, [...]
promovem uma sociabilidade induzida por algoritmos que visam reter o maximo da atengéo diaria de usuarios em
todo mundo” (MACHADO; MISKOLCIP, 2019, p. 946-952).

Assim, as empresas de tecnologia que dominam as redes sociais possuem um poder invisivel e sem
precedentes sobre bilhdes de pessoas em todo o mundo, difundindo uma cultura de exaltagéo a popularidade digital
que se da a partir das interagbes entre os usuarios, premiando os que recebem mais “curtidas” e “seguidores”.
Assim, nesse valioso mercado de dados, 0 grau maximo de sucesso on-line é obter a condi¢gao de influenciador
digital. Protagonizar e ditar tendéncias aos seus “seguidores”, satisfazendo-se assim em ser o centro momentaneo
das atengdes. Porém, para as big-techs, o que interessa € manter o individuo conectado e consumindo bens,
servigos, informagéo e conteldo, nem que para isso seja necessario restringir o seu acesso a uma pluralidade
de ideias que, por talvez ndo se enquadrarem com as suas preferéncias, podem vir a fazer com que o individuo
desvie sua atencgao para outra coisa que nao aquela rede social. Trata-se de uma nova maneira de uniformizar
pensamentos e coibir dissensos, onde “a selegcdo de contelido a partir de sua ‘viralizagao’ tende a favorecer uma
diversidade pobre de tematicas em vez de um pluralismo positivo e democratizante”, que também contribui para
disseminacgéao de fake news (MACHADO; MISKOLCIP, 2019, p. 947).

Neste aspecto, € importante frisar a necessidade de uma analise criteriosa das informagdes antes de dissemina-
las pela web. Neste mundo digital, de acordo com D’Ancona, “a racionalidade esta ameacgada pela emogéo; a
diversidade, pelo nativismo; a liberdade por um movimento rumo a autocracia” (2018, p. 19). Ou seja, os valores
de cada individuo, por vezes, se tornam mais importantes do que os fatos em si. As pessoas preferem consumir
aquilo que agrada e que legitima seus pontos de vista, e ndo aquilo que esta fundamentado em dados empiricos,
aquilo que é real. Neste aspecto, segundo Brum (2019), verifica-se “um cotidiano dominado pela autoverdade,
fendmeno que converte a verdade numa escolha pessoal, e portanto destréi a possibilidade da verdade”.

Como a disseminagéo de fake news por meio de redes sociais mostra-se uma problematica relativamente
recente; em especial quando vista pela possibilidade de alcance mundial e de maneira instantanea da desinformacao,
bem como com todos os prejuizos que podem advir; percebe-se a dificuldade de regulacéo a respeito das fake
news. Os ordenamentos juridicos sdo nacionais e ndo apresentam tratamento uniforme sobre a matéria. Muitas
vezes, e em alguns paises, nem ha presencga de legislagao a respeito, além da imensa dificuldade em punir
comportamentos e atos ilicitos virtuais que, em grande parte das vezes, sdo “desterritorializados”.

Trata-se de fendmeno novo, viabilizado por outro elemento do tempo presente, as plataformas digitais.
Sao novas formas de comunicagao que possibilitam a reprodugéo disseminada de informagdes falsas e
distorcidas que ganham a aparéncia de realidade. As consequéncias negativas da conjugacgéo entre fake
news e plataformas digitais sdo incalculaveis, uma vez que o debate publico é distorcido, corrompendo-
se a liberdade de expressao e o direito a informacao, dois dos principais trunfos da democracia ante os
demais regimes politicos. Em contextos eleitorais, o impacto da desinformacé&o tende a ser ainda mais
nocivo. Assim, n&o é exagero afirmar que as fake news constituem uma ameaca a propria democracia,
na medida em que podem deturpar os resultados eleitorais. Ndo se pode admitir que abusos eleitorais

' Para Giuliano da Empoli, trata-se de uma nova “politica quantica”, na qual “a versdo do mundo que cada um de nés vé é literalmente invisivel aos
olhos de outros. O que afasta cada vez mais a possibilidade de um entendimento coletivo. Segundo a sabedoria popular, para se entender seria
necessario ‘colocar-se no lugar do outro’, mas na realidade dos algoritmos essa operagao se tornou impossivel. Cada um marcha dentro de sua
prépria bolha, no interior da qual certas vozes se fazem ouvir mais do que outras e alguns fatos existem mais do que outros” (2020, p. 175).
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interfiram na soberania das urnas. E imprescindivel criar mecanismos efetivos para impedir a difusdo
das fake news durante as eleigbes. (QUEIROZ, 2019, p. 11).

Alegislacao eleitoral brasileira, ainda que preveja a penalizagdo da desinformagéao ou fake news em épocas
de eleigdes, ndo conseguiu inibir estas praticas ocorridas de maneira contundente nas elei¢gdes presidenciais de
2018. Desde o Caodigo Eleitoral de 1950 (Lei n° 1.164, de 24 de julho de 1950) ja havia a previsdo, em seu Artigo
175, inciso 28, que seria infragdo penal “referir na propaganda fatos inveridicos ou injuriosos em relagéo a partidos
ou candidatos e com possibilidade de exercer influéncia perante o eleitorado”. Esta regulagao se repetiu no texto
pos-golpe civil-militar de 1964, com o Codigo Eleitoral de 1965 (Lei n°® 4.737, de 15 de julho de 1965) o qual, em
seu Artigo 323, estabelecia como crime eleitoral “divulgar, na propaganda, fatos que sabe inveridicos, em relagéo
a partidos e candidatos e capazes de exercer influéncia perante o eleitorado”.

Atualmente, a tipificagdo do uso das fake news na legislagao brasileira pode-se encaixar nos itens que
tratam da propaganda eleitoral pela internet e do direito de resposta, positivados nos Artigos 57-A a 58-A da Lei n°
9.504, de 30 de setembro de 1997 (Lei das Eleigbes), com as posteriores alteragbes, em especial a Lei n°® 12.034,
de 29 de setembro de 2009 (alterou o Cédigo Eleitoral e a Lei dos Partidos Politicos), a Lei n® 12.891, de 11 de
dezembro de 2013 (Lei de Redugao de Custos das Campanhas Eleitorais), a Lei n® 13.165, de 29 de setembro de
2015 (Minirreforma Eleitoral), e a Lei n® 13.488, de seis de outubro de 2017.

Em seminario ocorrido em Brasilia sobre a tematica das fake news, debateu-se a legislagao eleitoral brasileira
e as suas dificuldades ante o cenario cada vez maior de desinformagéo na web, agravado em épocas eleitorais.
Nesse sentido, criticou-se a redagao “truncada” do Artigo 58 da Lei das Eleigbes, vigente a época das elei¢cdes de
2018, a qual, por mais que previsse o direito de resposta ao prejudicado, exigia a presenga de dolo especifico de
quem estivesse divulgando as fake news, para que houvesse alguma condenacgéo. Ou seja, “s6 se caracterizaria
o crime quando houvesse a malicia real ou entdo o reckless disregard da pessoa que esta transmitindo a noticia
tenha certeza de que essa noticia é falsa” (NEVES, 2019, p. 40).

Assim, nas eleigdes de 2018, se a coligagdo ou o partido ndo fossem produtores da informagao veiculada
nao seriam responsabilizados pela disseminagédo das fake news (tendo em vista a necessidade da prova do
dolo especifico). Essa situagao foi alterada em 18 de dezembro de 2019, com a aprovagédo da Resolucao n°
23.610/2019 pelo Tribunal Superior Eleitoral (TSE), que procurou reduzir a utilizagdo de noticias falsas durante
as eleigdes municipais de 2020. As novas regras impuseram aos candidatos, partidos e coligagbes o dever de
checarem a veracidade de quaisquer informagdes veiculadas em suas campanhas antes de divulga-las por meio de
propaganda eleitoral — mesmo aquelas produzidas por terceiros. Constatada a divulgagéo de informacgdes falsas,
o ofendido teria direito de resposta (detalhado pela Resolug¢édo n° 23.608/2019 do TSE), sem prejuizo de eventual
responsabilidade penal dos envolvidos, mesmo sem a comprovagao do dolo, mas sim pela negligéncia, ou seja,
pela falta de cuidado em checar a veracidade da informagao que difunde em sua campanha eleitoral (RAIS, 2018).

No que tange a contratagao de pessoas ou grupos para a disseminagéo das noticias inveridicas na internet,
ou para difamar a imagem de algum candidato, coligagdo ou partido, o Cédigo Eleitoral atualizado pela Lei
12.891/2013, em seu Artigo 57-H, § 12, definiu como crime a ser punido com “detengdo 2 a 4 anos e multa de R$
15.000,00 a R$ 50.000,00”, sem prejuizo das demais sangdes legais cabiveis. E em seu paragrafo 2° dispds que
incorrera igualmente em crime as pessoas que foram contratadas na disseminagao de tais noticias.

Por fim, importa ressaltar o Artigo 57-1 da Lei das Elei¢des (Lei n® 9.504/1997, alterada pela Lei 13.488/2017),
que dispde que a Justiga Eleitoral, mediante requerimento do prejudicado, podera determinar a suspenséo de até
24 horas do acesso a todo contetdo veiculado pelo partido, coligagdo ou candidato que infringir as disposi¢cdes
da Lei Eleitoral. Se reiterada a conduta, duplica-se o periodo de suspensao, devendo a empresa informar a todos
“os usuarios que tentarem acessar seus servigos, que se encontra temporariamente inoperante por desobediéncia
a legislagao eleitoral”.

Pode-se, portanto, perceber que, mesmo com uma ampla regulamentagéo com vistas a impedir as fake news
€ sua propagagao por grupos contratados para tal fim, em 2018 isso foi insuficiente para regulacdo aprimorada
nas eleigcbes de 2020. Entretanto, ainda permanece o problema do valor das multas, que se tornam, por vezes,
muito baixas em relagéo as vantagens que os disseminadores de fake news podem obter com sua conduta ilicita.

Por sua vez, a pandemia da Covid-19 provocou o aumento sem precedentes da virtualizagao das relagdes
sociais, culturais e econdmicas. A partir disso, o0 uso da desinformacao nas redes sociais agravou-se consideravelmente
como, por exemplo, divulgagao de fake news sobre curas milagrosas e tratamento preventivo da Covid-19 (uso
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de cloroquina, ivermectina, dentre outros remédios ja existentes no mercado, mas, comprovadamente, ineficazes
contra o coronavirus), politicas de “imunidade de rebanho” que levaram milhdes a morte, movimentos antivacina,
dentre outros.

As medidas de isolamento social e restricdes a atividade privada também exigiram que contratagdes diarias
fossem feitas pela web, o que aumentou todo o tipo de extorsdo e desvios de dinheiro, sites bancarios e de
fornecimento de produtos clonados, golpes virtuais por hackers, giveaway (promessas falsas de brindes e dinheiro
na web), bem como praticas abusivas de indugdo ao consumo. Todas estas questdes trazem novamente a tona o
problema da regulagao das fake news, e o papel das big-techs no (nao)enfrentamento do problema.

3 Novos caminhos no combate as fake news: atuagao do Congresso Nacional brasileiro

Tramitam no Congresso Nacional do Brasil diversos projetos de lei para regular as fake news, como o
Projeto de Lei n°® 2630/2020, de autoria do Senador Alessandro Vieira (Partido Cidadania-SE) e seus diversos
apensos. Seus quatro pontos principais sdo os seguintes: a) maior responsabilizagao das plataformas digitais
no combate as fake news; b) maior transparéncia por parte dos provedores de aplicagao; c) transparéncia em
relacdo a conteudos patrocinados; e d) limitagdo por parte dos provedores do repasse de mensagens privadas
(WhatsApp, Facebook Messenger, Skype, Telegram, Google Hangout, etc.) especialmente em épocas eleitorais,
emergéncias e/ou calamidade publica. Neste caso objetiva-se limitar tanto o0 nimero de encaminhamentos de uma
mesma mensagem a usuarios ou grupos, bem como limitar o nimero de usuarios por grupos (MACIEL, 2020). O
projeto ja foi aprovado no Senado e, atualmente, encontra-se na Camara dos Deputados, tramitando em regime
de prioridade. Na Comissao de Trabalho, de Administragcado e Servigo Publico foi criado um grupo de trabalho
responsavel por analisar o projeto e seus apensos, além de elaborar um relatério, com vistas ao aperfeicoamento
da legislacao brasileira referente a liberdade, responsabilidade e transparéncia na internet. E em 28 de outubro de
2021 foi apresentado o Relatério n. 1/2021, de relatoria do Deputado Orlando Silva (PCdoB/SP) (CAMARA DOS
DEPUTADOS, 2021), com uma abordagem abrangente sobre a tematica, contando com contribuigcbes advindas
da realizagao presencial e remota de 20 reunibes, incluindo 14 audiéncias publicas, com a participagao de mais
de 150 especialistas na matéria. A proposta visa criar um ambiente que, embora minimamente regulado, busque
preservar as liberdades fundamentais de expresséo e opinidao, com a possibilidade de controles sobre noticias
falsas e amplo acesso a informacgao.

No capitulo |, a proposta elenca principios e objetivos da regulagédo da internet, bem como seu ambito
de aplicagdo. Traz regras claras destinadas a provedores que tenham como objetivo o lucro e que atuem com
profissionalidade na prestacao de servigos no Brasil, podendo ser empresas nacionais ou estrangeiras, desde que
funcionem como ferramentas de busca, servigos de redes sociais e/ou de envio de mensagens privadas instantaneas.
Sob a égide dos principios da transparéncia, do contraditério, da ampla defesa e do devido processo, o relatério
adotou o caminho da autorregulagao regulada, detalhada em seu capitulo VIII. Ou seja, os provedores terdo a
obrigacao (e nao, apenas, a possibilidade) de elaborar suas regras proprias para controle e responsabilidade pelo
uso da internet, “desde que respeitem a legislagao nacional e a aplique com equidade, consisténcia e respeito ao
direito de acesso a informacao e a liberdade de expresséo”. Atribuiu-se ao Comité Gestor da Internet (CGl), 6rgéo
governamental, orientar provedores na elaboragéo e aplicagdo de cédigos de conduta, realizando relatérios anuais
de suas atividades, a serem encaminhados ao Congresso Nacional (SILVA, 2021).

Assim, cabera aos provedores de aplicagao (Facebook, Tik-Tok, Instagram, Linkedin, YouTube, Yahoo, Google,
Twitter, dentre outros) adotarem medidas internas para controlar a liberdade de expresséo ou as funcionalidades
dos contelidos e contas de seus usuarios, sempre que constatarem a presenca de fake news, discurso de 6dio ou
o uso indevido da rede. Esta “autorregulacéo regulada” devera ser exercida com moderagédo — em especial quando
houver exclusdo, indisponibilizagdo ou redugao do alcance e sinalizagdo de conteudos gerados por terceiros e
de suas contas —, obrigando-se o provedor a notificacdo prévia do usuario, com a identificacdo da natureza da
medida aplicada, sua fundamentagao e se ela foi tomada exclusivamente por meio de sistemas automatizados.
Sera possivel revisdo da decisdo por parte do prejudicado, que sera respondida pelos provedores de maneira
fundamentada e objetiva. Assim, caso verificado algum erro ou inadequacgéo na san¢ao adotada, devera o provedor
providenciar a sua reversao imediata (SILVA, 2021).
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Quanto as contas utilizadas por érgaos e entes governamentais, pelo interesse publico em voga ser&o protegidas
de interferéncias abusivas da big-tech, havendo a obrigatoriedade de, antes de ser retirado o contetdo ou excluida
a conta, notificar o 6rgao publico, esclarecendo quais regras foram violadas e o que deu causa a decisdo. Nesses
sitios eletrénicos e midias sociais utilizados pela Administragao Publica é proibida a destinagc&o de recursos publicos
para contratagdo de publicidade, sempre que detectada a promogéo de discursos de édio e crimes contra o Estado
democratico de direito (Lei n° 14.197/2021). Ouvidorias serao abertas no proprio site, a fim de que qualquer cidadao
e/ou usuério possa denunciar ou reportar alguma desinformacgéo ali veiculada. Além disso, proibiu-se que agentes
politicos ocupantes de cargo eletivo recebam remuneragéo advinda dos provedores durante o exercicio de seu
mandato, bem como empregar recursos publicos na criagdo ou operagéo de contas particulares em redes sociais,
com vistas a separar o uso de recursos publicos do recebimento de receitas privadas (SILVA, 2021).

Por sua vez, nas plataformas de mensageria privada (WhatsApp, Telegram, Messenger, Skype, Google
Hangout), proibiu-se encaminhamentos de mensagens ou midias recebidas para multiplos destinatarios. Isso se
deu para evitar o uso de boots destinados a realizar disparos em massa nas redes de conteudos potencialmente
nocivos e/ou falsos, bem como o perfilhamento dos usuarios,> devendo os provedores criarem solugdes para
identificar e impedir a utilizacdo desses mecanismos (SILVA, 2021).

Abordou-se também a questédo da colaboragédo do provedor na constituicdo de provas em investigagdes
e processos penais. Para tanto, sera possivel a autoridade judicial “determinar aos provedores de servigo de
mensageria instantadnea a preservagao e disponibilizacdo dos registros de interagdes de usuarios determinados
por um prazo de até 15 dias”, renovaveis até, no maximo, 60 dias, vedados pedidos genéricos ou fora do ambito
e dos limites técnicos do servigo. Em caso de dano individual ou difuso a direito fundamental, o Poder Judiciario
podera determinar aos provedores o envio de informagdes factuais e determinadas a todos os impactados pelo
contelido da fake new, de modo que se obtenha o mesmo alcance na retratacdo, comparado com o0 que ocorreu
com o conteudo inadequado (SILVA, 2021).

Ja o capitulo V, que dispde sobre a educacéo digital, devera ser politica publica obrigatdria para capacitar os
USUArios para o uso consciente, seguro, critico e responsavel das redes sociais. Exalta a necessidade de campanhas
educativas, capazes de envolver sociedade civil e sociedade politica na luta contra a desinformacao. E no intuito
de aproximar os provedores dos usuarios, as plataformas digitais disponibilizardo canais préprios de contato e
ouvidorias, “para consulta permanente das informagdes prestadas, para formulagao de denudncias sobre conteudos
e contas e para envio de pedido de revisdo de decisdes.” A empresa de tecnologia realizara relatérios periddicos
dos “procedimentos e decisdes relativas a intervencéo ativa de contas e conteudos gerados por terceiros, que
impliquem a excluséo, indisponibilizagéo, redugéo de alcance, sinalizagao de contetidos e outras que restrinjam a
liberdade de expressao”. Tais informagdes deverao ser transparentes, com clareza de dados, publicas e objetivas,
disponibilizadas em lingua portuguesa e com facil acesso para o publico em geral (SILVA, 2021).

Por fim, o Capitulo VI traz san¢des aos provedores pelo descumprimento das regras, com penas de suspensao
temporaria ou proibi¢do ampla do exercicio de atividades no pais, de modo semelhante ao que faz o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados. Também comina multas pecuniarias a serem direcionadas ao Fundo
de Defesa de Direitos Difusos — FDD, criado pela Lei n® 7.347, de 24 de julho de 1985. Assim, privilegia-se este
tipo de vedacao de atividades a fim de impedir que, diante do possivel faturamento advindo da “viralizagdo” de uma
fake news, que por vezes o provedor prefira pagar a multa pecuniaria e ndo retirar o conteddo ante a monetizacao
do resultado para a empresa. Entende-se, entdo, que a possibilidade de suspensao de suas atividades no Brasil
podera fazer com que se torne mais efetiva a regulagao no setor (SILVA, 2021).

Entretanto, é preciso destacar que ha muitas criticas a este projeto, por ser excessivamente detalhista e por
dar um poder de decisao ainda maior aos provedores sobre se devem retirar ou ndo uma noticia do ar, ou excluir
contas de usuarios de internet. Ou seja, ao invés de entregar para o Judiciario, para ser o Ultimo arbitro para decidir
se o contelido ou o usuario permanece ou hao, entrega-se para o provedor decidir. Questiona-se aqui que quando se
esta perante uma realidade altamente fragmentada, com disputa geopolitica mundial e acirrados enfrentamentos de

2 Perfilhamento: qualquer forma de tratamento parcial ou automatizado de dados para avaliar certos aspectos pessoais de uma pessoa natural,
especialmente com relagédo ao seu desempenho profissional, a sua situagdo econémica, saude, preferéncias pessoais, interesses, localizagao.
Nesse sentido, o relatorio orienta aos provedores disponibilizar o histérico dos contetidos impulsionados e publicitarios com os quais o usuario teve
contato nos Ultimos seis meses, com vistas a informar eventual uso de algum tipo de técnica de perfilhamento, quais as categorias de perfilhamento
que o usuario foi incluido, e o dever de dar informagdes claras e adequadas a respeito dos critérios e dos procedimentos utilizados para esse
perfilhamento (SILVA, 2021).
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blocos de poder, ha uma problematica em dar ao provedor uma autorizagéo legal para remover milhdes de contas,
assim como estabelecer o que é falso ou verdadeiro. Salientando que em ambos ha uma grande zona nebulosa. Ora,
em uma sociedade que despreza o saber da ciéncia e os métodos cientificos, buscando a verdade na ideologia, na
religido ou em um saber binario, privatizar o poder de dizer o que é verdadeiro ou falso ao provedor é muito perigoso.
Como lidar, entdao, com este desafio novo de combater a disseminagao industrial das fake news sem que o efeito
colateral do remédio seja muito pior que o que se esta combatendo? E preciso resolver isso sem censura, sem tocar
na privacidade, na liberdade de expresséo e opinido, bem como no devido processo legal.

E nesse sentido, talvez o elemento mais grave na tramitagdo deste projeto de lei seja a supresséo, nos seus
diversos substitutivos, dos artigos que tratavam da questdo de combater quem financia as fake news a partir da
busca do rastro do dinheiro (follow the Money). Pois para disseminar artificialmente uma ideia na web, com vistas
a viralizar e atingir milhdes de pessoas, por certo é preciso mobilizar recursos financeiros e humanos, bem como
designers e propaganda computacional massiva. Ou seja, € preciso identificar e punir quem cria mecanismos
industriais de propagacéo de desinformacgdes, cometendo os mais diversos ilicitos. Quem investe dinheiro de forma
oculta, utilizando-se de terceiros para contratar os varios servigos feitos dessa forma. Uma coisa € a fake news
artesanal, o erro, o boato. Outra coisa é a industrializacdo de divulgagdo massiva que poderia ser enquadrada
como crime de organizagao criminosa, a fim de usar as medidas de investigagao desse tipo penal.

O que parece é que este projeto quer combater a “praga” das fake news arrancando as “folhas da erva
daninha”, ao invés de “arrancar a raiz”. A batalha de identificar cada uma das fake news que circulam na web e
retira-las é ingloria, pois ndo se exclui “a sua raiz”, que é o financiamento. Atacar quem foi usado como massa
de manobra, que ndo é o mentor e financiador da industria das fake news, € como atacar aquele que consome
droga e nao o traficante. Nas palavras do ex-Presidente da Camara dos Deputados, Rodrigo Maia (DEM-RJ), “a
discussao sobre uma legislagéo para as chamadas fake news precisa ser tratada com “muito cuidado” para evitar
que ameace a liberdade de expressao e de imprensa” (MARCELLO, 2020).

Pode-se perceber que ha toda uma movimentagao por parte do Congresso Nacional para tornar as elei¢coes
presidenciais de 2022 mais “limpas” de desinformacgao e do poder de disseminagdao em massa de fake news
pelas redes sociais. Nesse sentido, o0 Congresso Nacional trabalha para que as grandes empresas de tecnologia,
cujo poder ja demonstrou ser maior que o préprio poder de regulagdo dos estados, devam encontrar meios de
limitar os efeitos nocivos das fake news e de sua viralizagéo, a fim de resguardar uma das maiores conquistas da
modernidade: o Estado Democratico de Direito e a soberania popular:.

Segundo McNAIR (2017, p. 38) define este século como um periodo em que a incerteza paira sobre a
veracidade do que é veiculado. E nesse sentido, as fake news predominaram no cenario das eleigbes presenciais
tanto nos Estados Unidos* quanto no Brasil, com o uso da desinformagéo intencional (invengao ou falsificagcao de
fatos conhecidos) para fins politicos e/ou comerciais, apresentada como noticia real.

O autor traz a tona, portanto, o viés mal-intencionado desta pratica, a qual trata a informagao como um meio
de enganar e atingir alguém, como um produto vendido para prejudicar a opinido publica e, consequentemente,
a democracia. Por certo, pode-se concordar com o autor de que esse fator, quando decisivo em uma eleig¢ao,
fatalmente prejudica a credibilidade das instituigbes juridicas e politicas do pais, minando a lisura do procedimento
democratico como um todo, eliminando o debate e desvirtuando a esfera publica.

4 Politica, poder e legitimidade

E sabido que a legitimidade tem papel preponderante no direito e na politica — pois ela sobrevém de um
aceite racional por parte dos individuos, oriundo da unido entre opinido e vontade —, e se traduz na incorporagao

3 O papel das empresas de tecnologia nesse enredo também tem sido bastante discutido, especialmente depois da descoberta de esquema de
acesso a dados privados de 50 milhdes de usuarios do Facebook para direcionar propaganda politica pela empresa Cambridge Analytica, que atuou
na campanha do atual presidente dos Estados Unidos, Donald Trump, e a consequente abertura de processos judiciais contra a plataforma social
(ALMEIDA, 2018, p. 11).

4 Apesar de ndo ser certamente uma novidade, a popularidade do termo fake news, “entretanto, é relativamente recente, tendo como marco as
eleigdes presidenciais estadunidenses de 2016, vencidas pelo candidato republicano Donald Trump. Tal disputa ficou marcada pela disseminagao
de informagdes intencionalmente incorretas ou enviesadas, que agiram como arma politica ao serem espalhadas com o objetivo de influenciar o
debate publico. A rapidez com que tais conteldos falsos circulam e a sua capacidade de estabelecer novos modos e procedimentos de produgao
e distribui¢édo fizeram com que o debate em torno do tema ganhasse proporgdes mundiais. As fake news séo identificadas, hoje, como sintoma de
um quadro mais amplo de desordens informacionais” (FAGUNDES et.al., 2021).
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do exercicio da autonomia politica dos cidadados no Estado. Na percep¢ao de Jurgen Habermas (2003a, p. 172),
a participagao popular pode se dar de varias formas, separadas ou em conjunto: partidos politicos, conselhos
populares, plebiscitos, referendos, iniciativa popular de projetos de leis, consultas populares, audiéncias publicas,
dentre outras. Porém, o engajamento popular advém de um salutar exercicio de participagdo no qual devem estar
presentes o0s pressupostos e processos comunicacionais capazes de resultar na unido das liberdades individuais
com os atores coletivos e instituigoes estatais.

Ao mesmo tempo em que se da a reunido de cidadaos, que podem ser individualizados do todo, 0 mesmo
grupo se descobre uma massa sem nome € abstrata, capaz de agdes que podem abalar as mais soélidas percepgoes
e bases de um governo. Desta maneira,

No Estado de Direito delineado pela teoria do discurso, a soberania do povo ndo se encarna mais numa
reunido de cidadaos autdbnomos facilmente identificaveis. Ela se retira para os circulos de comunicagéo
de foros e corporagdes, de certa forma destituidos de sujeito. Somente nesta forma andénima, o seu
poder comunicativamente diluido pode ligar o poder administrativo do aparelho estatal a vontade dos
cidaddos. (HABERMAS, 2003a, p. 173).

Habermas (2003) constata que, quando pessoas se unem em torno de um assunto a ser abordado, pode-se
verificar a existéncia de varios argumentos conflitantes, resultantes de correntes ideoldgicas diversas e acordos
com a orientac¢ao individual de cada espaco publico, além da tendéncia ao entendimento geral na esfera publica.
Os diversos espagos publicos agem de forma a buscar o consenso, sob orientagao de valores resultantes do senso
comum em geral. Por outro lado, podem os atores que compde os espagos publicos agirem sob a orientagéo dos
préprios interesses, tendo em vista algo que tenham por bem defender ou um compromisso a ser firmado com
outra parte (apud SANTIN; HAMEL, 2014).

No instante em que empregam suas forgas por uma causa, os cidaddos que compdem os diversos espagos
publicos seguem ao encontro de solugdes advindas da formalizagdo de uma vontade coletiva e publica. Sem sombra de
davida, o poder social que esta massa representa esta assentado num conjunto normativo, de modo a aliar a dignidade
humana, os costumes, a ideologia, a politica, os valores e a moral, além do proéprio direito. E este entendimento — ou
negocia¢ao — ocorre com estruturas bem delineadas — com contribui¢des, informacgdes e argumentos —, fundamentando
logicamente a racionalidade para atingir os resultados desejados pela maioria (HABERMAS, 2003a, p. 178). Nos
embates plurais que ocorrem na esfera publica entre os diversos espacgos publicos, predomina a atitude milenar do
predominio do melhor argumento entre falante e ouvinte. Produzem-se ou se reforcam convic¢des validas, livres de
coercao e de participagao, capazes de remeter a aceitagéo racional e democratica de direitos ou deveres relevantes,
objetivando a criagdo de novas realidades sociais por liberdades comunicativas (SANTIN, 2017).

Assim, é importante frisar que, ao se discutir coletivamente as demandas, deveria existirigualdade de chances
e liberdades, bem como informacao clara e livre de manipulagdes. Porém, é sabido que grupos com maior potencial
econdmico tendem a se sobressair de uma ou outra forma sobre os demais, n&o raras vezes utilizando-se de sua
influéncia para alcangar seus objetivos ou, como se demonstrou mais recentemente, com o uso das fake news a
fim de influenciar a opinido publica. Sdo os chamados por Jirgen Habermas de “grupos de interesse”.

Tentar interpretar o julgamento do povo é tarefa das mais complicadas, pois € imperioso que os pressupostos
comunicativos estejam preenchidos através da oitiva de todos os interessados, livres de coacao e em igualdade
de condigbes na exposi¢cao de seus argumentos, visto que ao ser externo ao procedimento democratico decisério,
jamais se desvelardo por completo as situagdes envolvidas e os interesses que estdo em “jogo”. Tal verdade,
portanto, obriga ao interessado se situar no todo do assunto, penetrando no nucleo dos didlogos e observando as
diferentes (des)informacgdes, argumentos e opinides dos atores envolvidos, para sé entédo ter uma compreensao
razoavel do “jogo” em andamento. Por outro lado, tal imersao nao significa que sabera do todo por completo, visto
que muitas vezes, os movimentos séo feitos as escuras e antes mesmo do proprio inicio dos dialogos (SANTIN;
SANTOS, 2008).

Aregra da maioria que forma e conforma a opinido publica, no caso das decisdes em grupo, deve ser sinbnima
de busca da justeza (daquilo que é justo) e da verdade, fixando-se como aspecto essencial na regulamentacao
juridica dos processos de deliberagéo coletiva. A partir desta ocasido, a decisdo do todo enseja o devido tratamento
dos objetos abordados, e que foram respeitadas todas as regras juridicas e morais de todos envolvidos. A
saber, entdo, a formagéao politica da opinido publica tem de esclarecer trés duvidas latentes: 1) a formacgao de
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compromissos, visto que sem este objetivo uma reunido de pessoas com intuito politico ndo passaria de tempo
perdido; 2) a questao ético-politica, que versa sobre as diferentes correntes ideolégicas amparadas por cada grupo;
e, por fim, 3) a questao pratico-moral, que envia ao encontro do pensamento e agdo do todo, pelo todo. Assim, se
tais questdes forem contempladas no processo, se configurara, portanto, em vontade geral agregada e auténtica
(HABERMAS, 2003a, p. 223-225).

Do ponto de vista social, seria de grande valia, ainda que impossivel, analisar como se da a hermenéutica de
cada individuo e/ou de cada grupo ou espago que compoe a esfera publica, acerca de sua percepgao e a respeito
das informagdes e desinformagdes (fake news) que sucessivamente véo aparecendo nos debates. E claro que,
para tanto, deveria ser realizada previamente uma pesquisa com dados completos e precisos de todos envolvidos,
para concomitante ao jogo politico travado, se obtivesse uma leitura mais precisa dos raciocinios l6gicos que levam
a uma ou outra agao ou decisdo (HABERMAS, 2003a, p. 32).

Ao se verificar o sujeito da opinido publica, pode-se notar que o proprio publico é fraco, visto que, em sua
grande maioria, é desprovido de um senso mais critico em relagédo as informagdes e fake news que circulam na
esfera publica; podendo estabelecer-se em seu interior atores que por seu conhecimento, poder e/ou habilidade
de manipulagéo e/ou distor¢do da informagéo, tornam-se lideres e fazem com que a voz se sobressaia do todo.

Nas palavras de Jurgen Habermas, a esfera publica constitui-se em uma estrutura comunicacional relevante
para o bom andamento dos processos, visto que o0 modus operandi é o agir individual e coletivo orientado pelo e
para o entendimento reciproco. Torna-se uma rede voltada para a comunicagéo de conteudo, tomadas de opinido
e de decisao, onde os fluxos comunicacionais séao filtrados e sintetizados em opinido publica. Destarte, para que a
totalidade dos temas abordados durante a troca de ideias, onde sao discutidas razées pr6 ou contra e com vistas
a uma conclusdo efetiva, é de fundamental importancia que se relegue completamente a linguagem técnica e
cédigos que nao sejam de dominio amplo pelos envolvidos. Somente assim a orientagao leiga conseguira alcancar
a abstragdo necessaria para diferenciar as opinides compartilhadas, bem como as obrigagdes concretas de cada
parte abarcada no dialogo. Compreende-se, entdo, que se deve incentivar os atores a alcangar a intelectualizagao
dos temas por meios mais simples e menos complexos como, por exemplo, a linguagem natural em detrimento
da linguagem simbdlica (HABERMAS, 2003b, p. 93).

Entretanto, ndo raras vezes pode-se verificar que a opinido publica € um “prato cheio” para as influéncias
politicas maliciosas, que visam interferir no comportamento eleitoral das pessoas com a disseminagao de fake news
com vistas a interferir na formacao livre e isenta da vontade. Por certo, as empresas de tecnologia responsaveis pelas
redes sociais, na atualidade, detém um leque amplo de ferramentas que podem identificar tais comportamentos, a fim
de coibi-los e punir os responsaveis pela disseminagao das fake news. Porém, faz-se necessario frisar que de nada
adiantaria a regulacao e coergao estatal sem que o préprio sujeito politico, neste caso tanto pessoas como institui¢des,
nao detivessem o interesse, as habilidades e o conhecimento critico em checar as informacgdes que pairam na web,
a fim de tornar seus julgamentos e decisées o mais préximo possivel da realidade e dos seus interesses e valores.

Ainda que seja claro a todos o poder das fake news, em especial em época eleitoral, &€ quase impossivel ter
a devida clareza da maneira com que as redes sociais, com seus fluxos de mensagens e os meios de comunicagéo
de massa influenciam e, até mesmo, manipulam a opinido publica formada na esfera publica. Resta apenas a
certeza de que ha uma pressao que, ao mesmo tempo, pode alterar o rumo das agdes e decisbes estatais.

Porém, importa ressaltar que mesmo utilizando-se do método democratico de formagéao das tutelas juridico-
politicas, muitas vezes os grupos de interesse, que manipulam a opinido publica e se utilizam da propagacao das
fake news pelos canais midiaticos, conseguem inserir suas demandas na agenda formal da esfera publica, como
se a demanda correspondesse as pretensdes da populagao, vindo a agao a tomar rumo diverso dos interesses
objetivados pela maioria da populagdo. Chomsy denuncia estas formas de “construir o consenso” por meio das
big-techs, ou seja, de “obter a concordancia do povo a respeito de assuntos sobre os quais ele ndo estava de
acordo” (2013, p. 14-15), o que é bastante eficaz atualmente.

Para tanto, resta a esperan¢a de uma maior seriedade no cumprimento da legislagéo eleitoral, ndo apenas
no Brasil como nos diversos paises afetados mundialmente, exigindo das empresas de tecnologia a lisura e ética
na divulgagao, disseminagéo e hospedagem de informagdes, de forma que as preocupagdes aqui desenvolvidas
auxiliem na orientagdo critica da opinido publica. Dessa forma, é preciso incentivar na sociedade civil o interesse
nessa questdo, com vistas a permitir uma pressao suficiente para inscrever a matéria das fake news na agenda
politica, para que a problematica seja tratada de modo amplo e sério.
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Ao tratar a (des)informagdo como um mero produto, desqualifica-se: o trabalho, o esfor¢o e o empenho dos
profissionais que trabalham com ética e que se arriscam em fungéo daquilo em que acreditam; os que baseiam
sua atividade em valores de grande importancia e ttm o compromisso de informar o publico sobre diferentes fatos
para que este, a partir daquilo que esta sendo mostrado, esteja apto para tomar conscientemente suas préprias
conclusées, sem ser forgcado a acreditar em uma realidade fabricada. Sob este aspecto, é importante salientar
que a medida que as noticias visam ampliar a abrangéncia de um determinado canal, atrair /ikes e ganhar novos
seguidores para a sua plataforma de compartilhamento, entre outras atividades, ha um distanciamento do propdsito
e do compromisso de informar. Nesse sentido, a partir do olhar de lllades, as noticias sao tratadas como um produto
e ndo como informac&o. E por isso que aquilo que alguns meios de comunicagéo produzem hoje é chamado de
content, conteudo, e ndo de noticias. Porque é um produto para um cliente que quer receber algo digerivel, rapido
e sem muito esforco (ILLADES, 2018, p. 2201).

Cabe reforgar o necessario questionamento acerca daquilo que é consumido, compartilhado e nao investigado.
Por certo, o que se exigiria de uma sociedade critica e culturalmente avangada é de que as noticias veiculadas, tanto
por mass media quanto por fontes duvidosas, fossem interpretadas e analisadas com o tempo habil para checar suas
fontes. Porém, a rapidez exigida nos eventos da contemporaneidade ndo permite esse distanciamento. E possivel
perceber que a propagacao de fake news, de modo geral, se da por meio de alguns padrées. Inicialmente, é criada
uma espécie de “isca”, a qual tem o objetivo de atrair a atengéo do publico, seja através de um titulo instigante
(e normalmente apelativo e/ou sensacionalista) ou uma imagem impactante ou, ainda, de forma mais evidente,
a combinacao destes dois elementos. O segundo passo é se apropriar de caracteristicas graficas de veiculos
renomados, criando um visual que se assemelha aquilo que o publico costuma ver como um canal confiavel, e de
grande circulagdo. Posteriormente, este contetido se converte em um grande desfavor a comunidade, ao distorcer
fatos e opinides com o intuito de enganar o publico mediante muita desinformacdo. Esse problema foi analisado
por Gragnani (2018), que, em meio as campanhas eleitorais de 2018, verificou 272 grupos de cunho politico de
diferentes ideologias e partidos no WhatsApp.

Na contraméo das fake news, deve-se levar em consideragdo que ha grandes agentes lutando contra esta
pratica danosa. A pratica do jornalismo sério e ético serve para informar e tornar a sociedade melhor e mais esclarecida,
trabalhando em favor da democracia (PAIERO et. al. 2018, p. 52). Por tras das fake news normalmente nido se
encontram jornalistas éticos, sérios e competentes, nem pessoas com o compromisso de levar a populacdo a verdade
sobre 0 seu tempo. Ao contrario, ha pessoas — e organizagdes — com o intuito de obter algum ganho, seja financeiro,
politico, econdmico, cultural ou ideoldgico, o que, de toda forma, representa um grande prejuizo a democracia.

5 Poder, politica e eleigoes: desafios no combate as fake news

Em face a forte presenca das fake news em periodos eleitorais, torna-se dificil para o publico filtrar, depurar
e selecionar aquilo que recebe. O Artigo 220 da Constituicdo Federal de 1988 prevé garantias a liberdade de
manifestagdo do pensamento, a criagéo, a expressao e a informagao. Porém, tais liberdades presumem a boa-fé
dos meios que trabalham com o acesso a informagéo e a comunicagéo. Para combater quem faz 0 mau uso desta
liberdade, cria e dissemina fake news, é imperativa a existéncia de cidadaos conscientes e com alto nivel cultural
e educacional, capazes de desenvolver um senso critico sobre o que lhes é apresentado. Precisam valorizar seus
direitos e lutar para preserva-los, e nao ir a contramao dos principios democraticos garantidos constitucionalmente,
tdo importantes para a sociedade de forma geral. Destaca-se, segundo Souza e Chiara, que “desinformagéo mina a
confianga nas instituicdes e nos meios de comunicagao tradicionais e digitais, assim como compromete o saudavel
desenvolvimento das democracias” (2018, p. 178). Sob este aspecto cabe salientar a necessidade de que as pessoas
percebam o seu papel no cenario politico e valorizem aquilo que, por muito tempo, foi um sonho distante no pais.

A classica visdo de Norberto Bobbio (2002) sobre o principio da publicidade e o direito a informagdo como
fundamentais para o pleno exercicio do ideal democratico encontra no discurso kantiano sua justificagdo, como
resgate do “estado de menoridade” do individuo. Para tanto, seria necessario que o poder ndo tivesse segredos,
agindo em publico, e a fim de que as pessoas pudessem decidir racionalmente (2002, p. 405-409). Noam Chomsky,
por sua vez, faz uma analise de como os governantes se mantém no poder a partir da ocultagdo de seus atos, a
fim de manter “o publico em seu lugar”, submetido aos donos do poder e a elite dominante. E ainda, denuncia a
manipulagéo da opinido publica exercida pelo sistema de informagdes, fabricando consentimentos:
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o problema basico, reconhecido por toda parte, é que, a medida que o Estado perde a capacidade de
controlar a populagéo pela forga, os setores privilegiados tém que criar outros métodos para garantir
que a multiddo da gentalha seja afastada da arena publica. E as nagdes insignificantes devem ser
submetidas as mesmas praticas usadas com as pessoas insignificantes. [...] Elas devem ser mantidas
assim, distraidas através de supersimplificagdes emocionalmente potentes, marginalizadas e isoladas.
Idealmente, cada pessoa deve ficar sozinha diante da tela da televisao, assistindo a esportes, novelas
ou comédias, e privada de estruturas organizacionais que permitam aos individuos sem recursos
descobrir, na interagdo com os demais, o que eles pensam e em que acreditam, formular seus préprios
interesses e projetos e agir no intuito de realiza-los. Pode-se permitir e até incentivar as massas a
ratificarem as decisdes de seus superiores em elei¢cdes periddicas. A multiddo da gentalha € o alvo
apropriado dos meios de comunicagao de massa e de um sistema de ensino publico voltado para a
obediéncia e a formacao nas aptiddes necessarias, inclusive a capacidade de repetir slogans patriéticos
em ocasides oportunas. Para que a submiss&o se converta hum trago confiavel, & preciso arraiga-la
em todos os campos. O publico deve ser observador, e ndo participante, e consumidor da ideologia e
dos produtos. (2003, p. 444-458).

Ademocracia é o regime de governo que prevé o maximo controle dos individuos sobre os poderes institucionais;
entretanto, “esse controle s6 é possivel se os poderes publicos agirem com o maximo de transparéncia. Faz parte,
em suma, da propria légica da democracia” (BOBBIO, 2002, p. 414). Entretanto, é impossivel controlar um poder
que se esconde e que se mantém em sigilo seus atos. No mesmo sentido & a reflexdo de Pierre Rosanvallon
(1997, p. 95-96), ao lembrar que o ideal democratico se fortalece a partir dos conflitos, tornando-os produtivos
e construtivos; jamais os negando ou ocultando-os a titulo de obter um improvavel consenso. Para o autor, o
desenvolvimento da democracia e o aumento da visibilidade do poder perante a sociedade caminham lado a lado.

Dessa forma, o direito a informagéo e o principio da transparéncia sao instrumentos fundamentais do exercicio
democratico, pois séo possibilitadores dos mecanismos de controle interno, externo, judicial e social, com vistas
de desvendar a “caixa-preta” da gestao publicas.

A partir do pleno conhecimento publico da informacgéo e da transparéncia dos atos administrativos, sera
facilitada a verificagao do atendimento por parte dos governantes dos principios constitucionais do regime juridico-
administrativo, em especial o da participacéo, da legalidade, da impessoalidade, da publicidade, da moralidade
e da eficiéncia pelos érgaos de controle, juntamente com o cumprimento dos direitos sociais, numa interagcao
entre o governo e a sociedade civil. E “da transparéncia, pois, que o controle social emergird como uma ordem
imperativa de carater constitucional, participe do esforgo mais ou menos universalizado de democratizar o poder,
tornando-o visivel e, por assim dizer, mais confiavel e limitado em suas tentagdes de arbitrio ou de conformista
omissao” (FREITAS, 2001, p. 15).

As facilidades advindas do uso dos recursos tecnolégicos disponiveis e das novas tecnologias de informacao
e comunicagao, bem como a pluralidade de fontes a serem consultadas (e contestadas), precisam ser vistas como
ferramentas de expansédo da capacidade do individuo alcangar os valores democraticos, e ndo o contrario, como
limitadores do seu poder. As rela¢des sociais baseadas na multiplicidade de ideias significam que ha espaco para
todos e que, juntos, sera possivel colaborar para um maior desenvolvimento social, politico, cultural e econdmico.
E nesse sentido, saber diferenciar aquilo que beneficia a populagado e aquilo que prejudica a sociedade como um
todo é uma estratégia relevante para preparar-se aos desafios atuais.

Conforme Rais, o uso da tecnologia na politica e nas eleigdes s6 tende a ser ampliado, “exigindo de todos
os atores nao apenas o preparo para lidar com novos desafios, mas também a capacidade de autotransformacao
para fazer frente as mudancgas e inovagdes tecnoldgicas, tanto diante de seus melhores efeitos quando diante

5 Para que se implemente o principio da transparéncia, sdo necessarios alguns elementos basicos integrantes do proprio principio: a) dar conhecimento
a sociedade da estrutura organizacional do Estado, definindo-se com clareza as fungdes e as responsabilidades estatais, pois “sé mediante o
conhecimento sobre quem detém a competéncia para o exercicio de determinada fungdo é que se torna possivel a atribuigao de responsabilidade”;
b) divulgar dos atos estatais e informagbes governamentais ao publico em geral, por meio eletrénico e outros meios disponiveis, ndo devendo ser
escolhido apenas um meio de divulgagéo, devendo ser clara e acessivel ao cidaddo mediano; c) o controle devera alcangar a totalidade dos atos da
administragdo, com pleno acesso dos procedimentos de elaboracéo e execugédo orgamentaria, a fim de que seja possivel aos individuos exercerem
o controle social; d) as informagdes deveréo ser repassadas aos 6rgaos de controle de forma integral, devendo existir um cotejamento perfeitamente
demonstrado de todos os atos, sejam eles de natureza de prestagdo de contas, legislativos, orcamentarios, administrativos, regulamentares, de
policia, autorizativos, permissivos, concessivos etc.; e) deverdo ser levadas ao conhecimento dos 6rgdos de controle informagdes verossimeis. E
fundamental para o pleno exercicio do controle social que haja uma confiabilidade e corre¢édo dos registros, informagdes e atos divulgados. (MILESKI,
2002, p. 29-32).
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de eventuais efeitos colaterais” (2018, p. 105). E preciso, pois, que o publico abandone a posigéo confortavel de
mero espectador do que lhe é fornecido automaticamente pelos diversos meios de comunicacao, tradicionais e
contemporaneos, para agir de maneira critica sobre a informacao que lhe chega ao conhecimento.

No entanto, da mesma forma com a qual as fake news se fazem fortemente presentes, também existem
maneiras de averigua-las, pois a partir do momento em que se toma conhecimento de um fato é fundamental
checar suas fontes. A busca por diferentes canais de informagao e meios de comunicagao confiaveis, na contramao
da aceitacado de conteido sem credibilidade, € uma das formas de combater as fake news. Esta posi¢ao critica
sobre o conteudo divulgado deve ser estimulada, de modo que, gradativamente, o publico se torne mais criterioso
e nao se deixe influenciar por verdades fabricadas que buscam, essencialmente, prejudica-lo, violar seus direitos
fundamentais e manipular sua opiniao e liberdade de pensamento.

Ao pensar criticamente sobre este tema, é preciso adotar o cuidado em considerar a abrangéncia de
determinadas pautas e o motivo pelo qual estdo em circulagao, e nao simplesmente toma-las como verdadeiras.
Por certo, ha muito interesse por tras da (des)construgdo da opinido de determinados grupos de pessoas. Neste
sentido, ndo se pode pensar em controlar exclusivamente o contetido propriamente dito que circula pela web. E
necessario também pensar nos canais responsaveis pela sua distribuicdo e quem os financia.

Quando se trata de redes sociais, a gigante Facebook (atualmente denominada Meta, de propriedade de
Mark Zuckerberg) ocupa um lugar bastante privilegiado. Nao simplesmente pelo dominio da propria plataforma do
Facebook, mas também por englobar o Messenger, Instagram e o WhatsApp. Assim, deve-se analisar a presenga
e o poder desta big-tech e a sua influéncia na vida de bilhées de pessoas, a qual ndo se resume, apenas, ao
numero de usuarios ativos dos seus servi¢os, mas, acima de tudo, a maneira com a qual os algoritmos definem
0 que os usuarios irdo visualizar.

Recentemente, uma ex-funcionaria do Facebook ganhou destaque mundial ao fazer afirmacdes bastante
impactantes a respeito do funcionamento desta big-tech. As declaragdes e documentos probatérios apresentados
por Frances Haugen ao The Wall Street Journal descrevem “como as regras da empresa favorecem as elites, como
seus algoritmos promovem discérdia, e como os cartéis de drogas e traficantes de pessoas usam seus servigos
abertamente” (HORWITZ, 2021). Ela afirmou que o Facebook ganha com o algoritmo adotado, pois mentiras,
crimes e discurso de édio repercutem mais nas redes, tanto pelo sentimento de rejeicdo quanto de aderéncia
aquela conduta polémica. E para as big-techs, quanto mais audiéncia e viralizagdo, melhor para a empresa. Dessa
forma, no caso do Facebook, ndo eram utilizados mecanismos de controle daquele algoritmo, mesmo quando isso
era possivel, para evitar a propagacao de fake news. Ela afirmou também que

o Facebook trabalha com algoritmos que incentivam uma discordia que as vezes custa vidas; que
suas ferramentas sdo projetadas para criar dependéncia e aumentar o consumo; que pouco fazem
para controlar o crime organizado e que € mentira que tratem igualmente seus mais de 3 bilhdes de
usuarios. E o que causou mais revolta nos Estados Unidos: que seus gestores sabiam que aquilo que
oferecem leva uma parcela nada desprezivel das adolescentes (13%) ao abismo dos pensamentos
suicidas e da anorexia. Tudo isso, segundo Haugen, s6 por dinheiro. (SEISDEDOS, 2021).

Neste mundo globalizado pds-virada do século, caracterizado pelo poder das grandes empresas de tecnologia
da informagéo e da comunicagéo, tem-se uma particularidade importante: as dificuldades para regular os algoritmos
usados nas redes sociais, que ndo se submetem as constituicdes e aos ordenamentos juridicos dos paises alcangados
por elas. Os constitucionalistas modernos, em mais de 200 anos, defenderam, por meio do modelo de Estado de
Direito, a imposi¢ao de regras e limites ao poder estatal. O problema é que, neste século XXI, o poder esta fora
do Estado, que se vé incapaz de frear os movimentos econdmicos e tecnoldgicos, altamente desterritorializados.
As empresas de tecnologia deste novo mundo digital tém ampla capacidade de ag&o na vida publica global, ja que
estdo libertas das fronteiras e das normas estatais¢. Estdo no mundo privado e ndo tém ligagdo com o poder publico.

Se, antes da pandemia, o mundo digital era menor que agora e as companhias tecnolégicas tinham menos
valor, a partir de julho de 2020 as empresas tecnolégicas comegaram a ultrapassar os grandes paises em valor

6 Porém, este ecossistema préprio ndo € nada democratico, nem segue ao modelo do constitucionalismo tradicional. O poder de veto destas big-techs
é tao grande, que elas tiveram a capacidade, até mesmo, de decidir que o ex-presidente dos Estados Unidos da América, Donald Trump, iria ficar
fora do seu ecossistema, por meio de uma decisao controlada por suas préprias autoridades. Nas palavras do cofundador e presidente-executivo do
Twitter, Jack Dorsey, “fechar a conta do presidente dos Estados Unidos, Donald Trump, era a coisa certa a fazer, embora também tenha destacado
que isso abre um ‘precedente perigoso” (CLAYTON, 2021).
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econdmico. Isso traz uma mudanga muito significativa em nivel global, onde o poder dessas empresas de tecnologia
passa a configurar os valores, opinides, gostos e anseios de consumo dos individuos, além de deter uma nunca
dantes vista capacidade de influenciar os processos comunicativos e, em especial, os processos eleitorais.

Voltando-se as discussdes do direito constitucional e dos direitos humanos, ja que na emergéncia advinda
da pandemia, o Estado ocupou uma posigao importante no espacgo e na esfera publica. Porém, isso ndo quer dizer
que sera uma tendéncia no futuro, pois o que se percebe é a ampliagdo do poder das empresas tecnoldgicas e o
enfraquecimento cada vez maior dos estados, envolvidos na reconstrugao de suas economias devastadas pelos
efeitos nefastos da pandemia. Esse enfraquecimento estatal atinge diretamente os ideais constitucionais, pois &
necessario um Estado forte para fazer valer os direitos previstos nas Cartas Constitucionais. Afinal, a Constituicao
depende do Estado, e enfraquecer o poder do Estado causa o enfraquecimento da posi¢gao da Constituicao no
debate publico.

Os interesses de alguém, de uma empresa ou de um grupo nao podem ser colocados acima dos valores
democraticos e constitucionais. Devem ser tratados de forma séria, para coibir a contaminag&o da opinido publica
por praticas desonestas, antiéticas, injustas e inconstitucionais que visam, acima de tudo, prejudicar o direito
fundamental a informagéao e as instituicdes democraticas como um todo.

Assim, uma regulagdo mais efetiva do uso da internet de modo geral é necessaria, para que as pessoas
reconhegam os limites da liberdade de expresséao e opiniao e nao prejudiquem outros individuos. E, acaso o fagam,
sejam duramente responsabilizadas pelo uso indevido de sua liberdade. Da mesma forma, é de fundamental
importancia limitar o poder de grandes empresas de tecnologia como Apple, Telegram, Twitter, Microsoft, Google,
Amazon e Meta (Facebook), afinal o conteudo mal-intencionado, que circula através de canais como estes, ndo
deveria estar presente na web.

As dificuldades de regulacdo deste setor sdo uma situagdo muito particular, onde as fontes do direito no
mundo estatal ndo sdo mais determinantes para envolver a dimensao do poder das grandes empresas tecnoldgicas.
O ecossistema regulatério das big-techs é diverso do desenvolvido a partir do constitucionalismo e do Estado de
Direito. As liberdades da informacdo e da expressdo, no mundo digital, ttm uma dimensdo muito diferente que
no mundo analdgico. E, nesse sentido, grande parte dos direitos fundamentais positivados nas constituicbes dos
paises continua analdgica, mesmo quando o mundo ja é digital.

Percebe-se, assim, que o papel do Estado como regulador torna-se indispensavel, na criagdo de mecanismos
capazes de combater e coibir este tipo de atividade. A exemplo disso destaca-se uma lei aprovada pelo parlamento
alemao, que determina uma série de medidas rigidas as redes sociais em caso de publica¢des ofensivas, discurso
do &dio e fake news, podendo aplicar multas milionarias para as big-techs caso ndo deletem os conteudos que
estejam em desacordo com a legislagcédo. A NetzDG (Neztdurchsetzungsgesetz, Lei alema de Aperfeigoamento
da Aplicacdo das Leis nas Redes Sociais, em vigor desde 1° de janeiro de 2018), mesmo gerando uma série de
questionamentos, apresenta um aspecto positivo ao responsabilizar o intermediario, ou seja, a plataforma utilizada
na disseminagao de discursos de édio e fake news. Assim, sob a ética de Eifert, “pavimenta de forma fundamental
o caminho correto e devera ser paradigmatica para a regulacao futura de redes sociais” (2018, p. 60).

Por fim, n&o se pode esquecer a necessidade de instruir o publico de modo a desenvolver uma visdo mais
critica e cautelosa acerca dos conteudos que consomem, denunciando qualquer conduta que fira a lisura do
processo eleitoral. Sob este aspecto,

as medidas estatais devem ser reflexas no sentido de preservar o nucleo da liberdade de informacgéao,
sendo importante que haja a manutengéo da neutralidade de rede, como condigéo para disseminagéo
livre e gratuita de informacgdes, e que o Estado estimule a existéncia de politicas publicas de promogéo
de educagao digital, para que pessoas desenvolvam a sensibilidade para diferenciar uma noticia
alicergada em dados confiaveis das noticias de veracidade duvidosa, bem como para que haja o
acionamento do sistema de justica para exigir a retirada de conteudos falsos que causam danos.
(NOHARA, 2018, p. 75-88).

Desta forma, cabe ressaltar o papel da educagéo na formagao de cidadaos mais criticos e preparados para
os desafios do presente, de modo que se possa pensar em um futuro no qual a desinformacgéo seja reduzida
significativamente.
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6 Conclusao

Ao longo desta analise percebe-se que o combate as fake news ndo é uma tarefa simples. Dois sdo os
elementos fundamentais a serem observados nesta empreitada: a) qualificar, aprimorar, ampliar e publicizar a
regulacao existente; e b) educar para as midias sociais.

E preciso otimizar e aprofundar a regulagédo do ordenamento juridico brasileiro sobre a matéria, com o
envolvimento dos 6rgaos de controle estatais, bem como da sociedade civil e dos canais de comunicagéo formais
e informais nessa luta contra as fake news. Com um conhecimento amplo da legislagédo cabivel, sera possivel ao
cidadao comum, partidos politicos e sociedade civil organizada saberem qual a atitude a tomar quando estiverem
frente as fake news, denunciando a situacgao fatica aos 6rgaos competentes como, por exemplo, o Ministério Publico.

Além disso, mostra-se necessaria uma maior conscientizagdo e educagéao plena do cidadao para uso das
midias digitais, para que este tenha uma atitude mais critica perante as informacdes que Ihe sao fornecidas. E preciso
muito cuidado e senso critico para ndo se deixar enganar por suas emogdes, seus interesses e valores particulares.

Com os efeitos advindos da crise sanitaria da pandemia da Covid-19, por certo houve o aumento do poder
das empresas de tecnologia global, que possuem um ecossistema juridico proprio, o qual tem a capacidade de
decidir sobre o direito das pessoas neste ecossistema. Realizam contratos com milhdes de pessoas, porém, do
ponto de vista da eficacia interpartes, sdo regras que estabelecem uma relagdo sempre bilateral, entre a companhia
tecnolodgica e cada pessoa que adere aos seus termos para se utilizar da rede. Assim, é dificil falar sobre maior
regulacdo quando se olha para o problema a partir de uma perspectiva de direito privado, contratual, na qual a
grande maioria dos usuarios simplesmente ignora os termos de uso dos servigos em questao, pelo fato de poder
acessar informagdes de amigos (e inclusive de completos desconhecidos, mas que neste ambiente se tornam
influentes), encontrando mais beneficios do que prejuizos de estar presente em uma plataforma desse tipo.

Desse modo, talvez a forma mais contundente de frear o avanco das fake news e de todo o conteudo
danoso presente na internet seria a majoragao das penas aos agressores e, para os provedores, a aplicagéo de
sanc¢des severas por amplificarem o &mbito dos efeitos de crimes como homofobia, nazismo, racismo, ameaca
de morte e agresséo fisica, pedofilia, bem como crimes contra a seguranga nacional e ameagas a democracia.
Tais condutas sao crimes em qualquer lugar e qualquer pais, e devem ser retirados imediatamente por meio de
sistemas internos de controle das big-techs. Porém, o que é mais dificil de identificar e qualificar como fake news
sdo as acusagdes indevidas ou inveridicas, capazes de artificial e instantaneamente serem disseminadas, vindo a
ferir profundamente a imagem da pessoa, ou mesmo prejudicar campanhas eleitorais e a formacao livre da opinido
publica. Tais situagdes costumeiramente sdo vetadas no Poder Judiciario, podendo gerar condenacgdes e reparagao
patrimonial. Porém, ha certos danos que tomam tamanha dimensao que os valores das condenagdes judiciais
brasileiras ndo sdo capazes de reparar o prejuizo causado pela desinformagéo. Dessa forma, é preciso afastar
a sensagdo de impunidade dos que atuam desta forma, adotando-se uma regulagcédo dura sobre tais condutas,
capazes de coibi-las pela certeza da punig¢éo e pela gravidade de sua sangéo.

Destarte, se observa a grandeza de tal desafio quando, em meio ao cenario da pandemia de Covid-19, o
Brasil contou com um lider (eleito com forte influéncia de campanhas feitas majoritariamente através das redes
sociais) que atuou (e ainda atua) na contraméo da ciéncia, dos fatos e da légica, manifestando-se publicamente
contra o uso de mascaras, contra o distanciamento social e a favor do uso de um medicamento sem nenhuma
eficdcia comprovada, o que pode ter induzido milhdes de pessoas ao erro €, até mesmo, a morte (CARTA CAPITAL,
2021). Foi também de iniciativa do entdo Presidente a edicdo da Medida Provisdria n. 1068/202, com claro intuito
de dificultar a moderagéao de conteudo pelas plataformas digitais privadas (a autorregulacao regulada) e a exclusédo
de contas e de desinformagdo (CONGRESSO NACIONAL, 2021). Entretanto, esta medida foi gravemente criticada
tanto pelo ponto de vista formal quanto material, porque tencionava substituir o provedor no controle sobre as
fake news por um 6rgao estatal. Seria, portanto, o Governo o responsavel por dizer o que poderia e 0 que nao
poderia ser divulgado nas redes. Porém, essa medida poderia favorecer o préprio Governo e sua base em
espalhar desinformagéao e propagar conteudo antidemocratico nas redes, algo ja observado nas elei¢gdes de 2018.
A partir desse entendimento, a Medida Provisoéria foi devolvida pelo Presidente do Senado sem ser analisada. E,
ao mesmo tempo, foi suspensa pelo Supremo Tribunal Federal, em decisdo liminar prolatada pela Ministra Rosa
Weber (JOTA, 2021).
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Veja-se que a tendéncia da regulagéo brasileira € adotar a autorregulagao regulada, ou seja, as plataformas
deverao adotar regras de comportamento no seu ecossistema, e o controle sobre fake news, crimes ou discurso de
6dio sera realizado pelo proprio provedor, com a possibilidade de caso violado algum direito, recorrer-se ao Judiciario.

Porém, cabe questionar até que ponto uma maior regulagéo sobre o tema interessa a quem esta no poder.
Afinal, se em meio as campanhas eleitorais recentes o uso de fake news evidenciou-se como uma importante
ferramenta para convencer (manipular) o eleitorado e vencer as eleigdes, é possivel alertar que, apds a vitéria
eleitoral, a tendéncia é que tais artificios continuem sendo utilizados como ferramentas para distorcer e omitir fatos.

Trata-se de um jogo, que aos interessados muitas vezes é melhor correr o risco da punigdo em face as
vantagens obtidas com o uso de fake news para prejudicar o adversario politico; e influenciar de forma distorcida
a opinido publica, o que, por certo, fere os direitos e garantias constitucionais fundamentais para uma democracia
(como o direito a informagao) que jamais deveriam ser desrespeitadas.
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