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RESUMO

Objetivo: Identificar as potencialidades e fragilidades dos Sistemas de Informag¢do em Saude utilizados em servigos de vigilancia
epidemioldgica. Método: Revisao integrativa com buscas em oito bases de dados e em fontes de literatura cinzenta, em julho de
2026, sem restricao de idioma e de abrangéncia nacional e internacional, com publicagbes a partir de 2010. A estratégia de busca
foi validada por um bibliotecario e pela ferramenta PRESS. A selegéo e a extragéo foram feitas por dois revisores independentes.
Foi realizada uma analise qualitativa, baseada na Analise Tematica de Bardin, em trés etapas (pré-analise, exploragao do material
e tratamento dos resultados), das quais emergiram duas categorias: potencialidades e fragilidades dos sistemas. Resultados:
Foram analisados 1.403 documentos e incluidos 43 estudos. Os Sistemas de Informagdo em Saude avaliados apresentaram
potencialidades relevantes, tais como a disponibilidade de dados precisos e em tempo real, a menor burocratizagdo e a
producao de relatérios epidemioldgicos. As principais fragilidades identificadas foram a falta de interoperabilidade, a limitagdo e
a incompatibilidade de dados e os atrasos na detecgéo de surtos. Conclusao: A identificagdo das potencialidades e fragilidades
dos Sistemas de Informagao em Saude utilizados em servigos de vigilancia epidemioldgica evidencia que € preciso investir em
infraestrutura, seguranga digital, integragao de sistemas e formagéo de profissionais, além do esforgo conjunto de diferentes
atores da sociedade, incluindo governo, profissionais de saude, pesquisadores e empresas de tecnologia da informagao.

Descritores: Avaliagdo em Saude; Sistema de Informacdo em Saude; Servigos de Vigilancia Epidemioldgica; Saude Digital.

ABSTRACT

Objective: To identify the potentialities and weaknesses of health information systems used in epidemiological surveillance
services. Method: Integrative review with searches in eight databases and grey literature sources, conducted in July 2026, with
no language restriction and covering both national and international scope, including publications from 2010 onward. The search
strategy was validated by a librarian and by the PRESS tool. Selection and extraction were carried out by two independent reviewers.
A qualitative analysis was performed based on Bardin’s Thematic Analysis, in three stages (pre-analysis, material exploration,
and treatment of results), from which two categories emerged: potentialities and weaknesses of the systems. Results: A total
of 1,403 documents were screened and 43 studies were included. The health information systems evaluated showed relevant
potentialities, such as the availability of accurate, real-time data, reduced bureaucracy, and the production of epidemiological
reports. The main weaknesses identified were lack of interoperability, data limitation and incompatibility, and delays in outbreak
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detection. Conclusion: Identifying the potentialities and weaknesses of health information systems used in epidemiological
surveillance services shows that investment is needed in infrastructure, digital security, systems integration, and professional
training, together with a joint effort by different actors in society, including government, health professionals, researchers, and
information technology companies.

Descriptors: Health Evaluation; Health Information Systems; Epidemiologic Surveillance Services; Digital Health.

RESUMEN

Objetivo: Identificar las potencialidades y fragilidades de los Sistemas de Informacién en Salud utilizados en servicios de vigilancia
epidemiolégica. Método: Revisién integrativa con busquedas en ocho bases de datos y en fuentes de literatura gris, en julio de
2026, sin restriccion de idioma y de alcance nacional e internacional, con publicaciones a partir de 2010. La estrategia de busqueda
fue validada por un bibliotecario y por la herramienta PRESS. La seleccion y la extraccion fueron realizadas por dos revisores
independientes. Se realizé un analisis cualitativo, basado en el Analisis Tematico de Bardin, en tres etapas (preandlisis, exploracion
del material y tratamiento de los resultados), de las cuales surgieron dos categorias: potencialidades y fragilidades de los sistemas.
Resultados: Se analizaron 1.403 documentos y se incluyeron 43 estudios. Los Sistemas de Informacién en Salud evaluados
presentaron potencialidades relevantes, tales como la disponibilidad de datos precisos y en tiempo real, la menor burocratizacién y la
produccién de informes epidemiolégicos. Las principales fragilidades identificadas fueron la falta de interoperabilidad, la limitacion y la
incompatibilidad de datos y los retrasos en la deteccion de brotes. Conclusion: La identificacién de las potencialidades y fragilidades
de los Sistemas de Informacion en Salud utilizados en servicios de vigilancia epidemiolégica evidencia que es necesario invertir en
infraestructura, seguridad digital, integracion de sistemas y formacién de profesionales, ademas del esfuerzo conjunto de diferentes
actores de la sociedad, incluyendo gobierno, profesionales de la salud, investigadores y empresas de tecnologia de la informacion.

Descriptores: Evaluacion en Salud; Sistemas de Informacién en Salud; Servicios de Vigilancia Epidemiolégica; Salud Digital.

INTRODUGAO

A vigilancia em saude monitora continuamente dados para prevenir riscos, agravos e doengas!"?. Os Sistemas
de Informagbes em Saude (SIS), por exemplo, coletam, processam e organizam esses dados para planejamento
e gestéo dos servigos. Essas informagdes também geram conhecimento sobre indicadores de saude, impactando
acgoes e programas publicos®.

Habitualmente, a exploragdo e a analise em tempo real sao impraticaveis pelos gestores e profissionais de
saude da assisténcia, prejudicando o planejamento, o monitoramento e a avaliagdo dos servigos®. Em grande
parte dos paises de baixa e média renda, os SIS sdo considerados insuficientes para entregar dados de qualidade
e informagdes continuas que retratam o desempenho do sistema de salde. A disponibilidade de dados que sirvam
para subsidiar o processo de producéo de informagao para a acdo € um fator basico para o cumprimento das
funcdes da vigilancia epidemioldgica®?.

Os SIS do Brasil sdo fragmentados em diferentes bases de dados, com diversas etapas, envolvendo diferentes
pessoas €, geralmente, as informagdes iniciais sdo preenchidas em papel para posterior disponibilizagédo no sistema.
Essa dindmica de preenchimento de informacgdes pode levar, por exemplo, a duplicacéo do trabalho, aumentando a
chance de erros, o atraso da informacao, entre outros problemas®9. Assim, o aumento da demanda por informacgao
tem exigido do setor saude a inovagao tecnoldgica de seus processos de trabalho e o aprimoramento dos profissionais
para utilizagdo de novas ferramentas.

Como resposta a essas demandas, foi langada a “Estratégia de Saude Digital para o Brasil” para os anos de
2020-2028("9, uma politica nacional que orienta e alinha as iniciativas publicas e privadas de salde digital no pais,
elegendo a Rede Nacional de Dados em Saude (RNDS) como plataforma nacional de integragdo de dados em
saude. Entre suas agbes estruturantes, destaca-se a digitalizagao da Atengao Primaria a Saude (APS), por meio
da estratégia SUS APS, e do Prontuario Eletrénico do Cidadao (PEC).

Quanto aos resultados dessa frente, um estudo descritivo com dados da Secretaria de Atengao Primaria a Saude,
referentes ao periodo de 2017 a 2022, mostrou que a adesao dos municipios brasileiros ao PEC cresceu de forma
expressiva, passando de 8.930 unidades de saude em 2017 para 26.091 em 2022, consolidando o PEC como o principal
sistema de prontuario eletrénico do pais', ainda que sua trajetéria de uma década tenha sido marcada por desafios
de ordem tecnoldgica e de infraestrutura, acompanhados de melhorias e de novas funcionalidades administrativas,
clinicas e de gestéo do cuidado. No entanto, os principais entraves, tais como problemas de conectividade e falta de
conhecimento técnico especifico, ainda sdo desafios a serem enfrentados'?. Em conjunto, esses achados indicam
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que a ESD28 alcangou avangos concretos na informatizagao e na adeséo as ferramentas digitais da APS, embora
persistam desafios de infraestrutura, de conectividade e de apropriagdo que ainda limitam sua plena efetivagao.

A partir desse contexto, este estudo considerou a seguinte pergunta norteadora: quais sao os pontos fortes e
fracos dos Sistemas de Informagao em Saude utilizados em servigos de vigilancia epidemioldgica no Brasil e demais
paises? Parte-se do pressuposto de que esses sistemas reiinem tanto vantagens quanto deficiéncias, de modo que,
atualmente, nenhum deles contempla, isoladamente, todas as funcionalidades esperadas para o pleno cumprimento
das fungdes da vigilancia epidemioldgica. Contudo, a experiéncia acumulada por diferentes Sistemas de Informagéo
em Saude permite identificar quais avangos podem ser incorporados ao aprimoramento desses sistemas no Brasil.
Para responder a essa questao, contribuindo com uma reflexao para o aprimoramento dos sistemas instituidos no
Brasil e da saude publica, objetivou-se identificar as potencialidades e fragilidades dos SIS utilizados em servigos
de vigilancia epidemiolégica.

METODO

Trata-se de revisao integrativa, com registro na PROSPERO (International Prospective Register of Systematic
Reviews), sob o CRD-42023394992 e de acordo com as recomendagdes do Statement for Reporting Systematic
Reviews and Meta-Analyses of Studies (PRISMA)!"*'9_ A questédo norteadora foi estruturada segundo a estratégia
PICo, em que P (Populagao/Problema) corresponde aos Sistemas de Informagdo em Saude; | (Fendmeno de
Interesse), as suas potencialidades e fragilidades; e Co (Contexto), aos servigos de vigilancia epidemioldgica. A
partir desses elementos, formulou-se a pergunta de pesquisa.

Abusca foi realizada levando em consideragao o periodo de janeiro de 2010 até julho de 2026, nas seguintes bases
eletrdnicas: Literatura Latino-Americana e do Caribe em Ciéncias da Saude (LILACS), SciVerse Scopus (Scopus),
Institute for Scientific Information (Web of Science), Scientific Electronic Library Online (SciELO), BDENF, CINAHL e
EMBASE, além do buscador US National Library of Medicine (PubMed). Abusca também se concentrou em literatura
cinzenta, nas bases WorldWideScience.org e MedNar. Em razao da descontinuacao e/ou da indisponibilidade de seus
enderecos eletrénicos, essas buscas abrangeram publicagbes apenas até 2023. Foram, ent&o, incorporadas duas
outras fontes, a Biblioteca Digital Brasileira de Teses e Disserta¢des (BDTD) e o ProQuest, que complementaram todo
o periodo de 2010 a 2026. Ademais, foi realizada uma busca manual das referéncias citadas nos estudos incluidos.

A inclusdo da literatura cinzenta e da busca manual das referéncias dos estudos elegiveis teve por finalidade
reduzir o viés de publicagdo e ampliar a sensibilidade da estratégia de busca. Dessa forma, parte relevante do
conhecimento sobre a implantagdo e sobre o uso dos Sistemas de Informacdo em Saude (SIS) é veiculada em
teses, dissertagdes e relatérios técnicos, nem sempre convertidos em artigos indexados, o que justifica o recurso
a essas fontes para uma recuperagao mais completa da evidéncia disponivel.

As estratégias de busca nas bases eletrénicas foram baseadas em vocabularios controlados DECS (Descritores
em Ciéncias da Saude), MESH, bem como em termos livres relacionados com o tema, em sindnimos e em palavras-
chave. A estratégia de busca foi qualificada por um bibliotecério e pela ferramenta Peer Review of Electronic Search
Strategies (PRESS). A estratégia utilizada no PubMed esta detalhada no Quadro 1:

Quadro 1 — Estratégia de busca realizada na base de dados PubMed

Base de dados Estratégia de busca

PubMed (((“Technology’[MeSH Terms]) OR (“Technology”)) OR (“Technologies”)) OR (“Information Technology’[MeSH
Terms])) OR (“Information Technology”)) OR (“Information Technologies”)) OR (“Health ICT")) OR (“ICT in Health”))
OR (“ICT Use in Health”)) OR (“Software’[MeSH Terms])) OR (“Software”)) OR (“Softwares”)) OR (“Computer
Program”)) OR (“Computer Programs”)) OR (“Digital Technology’[MeSH Terms])) OR (“Digital Technology”)) OR
(“Information Systems’[MeSH Terms])) OR (“Information Systems”)) OR (“Information Systems”)) OR (“Information
System”)) OR (“Information Storage and Retrieval'[MeSH Terms])) OR (“Information Storage and Retrieval’))
OR (“Information Storage and Retrieval’)) OR (“Electronic Data Processing’[MeSH Terms])) OR (“Electronic
Data Processing”)) OR (“Hospital Information Systems’[MeSH Terms])) OR (“Hospital Information Systems”))
OR (“Hospital Information Systems”)) OR (“Health Information Systems”[MeSH Terms])) OR (“Health Information
Systems”)) AND ((“Epidemiologic Surveillance Services”) OR (“Epidemiologic Surveillance”)) OR (“Epidemiologic
Surveillances”)) OR (“Epidemiological Monitoring’[MeSH Terms])) OR (“Epidemiological Monitoring”)) OR
(“Epidemiologic Monitoring”)) OR (“Public Health Surveillance’[MeSH Terms])) OR (“Public Health Surveillance’))
AND ((“Health Information Management’[MeSH Terms]) OR (“Health Information Management’)) OR (“Information
Management’[MeSH Terms])) OR (“Information Management’)) OR (“Information Managements”))).

Fonte: elaboracéo propria.
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Essa estratégia foi adaptada para as demais bases eletrénicas, incluindo o uso de descritores em portugués e
espanhol, quando pertinente.

A partir do ano de 2010, e independentemente do idioma, foram inseridas publicagdes com texto completo,
que abordassem o uso de sistemas de informac&o em vigilancia epidemioldgica e que descrevessem, ao menos,
um sistema de informagdo em saude implantado ou em uso. Foram considerados como elegiveis artigos originais,
revisdes, artigos de opinido, relatos de experiéncia, estudos pilotos de implantacédo de sistemas, publicagdes de
documentos institucionais e publicagdes da literatura cinzenta que apresentassem texto completo relacionado aos
Sistemas de Informagéo em Saude com foco na vigilancia epidemiolégica. Excluiram-se estudos que continham um
Sistema de Informacdo em Saude fora do escopo da vigilancia em saude em humanos ou que ndo apresentaram
nenhum Sistema de Informac¢do em Saude implantado ou em uso.

A selecao dos estudos e a extragdo dos dados foram realizadas de forma independente, por dois revisores, e
os conflitos foram resolvidos por um terceiro revisor. Ademais, foi utilizado o gerenciador de referéncias Zotero®
e o software Rayyan® para escolha dos estudos a serem lidos de modo completo, de acordo com os critérios de
incluséo e exclusao.

A extragcdo de dados foi realizada em uma planilha do Excel® com as seguintes informagdes: autoria, ano de
publicacdo, pais onde foi realizado o estudo, tipo de estudo, nome do sistema de informagao em saude, principal
fungdo do sistema, abrangéncia do sistema, suas fragilidades e potencialidades. Alguns estudos ndo declaravam
o delineamento (tipo de estudo epidemioldgico) em sua se¢cdo de métodos, porém descreviam o processo de
planejamento, a implementagéo e a avaliagdo de algum sistema. Essa experiéncia era relatada pelos proprios
autores, assim, esses estudos foram classificados como “relato de experiéncia/implementagdo”. Para a contagem
de sistemas, considerou-se apenas o sistema de informagao em saude principal implantado em cada estudo, sem
contabilizar ferramentas ou componentes secundarios.

Os dados foram analisados a partir da leitura aprofundada dos estudos, conforme os pressupostos da Analise
Tematica sugerida por Bardin'®, seguindo as trés etapas fundamentais do método: 1. Pré-analise: leitura dos estudos,
buscando impressoes e orientagdes, formulagdo das hipéteses e dos objetivos, bem como a preparagdo do material
para padronizacgéo e classificagdo por equivaléncia; 2. Exploragdo do material: os dados brutos foram organizados e
agregados em unidades de registro, as quais descreveram as caracteristicas pertinentes do conteudo. 3. Tratamento
dos resultados: a partir da exploragdo do material, os dados foram agrupados, avaliados quanto a similaridade,
dando origem a duas categorias analiticas referentes aos Sistemas de Informacdo em Saude: potencialidades e
fragilidades desses sistemas.

Foram identificados 1.403 documentos e, apds a remocao de duplicatas e a sele¢ao, 43 estudos foram incluidos
na sintese qualitativa. O processo de selegéo dos artigos esta detalhado no fluxograma PRISMA (Figura 1):

( Identificagdo de estudos )
M) Registros identificados de:
Bases de dados (n = 416)
PubMed (n = 285) Registros removidos antes da
Scopus (n = 52) triagem:
Embase (n = 32) > ’ .
CINAHL (n = 16) Registros duplicados
:§ Web of Science (n = 12) removidos (n = 203)
® LILACS (n = 12)
& SGELO (n=7)
= BDENF (n = 1)
3 Literatura cinzenta (n = 987):
= WorldWideScience (n = 759)
MedNar (n=127)
BDTD (n = 62)
ProQuest (n = 39)
— l
™
Registros triados Registros excluidos
(n = 1200) > % 74)
5 Relatdrios buscados para Relatérios ndo recuperados
s recuperagéo —| (n=15)
8 (n=126)
=
l Relatérios excluidos:
Néo responde a questao de
Relatorios avaliados para pesquisa (n= 5_6)
elegibilidade E— N&o descreve sistema / fora
(n=111) do escopo / proposta ndo
_/ l implantada (n = 12)
g
k= Estudos incluidos na revis&o
3 (n=43)
=]
=

Figura 1. Fluxograma da seleg¢éo dos artigos referentes a este estudo
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O ano com maior numero de publicacdes foi o de 2025, com oito estudos!'®?®), seguido de 2021, com seis
estudos®?9, enquanto o menor nimero ocorreu em 2011¢9, em 2015¢" e em 2017¢2), com apenas uma publicacdo
em cada ano (Quadro 2). As Américas reuniram o maior numero de estudos incluidos, quatro deles conduzidos
no Brasil'%?°2%%) e os demais nos Estados Unidos, no Canada e em Cuba(1¢18:30.3234.35.36.37.38.39.40) " Posteriormente,
destacaram_se a Asia(ZS 26,29,41,42,43,44,45,46,47 48)1 a Africa(ﬂ 21,22,24,27,49,50 51)1 a Europa(ZS 31,52,53,54) ea Oceania(55,56,57 58)_

Os estudos incluidos foram predominantemente descritivos, a maioria (28 dos 43 estudos) correspondeu a
relatos de experiéncia ou de implementacgao de Sistemas de Informacdo em Saude, nos quais se descreveram a
arquitetura, as funcionalidades e o processo de implantacdo das ferramentas. Outros delineamentos foram cinco
estudos transversais®®®2934352) revisdes®* 25445 métodos mistos!'®?25%) entre outros. A maioria dos Sistemas de
Informagao em Saude identificados € de abrangéncia nacional, havendo também sistemas estaduais, regionais,
locais e de unidades de saude especificas.

Quadro 2 — Caracteristicas dos Sistemas de Informacao em Saude dos estudos incluidos na pesquisa apos selegao

nas bases de dados

Autor, ano e pais | Tipo de estudo

Cobertura do
sistema

Sistema e principal fungao

Potencialidades do sistema

Fragilidades do sistema

Andlise
documental e

Riley & Hui, 2026,
Australia®

Stapleton et al., Métodos mistos

2026, Australia®®

Hull et al., 2026,
Australia®"

Relato de
experiéncia/
implementagdo

Relato de
experiéncia/
implementagéo

Rhodes et al., 2025,
Estados Unidos('®

Relato de
experiéncia/
implementagéo

Chikwanda et al.,
2025, Zimbabue,
Uganda e Zambia"”

Estudo de
avaliagéo

Angles et al., 2025,
Estados Unidos!'®

Estudo
observacional
descritivo-
analitico
comparativo

Simeone et al.,
2025, Brasil®

revisdo de escopo

Estadual (cinco
estados/territorios
australianos)

Estadual (New
South Wales)

Nacional (whole-
of-life)

Nacional/multi-
jurisdicional (40
jurisdicoes; 75%
dos casos de HIV

dos EUA)

Nacional (por pais)

Nacional/
jurisdicional (12
jurisdicdes)

Nacional/municipal
(Braganca,
Amazbnia)

Registros de Anomalias Congénitas
(CARs); Vigilancia populacional
de anomalias congénitas;
Prevaléncia/incidéncia, tendéncias
e planejamento de servigos.

Registro de Cancer de New
South Wales (NSWCR): Registro
populacional de cancer (vigilancia
de incidéncia, prevaléncia e
mortalidade), com reporte eletrénico
e automagao.

Australian Immunisation Register
(AIR): Registro nacional de
imunizagcdo; monitoramento e
avaliagdo da cobertura vacinal e
dos programas de imunizacdo
(vigilancia em saude publica).

ATra Black Box: deduplicar casos
de HIV entre jurisdigcbes no
National HIV Surveillance System,
preservando a privacidade.

Sistemas de Informagdo de
Laboratério (LIMS) - SENAITE,
LIMS sob medida, DISA LIMS e
elabs: gerir dados laboratoriais e
apoiar a vigilancia e a resposta ao
HIV e a outras doengas infecciosas.

Sistemas de Informagédo em Saude
Publica (PHIS) de vigilancia de IST
(NBS, PRISM, Maven, EpiTrax,
STD*MIS, entre outros): manter e
transmitir os dados de vigilancia de
IST das jurisdigées ao CDC para a
vigilancia nacional.

Sinan (Sistema de Informagéo de
Agravos de Notificagdo) e DataSUS:
notificar e consolidar agravos de
notificagdo compulséria (fluxo
municipal — nacional).

- Fornecimento de incidéncia e prevaléncia de
base populacional;

- Monitoramento de tendéncias e apoio ao
planejamento em saude;

- Pratica de vigilancia ativa e notificagao
compulsoria.

- Aumento do reporte eletronico de 12% (2015)
para 75% (2021), com 87% dos dados recebidos
no prazo, em 2021;

- Redugéo do tempo de processamento de 921
para 63 dias e das requisicdes manuais de 4.791
para 483;

- Uso de ePath, processamento de linguagem
natural, aprendizado de maquina, automagao e
portal web de notificagéo;

- Painéis em tempo real e maior utilidade para
pesquisa.

- Fonte confiavel de histérico vacinal individual
e populacional;

- Monitoramento de cobertura por provedor,
vacina, dose, idade e regido, com sistemas de
alerta e convocagao;

- Transmiss&o eletronica crescente (56%, em
2014, para 89%, em 2023) e registro de vacinas
em farmacias;

- Uso em monitoramento/avaliagéo, estudos
de efetividade vacinal e analises com dados
vinculados.

- Preservagéo da privacidade com uso de dados
identificados;

- Comparagéo de registros com alta precisao
(mais de 95% das correspondéncias confirmadas
como verdadeiras);

- Redugdo do tempo de trabalho e melhoria da
qualidade dos dados de vigilancia;

- Processamento de até ~2,16 milhdes de
registros por sessao trimestral.

- Redugéo do tempo de retorno de resultados de
>7 dias para <1 dia (até 1 minuto);

- Notificagdo de resultados por SMS e registro/
encaminhamento remoto de amostras;

- Interoperabilidade e ampliagdo para TB,
doencas infecciosas emergentes, HPV, SARS-
CoV-2 e Ebola;

- Opgdes de codigo aberto sem taxas de licenga,
com facilitagéo da expanséo e apoio a acreditagéo
I1SO 15189.

- Transmissao quase em tempo real e maior
detalhe dos casos por padroes HL7 (guias de
mapeamento de mensagem);

- Documentagéo e suporte técnico do CDC para
a implantagéo;

- Potencial de melhoria da qualidade da vigilancia
a longo prazo.

- Padronizag&o do fluxo de notificagdo de agravos
de importancia publica pelo Sinan;

- Centralizagao e disponibilizagao da informagéo
em nivel nacional pelo DataSUS.

- Grandes inconsisténcias metodolégicas entre
jurisdicdes (escopo, fontes, verificagdo, vinculagao
e disponibilidade);

- Falta de padronizagdo, com comprometimento da
interpretabilidade dos dados nacionais;

- Manutengao rotineira do registro por apenas cinco
estadosi/territorios.

- Completude frequentemente deficiente das
notificagdes compulsérias, com necessidade de
acompanhamento manual (cartas);

- Auséncia inicial de automagéo das requisicdes
manuais;

- Codificagao clinica ainda realizada internamente;
- Dependéncia de colaboragéo continua entre as
partes envolvidas para a manutengéo dos ganhos.

- Registros ad hoc e heterogéneos antes da
criacéo (1996)

- Auséncia de registro de vacinas aplicadas no
exterior (14% de perdas até corregdo, em 2001);
- Dependéncia da notificagéo pelos provedores;
- Necessidade de gestéo continua da informagao
em saude para qualidade e completude.

- Necessidade de acordos de compartilhamento
de dados negociados por jurisdi¢ao;

- Processo fisico de bloqueio/desbloqueio
do servidor (deslocamento ao data center) e
formatagao via programa SAS;

- Adeséo limitada (apenas 22-56% das 59
jurisdicdes por trimestre);

- Barreiras de proibigdes legais, rotatividade de
pessoal e pandemia.

- Alto custo de infraestrutura e do hardware de
tecnologia da informagédo, com dependéncia de
conectividade;

- Necessidade de investimento em
desenvolvedores/capacitagédo para sistemas de
codigo aberto e sob medida;

- Demanda de taxas de licenga de software
proprietario para expansoes;

- Sustentabilidade dependente do financiamento
de doadores (PEPFAR).

- Atrasos de transmissdo nas transicoes/
atualizagdes de sistema (mediana de 8 meses
ao trocar de PHIS);

- Queda de completude de variaveis-chave durante
a transicao (por exemplo, status de HIV, -16,6%);
- Grande heterogeneidade de sistemas entre
jurisdigoes;

- Auséncia de base compreensiva sobre as
mudangas, com dificuldade de analise.

- Discrepancias/perdas entre Sinan (municipal) e
DataSUS (nacional) de até 91% (média ~42%);
- Impacto direto no desenho e na implementagao
de politicas de saude;

- Necessidade de treinamento de profissionais,
revisdo dos fluxos de dados e investimento em
integracéo de sistemas.
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Relato de
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Relato de
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Relato de
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Transversal
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Nacional (5.570 Sistema de Informagéo em Saude - Detecgdo precoce de sinais do surto de

municipios)

Subnacional
(duas regiodes;
30 unidades de
saude)

Distrital/unidades
de salde (sete
distritos; 94
unidades)

Nacional

SEER)

Regional (norte
da Australia;

>200 sites; quatro

laboratérios)

Nacional

Nacional

Local Hospital
Universitario
Unidade de
Terapia Intensiva

Nacional

Municipal (Porto
Alegre)

da Atengao Primaria (SISAB/e-SUS
APS) + sistema de alerta precoce
(EWS) com indice de qualidade
de dados (DQlI): Alerta precoce
de surtos de sindrome gripal (ILI)
a partir dos dados da Atencao
Primaria.

DHIS2 (sistema de informagéo de
malaria) + ferramenta MRDQA:
reportar e avaliar a qualidade dos
dados de rotina de malaria no
sistema de informagao em salde.

iMISS (integrated malaria
information storage system) +
SISMA (plataforma DHIS2): integrar
e armazenar dados de malaria, com
reporte eletronico das unidades de
saude por tablets.

EIOS - Epidemic Intelligence from
Open Sources (plataforma web
da OMS; vigilancia baseada em
eventos): infovigilancia, como a
detecgéo precoce e monitoramento
de surtos (dengue/chikungunya),
agregando fontes abertas por tema/
doengallocal.

Programa SEER + software de
vinculagdo Match*Pro: vigilancia
populacional de cancer, vinculando
casos dos registros a resultados de
testes genémicos tumorais.

Plataforma de vigilancia digital
HOTspots: fornecer acesso a dados
de resisténcia antimicrobiana (RAM)
e antibiogramas para decis&o clinica
e de politica.

Kor-GLASS (Korean Global
Antimicrobial Resistance
Surveillance System) com
centro de controle de qualidade
(QCC): vigilancia de resisténcia
antimicrobiana (RAM) com gestao
integrada da qualidade dos dados.

Rede Nacional Privada de
Informagéo em Saude (SHAMS):
monitoramento de casos
confirmados e suspeitos de
COVID-19.

Infraestrutura de dados SPoCK:
vigilancia a partir dos dados da
Unidade de Terapia Intensiva (UTI).

Sistema Distrital de Informagdes de
Saude Versao 2 (DHIS-2): Vigilancia
de doengas transmissiveis.

Registro municipal de pessoas
com diabetes (linkage de multiplos
SIS: dispensagédo, PEC/e-SUS
Atencéo Basica (AB), GERCON,
GERINT, exames, urgéncia,
mortalidade): vigilancia de DCNT
(diabetes) por dados do mundo real;
identificagdo populacional de casos
por deduplicagao/vinculagéao

sindrome gripal em escala nacional a partir de
dados da atengéo primaria, sem sobrecarga dos
servigos;

- Aumento do acerto dos alertas por indice de
qualidade dos dados (até 82,3%);

- Estrutura adaptavel a outros sistemas de
vigilancia.

- Maior completude e rapidez do reporte com
o DHIS2;

- Padronizagao da avaliagdo, geracao de graficos
comparativos e planos de agado pela ferramenta
MRDQA, com versédo em aplicativo Android;

- Adogdo em varios paises (Costa do Marfim,
Republica Democratica do Congo, Quénia, Mali,
Niger e Serra Leoa).

- Integragéo de dados de malaria de sistemas
paralelos em uma Unica plataforma;

- Eliminagéo do papel por reporte eletronico via
tablets, com 86,1% de consisténcia em relagéo
aos registros em papel;

- Boa aceitagdo entre usuarios das unidades e
distritos, com apoio a deciséo baseada em dados.

- Antecipacéo de sinais em tempo real, antes da
notificagdo oficial, com agregacgédo de grandes
volumes de fontes abertas, em complemento
ao SINAN.

- Uso complementar de dados gendémicos
moleculares;

- Gratuidade, ampla utilizagao e configurabilidade
(modelo Fellegi-Sunter);

- Disponibilizagdo de dados desidentificados a
comunidade de pesquisa.

- Dados de RAM regido-especificos e em tempo
habil no ponto de atendimento (antibiograma);
- Integragdo as diretrizes locais de tratamento e
ao sistema nacional de vigilancia;

- Arquitetura web moderna, em camadas e
de codigo aberto, com mapa e visualizagées
interativas;

- Codesenho com usuarios, com escalabilidade
e replicabilidade.

- Garantia de dados padronizados e de alta
qualidade pelo QCC (testes de proficiéncia
interlaboratorial e avaliagéo externa);

- Uso de pontos de referéncia (hubs) de rede e
monitoramento proativo;

- Viabilizagao de colaboragéo internacional e
expansao para a abordagem One Health.

- Facilitagao da alocagao de recursos para os
hospitais;

- Acesso aos dados quase em tempo real;

- Facilidade na tomada de decisdo executiva;

- Informagées oportunas sobre o status da
doenca.

- Configuragéo rapida de protocolos de vigilancia
pelos componentes AKTIN;

- Dispensa de consentimentos informados (dados
anonimos);

- Possibilidade de inclusdo de dados de pequenos
e grandes hospitais em todo o pais.

- Plataforma eletrénica baseada na web;

- Informagées em tempo real (detecgao precoce
e alerta sobre surtos de doengas);

- Plataforma aberta, gratuita e de cédigo aberto;
- Melhoria da pontualidade, integridade e
qualidade dos dados agregados;

- Redugao de atrasos burocraticos associados
ao uso de papel;

- Operagao sem instalagéo de software local;

- Facil customizagéao;

- Englobamento de outros sistemas de vigilancia;
- Relatodrios e informagdes com capacidade de
replicar os formularios em papel e com validagdo
adequada.

- Registro populacional a partir de dados do
mundo real;

- Integragéo de varios sistemas, com identificagdo
de 73.185 pessoas (5,2%).

- Forte dependéncia do desempenho em relagéao
a qualidade dos dados (completude e rapidez);

- Coleta de dados, primariamente, para uso
operacional, com necessidade de avaliagéo de
qualidade;

- Queda da concordancia dos alertas em municipios
com dados de baixa qualidade.

- Baixa completude de elementos de dados (43-
68%) e acuracia fora do intervalo aceitavel (fatores
de verificagao);

- Baixa disponibilidade de diretrizes escritas de
preenchimento (7-14%);

- Rotatividade de pessoal e lacunas de treinamento;
- Avaliagdo piloto com amostra pequena e nao
representativa.

- Problemas de manuteng&o (acesso a tablets e
conectividade) em 74,5% das unidades

- Resolugéo lenta das ocorréncias em relagéo ao
sistema (33,7% em até 1 més)

- Realizagao de apenas 69% das reunides distritais
de treinamento previstas

- Necessidade de compromisso politico continuo
para sustentar o uso

- Dependéncia de fontes ndo estruturadas (com
muito ruido, exigindo processamento de linguagem
natural);

- Carater complementar, sem substituigdo da
vigilancia tradicional.

- Processos tradicionais (revisdo manual de
prontuarios);

- Lentiddo na inclusdo de novos biomarcadores,
com defasagem de ~2 anos até a liberagao;

- Possibilidade de testes genémicos que foram
pedidos fora do hospital ndo chegarem aos
registradores;

- Seguimento nem sempre efetivo das diretrizes
de inclusdo de biomarcadores.

- Lacunas histéricas de vigilancia em areas remotas
e capacidade diagnéstica limitada;

- Atualizagdo dos dados apenas a cada seis meses;
- Alta rotatividade de profissionais e escassez de
antibidticos na regiéo;

- Acesso restrito a enderecos |P australianos.

- Inadequacéo da solugéo padronizada a todos os
paises (necessidade de alinhamento ao contexto
local);

- Necessidade de estrutura centralizada de gestao
de “cima para baixo”;

- Necessidade de esforgo e coordenagéo
continuos;

- Necessidade de ampliar o monitoramento da
RAM de origem nao humana.

- Atrasos na detecgéo da doenga;

- Cobertura populacional incompleta;

- Falta de modelos e diretrizes de documentagao
clinica.

- Dados limitados a uma UTI;

- Recursos e tecnologias da informagao limitados;
- Pré-requisito de fornecimento automatico de
dados e instalagdo de um data Warehouse AKTIN,
com uso das mesmas terminologias e modelos
de dados.

- Desafios de infraestrutura e relacionados ao
sistema;
- Pouca conectividade com a internet, forca de
trabalho limitada e mudangas frequentes nas
versoes.

- Captura parcial dos casos (subnotificagéo);

- Dependéncia da qualidade/completude dos
sistemas-fonte;

- Desafios de vinculagdo/privacidade.
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Relato de
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Revisdo de
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Transversal

Transversal

Relato de
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Pesquisa
bibliométrica

Relato de
experiéncia/
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Relato de
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Qualitativo

Relato de
experiéncia/
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Nacional

Nacional

Cinco unidades

Local: sistema de
gerenciamento
de informagdes

de saude da
comunidade

Nacional

Nacional

Nacional

Estadual

Nacional

Duas regides do
pais

Sistema Distrital de Informagdes de - Software de codigo aberto;

Saude Versao 2 (DHIS-2): vigilancia
de doengas propensas a epidemias.

Apresenta 30 sistemas: vigilancia
de doengas transmissiveis.

Sistema Jordan de Vigilancia de
Natimorto e Mortalidade Neonatal
(JSANDS): dados materno e

neonatal.

Sistema de Gerenciamento de
Informagdes de Satide Comunitaria
(CHIMS): coleta informacdes
demograficas e de salude da

populacional.

Sistema Nacional Eletrénico de
Informagées de Salde da Papua
Nova Guiné: informagéo mdvel e

geografica.

Blockchain: € um sistema de banco

de dados
descentralizado.

Green-Epidemio (baseada em
software de coédigo aberto):
Plataforma de evolugédo
epidemiolégica usando modelagem
integrada e sistema de informagao

geografica.

Regenstrief COVID-19 Dashboard:
Apoio a vigilancia da saude
publica e a resposta a doenga de

coronavirus.

Sistema Distrital de Informagoes
de Saude Versdo 2 (DHIS-2):
Plataforma integrada, de cédigo
aberto e baseada na web.

ARGUS: Transmite relatérios
semanais agregados e alertas,
utiliza a tecnologia Short Message
Service (SMS), por aplicativo para

celular.

- Sistemas on-line;

- Geragédo de relatdrios;

- Uso de informagdes mais rapidas e precisas;
- Recursos que facilitam a interoperabilidade;

- Oportunidade de alerta precoce e monitoramento
de surtos de doengas;

- Facilitagéo do processo de tomada de deciséo.

- Natureza digital de todos os 30 sistemas, usados
para vigilancia ou gestéo de surtos de doengas
transmissiveis;

- Avaliagdo do sistema como excelente, com
indicadores adequados, flexiveis e estaveis;
tempo de alimentag&o e simplicidade avaliados
como “bom”;

- Treinamento dos profissionais para o uso em
duas horas;

- Tempo maximo de cinco minutos para o
preenchimento completo das informagoes;

- Envio de informagdes em tempo real para o
Ministério da Saude;

-Andlise de dados pelo proprio sistema e emisséo
de relatério imediato.

- Contribuigdo para os formuladores de politicas
de saude publica na obtengéo de recursos
financeiros;

- Geragao de perfil demografico e indicadores
de saude;

- Plataforma on-line acoplada ao Sistema de
Informagéo Geografica (GIS).

- Aplicativo mével protegido por senha;

- Acesso por aparelhos Android;

- Transmiss&o em tempo real;

- Conjuntos de dados de sistemas de informagéo
geografica;

- Facilitagdo da tomada de decisao;

- Silos de dados integrados.

- Adicdo de novos conjuntos de dados;

- Informagdes precisas e oportunas;

- Alimentagado de dados de alta qualidade, mais
oportunos e completos, em painéis interativos
simples, mapas e ferramentas operacionais;

- Repositério de diretrizes nacionais e
internacionais, dicionario de dados e lista de
contatos com atualizagdo automatica.

- Processamento de dados sem intervengéo
humana e de forma privada;

- Auxilio na percepgéo dos problemas de
interoperabilidade no monitoramento remoto
de doengas.

- Interoperabilidade institucional;

- Redugéo do tempo entre aquisicéo de dados,
processamento e tomada de decisdo médica;

- Possibilidade de planejamento de intervengées
e de protegdo e prevengéo contra a evolugéo
descontrolada de doengas infecciosas

- Acesso a dados em tempo real;

- Facilitagéo do planejamento e da tomada de
decisé&o;

- Detecgéo do ntimero e da localizagdo dos surtos
em tempo real;

- Plataforma online acoplada ao Sistema de
Informagao Geogréfica (GIS).

- Interag@o com dados dinamicos visualizados
(detalhamento em nivel de condado ou selegao
de subpopulagéo);

- Facilitagdo do planejamento e da tomada de
decisdo.

- Tradug&o para varios idiomas e 46 paises;

- Apoio ao planejamento estratégico eficaz;

- Definigao de prioridades e tomada de decisoes;
- Plataforma integrada, de cédigo aberto e
baseada na web.

- Concordancia entre dados coletados
manualmente e pelo sistema;

- Licenga gratuita e cédigo aberto;

- Uso com outros sistemas por meio de
exportacdo de dados e automagéo;

- Preenchimento dos dados em até 4 minutos;
- Rapidez na entrega de relatérios e alertas
semanais;

- Melhoria da comunicagéo entre as regides e
a gestao central;

- Possibilidade de monitorizag&o, pelos gestores,
da coleta de informagoes;

- Maior engajamento dos profissionais na
vigilancia de agravos pelo maior acesso as
informagoes;

- Baixo custo financeiro para implantagéo.

- Desafios de coleta de dados com o sistema
anterior de notificagdo em papel.

- Falta de integrag&o entre os diferentes aplicativos;
- Falta de conectividade e de internet estavel;

- Falta de sustentabilidade;

- Presenga dos 14 atributos pesquisados em
apenas quatro dos 30 sistemas.

N&o declara.

- Auséncia de comparagao dos dados com anos
anteriores;

- Pouca cobertura populacional;

- Auséncia de insergdo dupla de dados para
comparagao de qualidade;

- Auséncia de verificagéo de qualidade de 10% dos
dados por deficiéncia de mao de obra;

- Baixa utilizagéo do sistema pelos funcionarios
das autoridades de salide;

- Falta de treinamento dos usuarios finais do
sistema.

- Limitagcdo da pesquisa a tecnologias com
blockchain apenas na base de dados Scopus.

N&o declara.

- Desafios de qualidade de dados e limitagao de
informagdes

- Problemas na captura dos dados de
estabelecimentos de saude privados

- Falta de recursos humanos

- Conectividade lenta com a internet

- Mudangas frequentes nas versdes

- Manutengéo concomitante do sistema manual
e eletronico

- Auséncia de fragilidades relatadas quanto ao
sistema em si; relato de falta de envolvimento
de gestores e de equipe reduzida de suporte em
tecnologia da informagéao

Rev Bras Promog Saude. 2026;39:16104


https://periodicos.unifor.br/RBPS/article/view/12031

Moreira ESP, Souza DS, Pereira PPS, Cosme AKS, Gelbcke FL

Ahmed, 2020,
Regido Africana®"

Bhattachar, 2019,
Estados Unidos®®

Ahmed, 2019,
Lémen, Somalia,
Libéria e
Paquistao®

Guthrie, 2017,
Canada®®

Sheikhali, 2016,
Jordania“

Salmon, 2016,
Alemanha®

Jabour, 2016,
Estados Unidos®“?

Abat, 2015,
Franga®"

Qi, 2014, China®®

Huang, 2014,
China®?

Hung, 2012, Cuba®”

Relato de
experiéncia/
implementagéo

Relato de
experiéncia/
implementagéo
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Nacional

Nacional

Nacional

Nacional

Nacional

Nacional

Estadual (Indiana)

Quatro hospitais
universitarios

Nacional

Nacional

Nacional

COVID-19 Data Summarization
and Visualization (DSV): Dados de
campo da COVID-19.

Blockchain: Sistema
descentralizado de registro de
dados e realizagado

de transagdes que esta sendo cada
vez mais usado em muitos setores,
incluindo o de satide.

Sistema Eletronico de Alerta
Precoce de Doengas (eDEWS):
Monitorar doencas e eventos de
salde para detecgao e alerta em
contextos humanitarios globais.

Out-TB Web: Agrega dados
laboratoriais, clinicos e
demogréficos de tuberculose.

Sistema Nacional de Vigilancia de
Saude Publica na Jordania: sistema
movel, que usa estrutura on-line
para coleta, andlise e relatorios.

SurvNet@RKI: Sistema nacional de
vigilancia eletronica;

Registro estadual de cancer
do Departamento de Saude de
Indiana: vigilancia populacional de
cancer; notificagdo por unidades e
processamento pelo registro.

Bacterial real-time Laboratory-based
Surveillance System (BALYSES)
e Marseille Antibiotic Resistance
Surveillance System (MARSS) Uso
de planilhas do Exce/® — sistemas
de vigilancia sindrémica: monitorar
o nuimero de pacientes e pesquisar
os fendtipos primarios de resisténcia
a B-lactamicos para 15 espécies
bacterianas selecionadas.

Coleta de Dados Epidemiolégicos
Dinémicos (EDDC): coleta de dados
de saude publica.

Sistema Eletronico de
Gerenciamento de Informagdes
sobre Tuberculose (TBIMS): coleta
dados de casos de tuberculose
notificados em unidades de
tratamento.

EPIDEN (sistema de processamento
transacional e analitico para
a vigilancia epidemiolégica da
dengue): vigilancia epidemiolégica
da dengue.

- Planejamento e tomada de deciséo em tempo
habil;

- Baixo custo;

- Tabela dinamica do Excel;

- Relatérios em PDF.

- Transparéncia e confianga;

- Seguranga e privacidade dos dados;

- Custo-beneficio;

- Transferéncia de dados rapida e em tempo real;
- Facilitagdo dos processos de tomada de
decisdo.

- Banco de dados online;

- Compatibilidade com celulares/smartphones;
- Baseado na web;

- Envio diario de dados;

- Andlise automatica dos dados, com geragao
de notificagdes automaticas de alerta por SMS
para as equipes;

- Transmissao de dados de qualquer localizagéo
geografica, com ou sem internet;

- Plataforma flexivel, baseada na web;

-Apoio a vigilancia de outras doengas infecciosas;
- Interface com o Sistema de Informagdes
Geogréficas (GIS);

- Acesso aos dados quase em tempo real;

- Retorno regular do usuario;

- Integragdo de informagdes clinicas e
demogréficas relevantes, com visualizagdo em
contexto demografico.

- Tecnologia de informagéo mével;

- Baseado na web;

- Coleta de dados em tempo real;

- Gest&o eletronica de dados com base na nuvem
pelo Ministério da Satde;

- Software livre e de cédigo aberto;

- Codificagdo das doengas;

- Suporte a deciséo clinica para diagnéstico e
gerenciamento de doengas;

- Codificagdo de dados;

- Fornecimento de andlises e relatérios oportunos
e confiaveis.

- Produgéo automatica de relatérios de vigilancia;
- Consultas personalizadas para qualquer série
temporal;

- Detecgao geografica de surtos;

- Retorno aos usuarios.

- Base populacional, com processo de notificagéo
redesenhado (troca eletronica de dados entre
instituicoes e registro de novos tratamentos).

- Integragéo de todas as atividades de vigilancia;
- Coleta de dados em tempo real;

- Analise estatistica para a detecgédo de eventos
anormais;

- Uso do software Microsoft Excel.

- Integrac@o de varios terminais para interagdo
entre si;

- Personalizagdo de questionario on-line,
publicagéo de tarefas, coleta e acesso a dados;
- Implantag&o via internet ou intranet, com ou
sem fio;

- Integragé@o com o Sistema de Posicionamento
Global (GPS);

- Facil acesso;

- Plataforma baseada na web, com flexibilidade;
- Linguagem de verificagdo Epidata;

- Software de cédigo aberto.

- Troca de dados em tempo real com o Sistema
de Notificagdo de Doengas Infecciosas;

- Interoperabilidade em tempo real;

- Acesso por senha;

- ldentificagéo de registros repetidos no banco
de dados;

- Apoio a tomada de deciséo;

- Redugéo do tempo entre aquisi¢do de dados e
tomada de decisao.

- Flexibilidade, capacidade analitica,
compatibilidade, gratuidade e confiabilidade;

- Registro e analise de grandes volumes de
dados on-line;

- Acesso restrito, por senha;

- Fornecimento de retorno ao usuario.

- Incompatibilidade com sistemas

- Auséncia de substituicdo de uma plataforma
robusta de coleta eletronica de dados

- Carater temporario da solugéo, por ser baseada
no Excel

- Falta de estruturas para implementagéao e
regulamentagao

- Preocupagdes quanto ao custo-beneficio

- Interoperabilidade

- Desativagao do sistema por falta de fundos para
a continuidade, apesar da necessidade futura pelo
governo ou setor de saude

-Auséncia de fontes de dados adicionais, de mapas
aprimorados, de recursos de filtro de lista de linhas
e de aplicativo mével.

N&o declara.

- Detecgéo de surtos ap6s uma semana;

- Dificuldade de comparacéo de dados antigos
com os atuais;

- Limitacdo da detecgdo geografica de surtos a
um conjunto fixo de regides.

- Notificagdo lenta (tempo médio elevado até o
registro do caso);

- Principal obstaculo no acesso a prontuarios em
unidades externas.

- Auséncia de consideragdo das variagdes
sazonais;
- Coleta manual dos dados.

- Problemas de compatibilidade do navegador;

- Auséncia de substituicdo de todos os tipos de
sistemas de vigilancia;

- Limitagdes nos recursos de tecnologia da
informagao.

- Interoperabilidade somente com um sistema;

- Auséncia de interface com o Sistema de
Informagdes Hospitalares (HIS);

- Pouca cobertura de dados sobre tuberculose
multidroga resistente e populagdo migrante.

N&o declara.
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Nichols, 2012, Transversal Nacional SUPREME-DM SUrveillan, -Padronizagao das definicies de dados entre os - Inconsisténcias na disponibilidade de dados.
Estados Unidos®®) PREvention, and ManagE-ment sistemas participantes para melhores estimativas;

of Diabetes Mellitus: fornece - Dados de resultados de laboratério, farmacia

informagdes diversas sobre os e inscrigao;

pacientes diabéticos. - Estimativa da incidéncia de diabetes e de suas
complicagdes;
- Realizagdo de pesquisas de eficacia
comparativa, vigilancia epidemioldgica, analises
longitudinais e estudos de gerenciamento.

Hills, 2011, Estados Relato de Estadual Immunization Information System - Presenca em quase todos os EUA; - Variagdo da rapidez e da completude dos dados
Unidos®® experiéncia/ (Washington)  (IIS) de Washington: Acesso a - Acesso a dados individuais entre diferentes conforme a forma de envio (por meio eletronico
implementagéo dados clinicos de imunizagéo instituicdes, com evidéncia de que a forma de ou por outros meios).

entre diferentes instituicdes; apoio envio dos dados influencia a qualidade.
a vigilancia/pratica de satide publica

Mao, 2010, China®" Relato de Nacional Sistema de Gerenciamento - Baseado na web; - Falta de integragdo com os sistemas de
experiéncia/ de Informagdes de Resposta - Fornecimento de dados em tempo real; tuberculose e hepatite;
implementagao Abrangente de HIV/AIDS (CRIMS): - Fornecimento de relatérios; - Necessidade de melhoria da qualidade dos dados;

monitoramento de programas de - Melhoria da eficiéncia da coleta, do relatério, - Necessidade de melhoria nos graficos;
teste, prevencao e tratamento de da analise e do uso de dados, bem como da - Auséncia de interligagdo com o Sistema de
HIV. qualidade e da seguranga dos dados; Informagdes Geograficas (GIS).

- Apoio a formulagado, a implementacéo e a

avaliagdo de politicas e programas.

Turbelin, 2010, Transversal Nacional JSentine — aplicativo Java: - Facilitagdo da notificagdo de casos para o - Atrasos nas notificagdes;
Franca®? mddulos que fazem interface com clinico geral; - Falta de capacitagdo dos recursos humanos;
o componente central e a biblioteca - Coleta de dados em tempo real; - Perda de tempo relatada como obstaculo a
de interface grafica do usuario — - Possibilidade de implantagdo de novos itens de adogao de solugdes de eHealth;
vigilancia, noticias, atualizagéo e vigilancia em tempo real. - Auséncia ou inaceitabilidade de conexao
preferéncia. permanente com a internet.

ID — Identificagdo do Estudo.
Fonte: elaboragéo prépria.

As 43 publicagbes analisadas apresentaram 37 Sistemas de Informagdo em Saude. O Sistema Distrital de
Informacgdes de Saude Versdo 2 (DHIS-2) foi encontrado em seis estudos®'?224254349) tendo sido implementado
na Guiné, no Libano e nos Estados Unidos da América. O DHIS-2 figurou, ainda, na vigilancia da malaria, em
Madagascar®", e por meio da plataforma SISMA, em Mogambique®?. O sistema ARGUS foi descrito em dois
estudos®°%, Ademais, dois estudos®**® apresentam o mesmo sistema de informagdo, denominado Blockchain,
utilizado na india e nos Estados Unidos.

Entre as potencialidades dos Sistemas de Informacgdo de Saude, a coleta de dados baseada em casos foi
uma outra qualidade destacada pela maioria, assim como os sistemas de informagédo que registravam multiplas
doengas, permitindo uma ampla vigilancia de doencgas, de agravos e de eventos. Quanto a producao de relatérios
automatizados, foi um atributo citado pela maioria dos estudos®", que contribui para reduzir o trabalho manual dos
colaboradores e gestores.

Adisponibilidade de dados precisos e em tempo real foi destaque em varios estudos!'8:2226:27,26.31,32,36.41,42,43,45.47.52.56)
Além disso, a reducao do tempo para a aquisicdo de dados e a menor burocratizagdo também foram indicados como
pontos essenciais para o SIS, facilitando, assim, o planejamento em saude e a tomada de decisao.

Outra caracteristica importante é ser baseada na web ou no banco de dados onling(?%29.52.3541:43.44.4546.49) A produgéo
de relatérios com o perfil epidemioldgico da populagéo pelo préprio sistema foi destaque em sete estudos (6524143454951,
Ressalte-se que, em trés estudos, a possibilidade de feedback regular ao usuario foi apontada com positivat*:54,

A seguranga digital tanto em relagéo ao acesso ao sistema por meio de senhas quanto ao acesso as informagdes
dos pacientes/usuarios dos servigos também foi um ponto positivo. A interoperabilidade institucional entre os sistemas
foi indicada por quatro estudos®®4¢4759) assim como a possibilidade de interface com o sistema de informagéao
geografica e com o Sistema de Posicionamento Global (GPS), o que pode facilitar a detecgdo de surtos246:54),

A codificagdo das doengas conforme a Classificagao Internacional de Doengas (CID-10) foi descrita em
dois estudos“?, Um deles relatou a gestéo eletronica de dados com base na nuvem como uma vantagem de
armazenamento®®, o outro, por sua vez, relatou a reducdo de atrasos burocraticos associada ao uso de papel com
a implementacao do sistema“?).

A capacidade de vincular e de duplicar registros de diferentes fontes e jurisdi¢cdes foi apresentada como recurso
central em dois sistemas: o0 ATra Black Box, que deduplica casos de HIV entre jurisdi¢cdes preservando a privacidade(®),
e o programa Surveillance, Epidemiology, and End Results (SEER), associado ao aplicativo Match*Pro, que integra
resultados de testes genémicos aos registros de cancer®”. A gestao formal da qualidade dos dados também se
destacou como atributo, seja por centros de controle de qualidade com testes de proficiéncia interlaboratorial na
vigilancia da resisténcia antimicrobiana®“®, seja por ferramenta padronizada de avaliagdo da qualidade de dados de
malaria®®’ ou por indice de qualidade acoplado a um sistema de alerta precoce de sindrome gripal®®. A automacao,
0 processamento de linguagem natural e o aprendizado de maquina foram descritos como recursos capazes de
reduzir o trabalho manual e de melhorar tanto a completude quanto a tempestividade em registro populacional de
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cancer®. A redugdo do tempo entre a coleta e a disponibilizagdo do resultado manteve-se como ponto forte, com
queda do tempo de retorno de exames laboratoriais de mais de sete dias para menos de um dia('” e do tempo de
processamento de notificagdes de 921 para 63 dias®?.

As principais fragilidades encontradas nos Sistemas de Informacdes em Saude se referiram a limitagdo de
acesso a dadosC+%35447) @ & incompatibilidade de dados no sistema®®. Ademais, a pouca cobertura populacional
apresentou-se como dificuldade para trés sistemas®®*?4, Nessa perspectiva, os entraves na detecgdo geografica
da populagao e a falta de interligagdo com o sistema de informagao geografica (GPS) demonstrou-se um empecilho
para a detecgao de surtos®"). Um estudo trouxe como problema a falta de recursos financeiros para manutengao do
sistema, sendo desativado pelo érgdo governamental®“). Outras dificuldades descritas referiam-se aos atrasos na
deteccao de surtos/doencas®“>*% e ao acesso limitado a recursos do sistema de informagédo®“®. A infraestrutura, os
recursos humanos deficientes*®) e o déficit na capacitagdo e no treinamento dos usuarios finais do sistema foram
vistos como fragilidades®’*2.

Observa-se que trés sistemas possuem problemas na comparacao de dados antigos com atuais®®®*'*% e os
outros referiram problemas na qualidade de dados disponiveis®**®. Em especial, um estudo relatou a coleta de
dados manual com posterior inser¢gao no sistema como um sério problema operacional, podendo causar viés na
analise de dados®".

Somente um sistema apresentou problemas com a compatibilidade do navegador®® e dois sistemas nao
conseguiram substituir outros sistemas de vigilancia®'“®, QOutra fragilidade apontada pelos estudos foi a falta de
fontes de dados adicionais, mapas, aprimorados, recursos de filtro e aplicativo mével©?, bem como problemas de
conexao com a internet®?,

Entre as fragilidades, evidenciaram-se problemas de qualidade e de perda de dados entre sistemas. Em um
municipio da Amazonia brasileira, a comparagao entre o Sistema de Informacgao de Agravos de Notificagdo e a base
nacional revelou discrepancias que chegaram a 91% em alguns agravos, com perda média em torno de 42%9. A
completude dos elementos de dados também foi baixa no sistema de informagéo de malaria, entre 43% e 68%“", e
a completude das notificagées compulsérias mostrou-se deficiente no registro de cancer, exigindo acompanhamento
manual®®. A instabilidade durante transigdes e atualizagbes de sistemas surgiu como fragilidade especifica, pois a
troca dos sistemas de vigilancia de infec¢des sexualmente transmissiveis produziu atrasos de transmisséo de até oito
meses e queda de completude de variaveis-chave!'®. A dependéncia de infraestrutura de tecnologia da informacao
e de conectividade repetiu-se em contextos de recursos limitados, com problemas de manutencgao de tablets e
internet em 74,5% das unidades de saude®?, custos elevados de infraestrutura e dependéncia de financiamento
externo para a sustentagdo dos sistemas('”. Somaram-se a isso a rotatividade de profissionais e as lacunas de
capacitagao®'*®, a atualizagédo pouco frequente dos dados®®) e a exigéncia de acordos de compartilhamento, com
baixa adesao de jurisdigbes como barreira de governanga a operagdo em rede!®).

No campo da vigilancia baseada em eventos, a plataforma Epidemic Intelligence from Open Sources (EIOS), da
Organizagédo Mundial da Saude (OMS), foi analisada como um sistema de infovigilancia capaz de antecipar sinais
de surtos de dengue e de chikungunya a partir de fontes abertas, complementando o Sistema de Informacao de
Agravos de Notificagdo®®. Dois registros populacionais reforgaram essa modalidade de sistema: o registro estadual
de cancer de Indiana, cujo tempo médio de notificagdo caiu de 426 para 252 dias apds a reengenharia do processo“?),
e o registro de imunizagao (Immunization Information System) de Washington, cujo desempenho de tempestividade
e de completude variou conforme o método de transferéncia de dados®”. No contexto brasileiro, a construgédo de
um registro municipal de pessoas com diabetes em Porto Alegre, a partir da vinculagdo de multiplos sistemas de
informacéo locais e nacionais, identificou 73.185 pessoas e evidenciou o potencial dos dados do mundo real para
a vigilancia de doengas cronicas®?.

DISCUSSAO

No plano internacional, o Centers for Disease Control and Prevention (CDC)®, em suas diretrizes atualizadas para
avaliagao de sistemas de vigilancia em saude publica, estabelece que um sistema deve ser avaliado quanto a sua
utilidade e a um conjunto de atributos: simplicidade, flexibilidade, qualidade dos dados, aceitabilidade, sensibilidade,
valor preditivo positivo, representatividade, oportunidade (timeliness) e estabilidade. Foi destacado que sistemas
simples, flexiveis, aceitaveis e estaveis tendem a ser mais completos e Uteis. Ainda no plano internacional, o marco
da Health Metrics Network (HMN)®"), da Organizagdo Mundial da Saude (OMS), indica que um bom Sistema de
Informagao em Saude reune os diferentes atores (trabalhadores, gestores e comunidade), de modo a assegurar
acesso a dados confiaveis, legitimos, utilizaveis, compreensiveis e comparaveis, tendo a qualidade dos dados como
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foco. A Politica Nacional de Informagéo e Informatica em Saude (PNIIS)©", do Ministério da Saude do Brasil, define
principios e diretrizes para a integragdo dos Sistemas de Informagdo em Saude nos dmbitos publico e privado, com
énfase na interoperabilidade, na padronizagéo de vocabularios, de terminologias e de nomenclaturas, na qualidade e
na fidedignidade dos registros, na seguranga da informagao e na digitalizagdo dos processos de trabalho em saude.
Assim, nessa revisao integrativa, encontrou-se um cenario diverso de Sistemas de Informacdo em Saude para o
uso na vigilancia epidemiolodgica, e nenhum contemplou todas as potencialidades esperadas para um Sistema de
Informagdo em Saude, o que demonstra a necessidade da construcdo de uma estrutura conceitual, com requisitos
a serem considerados no desenvolvimento de solugdes digitais para a vigilancia epidemiolégica.

Especificamente sobre os estudos brasileiros incluidos nesta revisdo, os principais desafios dos Sistemas
de Informagdo em Saude no pais residem na integragéo entre sistemas, na qualidade dos dados e nos fluxos de
notificagcéo. A discrepancia entre o Sinan (municipal) e o DataSUS (nacional), com perdas médias de cerca de 42%
e picos de até 91% (49), e a forte dependéncia da completude e da tempestividade dos dados para o desempenho
de sistemas de alerta baseados na Atengéo Primaria (50) indicam que o aprimoramento desses sistemas requer
agdes coordenadas em pelo menos quatro frentes.

E inquestionavel que os Sistemas de Informagdo em Satde podem ser utilizados para melhorar o desempenho da
vigilancia epidemioldgica de doencgas e da saude coletiva. Embora o big data tenha se mostrado util em areas como
marketing e ciéncias da terra®, os sistemas de vigilancia mais tradicionais — baseados na notificagédo estruturada
de casos e agravos pelos servigos de saude, com fluxo padronizado de coleta, consolidagao e analise de dados, em
contraposigao as abordagens mais recentes baseadas no big data e em fontes nao estruturadas, ainda sdo a base
da saude publica e necessitam de atualizagdes tecnoldgicas. A obsolescéncia de sistema de informagao para uso
em vigilancia epidemioldgica se deve principalmente as limitacdes de desempenho e de escalabilidade — habilidade
de comportar uma porc¢ao progressiva de trabalho de maneira estavel, embora possam continuar sendo uteis em
ambientes com recursos computacionais limitados®®).

Uma coleta de dados fundamentada em casos e no registro de multiplas doengas pode levar a uma fragmentagao
de registros e limita a capacidade de analisar e compreender as experiéncias e os resultados tanto em nivel
individual quanto populacional. Um tratamento pode ser registrado em um sistema de saude, enquanto os resultados
relacionados podem ser registrados em outro. Dessa forma, constituem-se desafios conceituais e praticos de
gerenciamento de identidade: a identificagao e a vinculagao de individuos de varias fontes de dados e organizagdes
de saude distintas®*5,

Afalta de interoperabilidade prejudica a colaboragéo efetiva e a troca de informagdes no atendimento a pacientes
e contribui para a fragmentagdo do ambiente informacional. Na auséncia desse atributo, as praticas geralmente
revertem para a digitalizagdo de documentos impressos, degradando o potencial dos sistemas ja existentes para
pesquisar e comparar dados clinicos que, de outra forma, seriam inseridos em campos especificos®® "), Isso resulta
na duplicacao de registros, na sobrecarga de recursos € na maior carga de relatorios, afetando a motivagcao dos
profissionais e a eficiéncia das decisdes©5°70.,

Acerca da disponibilidade de dados precisos e em tempo real e do banco de dados online, baseado na web, as
ferramentas digitais tém uma capacidade significativa para modificar a pontualidade e a eficiéncia com que os dados
de saude sao relatados e usados para informar as decistes. Nesse sentido, a adogao efetiva da tecnologia digital
na saude exige uma infraestrutura digital minimamente desenvolvida, como acesso abrangente e seguro a banda
larga, vasta propriedade e usabilidade de smartphones e demais tecnologias digitais, com acesso a dados a precos
alcancgaveis, o que pode ser um desafio em paises de grande extenséo territorial e iniquidades, como o Brasil"2.

Quanto a produgéo de relatdrios automatizados, a disponibilizagao de relatérios pelos Sistemas de Informagao
em Saude possibilita a construgao dos boletins epidemiolédgicos. Esses boletins sdo essenciais para a divulgagao
de informacdes técnico-cientificas e para a orientagdo de projetos de saude, que, além de cumprirem a etapa de
retroalimentagdo do ciclo de vigilancia epidemiolégica, atendem as diretrizes do SUS®73),

Outro aspecto a ser considerado abrange a criptografia de dados, a autenticagéo e a classificagédo e as interfaces
de programacéo de aplicativos (API) como as principais solu¢des de segurancga para infraestrutura em nuvem4. No que
se refere a seguranca digital dos dados, & necessario considerar que alguns paises enfrentam problemas recorrentes
de ciberataques e crimes cibernéticos. No Brasil, a Lei Geral de Prote¢do de Dados (LGPD), aplicavel a todos os
servigos e as instituicbes de saude, tem por objetivo preservar os direitos fundamentais do cidadéo, como privacidade,
intimidade, honra, direito de imagem e dignidade humana, garantindo a seguranga digital dos dados pessoais(©>7>7°),

Quanto a insuficiéncia de recursos financeiros para a subsisténcia do sistema de informagéo, a escassez de
infraestrutura e recursos humanos para manté-lo em operagao, ao déficit na capacitagdo e no treinamento dos usuarios,
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bem como a falta de uma forga de trabalho de saude capaz de utilizar as tecnologias de informagéo e comunicagao
(TIC), sdo desafios que resultam na baixa aceitagdo dos Sistemas de Informagdo em Saude por profissionais©®.
De maneira geral, na gestao dos servicos de saude, tende a prevalecer uma visdo de curto prazo, em detrimento
da visdo de médio e de longo prazo. Essa perspectiva faz com que os investimentos em equipamentos e insumos
sejam frequentemente priorizados em relagao a estratégia de tecnologia da informacéo, a qual, no curto prazo, pode
representar investimentos e custos elevados, perdendo-se de vista que a informagéo também significa financiamento.
Somam-se a isso 0s avangos tecnoldgicos, em especial as TIC, que exigem alto investimento, apresentam custos
operacionais e de manutengao elevados e estao sujeitos a obsolescéncia programada?.

Para que a area da saude acompanhe o avango da ciéncia, das tecnologias e das outras areas de negdcios, sdo
imprescindiveis investimentos permanentes em tecnologias de informagao, gestao e planejamento. No atual cenario
de Inteligéncia Artificial e na computagéo cognitiva, a utilizacdo de Sistemas de Informagéo em Saude confidveis
e integrados é fundamental. Além disso, outros atributos necessarios podem ser considerados, como governanga
corporativa, sustentabilidade ambiental, social e econémica e aplicagao de regras de conformidade!".

Com base nos estudos incluidos nesta revisao, apresentam-se quatro recomendagdes para reduzir as lacunas
de informagéo e qualificar a vigilancia epidemiolégica no SUS: 1) fortalecimento da interoperabilidade e da integragéo
entre os sistemas: além do investimento em tecnologias que sustentem essa integragao('?, reforga-se a necessidade
de esforgos governamentais para normatizar e fomentar padrées de interoperabilidade no desenvolvimento dos
Sistemas de Informagdo em Saude!’®); 2) instituicdo de rotinas de monitoramento e de avaliagao periddica da
qualidade dos registros: sdo exemplo, a completude, a consisténcia e a oportunidade, acompanhadas de estratégias
especificas para melhorar o preenchimento dos campos essenciais, uma vez que a qualidade dos dados condiciona
diretamente a confiabilidade dos alertas e das analises®*’®); 3) investimento em capacitagdo de profissionais e gestores,
que precisam apropriar-se das questdes tecnoldgicas e estratégicas envolvidas na produgéo da informagédo em
saude('*7%; 4) revisdo dos fluxos de dados entre os niveis municipal, estadual e nacional!"® e a atencao a governancga
e a privacidade nos processos de vinculagao (linkage) de bases®?.

Como limitagéo desta pesquisa, ndo foi possivel avaliar a qualidade dos estudos, dado que a maioria ndo declarou o
seu tipo de delineamento e, devido a suas caracteristicas, foram considerados como relato de experiéncia/implementacgao,
que descreviam alguma etapa de implementagédo de um sistema de informagéo. Como fortaleza, o guia de redagéo
para estudos de revisdo —PRISMA auxiliou na elaborag¢éo e norteou cada etapa da elaborag¢ao da revisao sistematica.
Além disso, foram empregadas varias bases eletronicas de dados, como a literatura cinzenta, que contribuiu com o
resultado, alcangando-se um quantitativo de artigos consideravel. Foi possivel, por fim, identificar os principais entraves
dos SIS, que podem ser objeto de aprofundamento futuro, no intuito de construir solugbes para os impasses.

CONCLUSAO

A partir desta revisao, foram diagnosticadas as principais potencialidades dos SIS avaliados, destacando-se a
disponibilidade de dados precisos e em tempo real, a diminui¢gdo do tempo para a aquisi¢do de dados e a produgéo
de relatérios epidemioldgicos, como vantagens significativas para as politicas de saide. Também foram apontadas as
fragilidades dos Sistemas de Informacao em Saude analisados, a exemplo da falta de integragao, da limitagdo e da
incompatibilidade de dados, ocasionando atrasos na detecgao de surtos, configurando-se como impasses a serem
superados em alguns SIS estudados. Na operacionalizagédo da vigilancia epidemiolégica dos paises estudados, esses
achados indicam que sistemas com maior integracao, confiabilidade e atualidade dos dados tendem a antecipar a
detecgdo de surtos e a qualificar as decisdes dos servigos de saude.

Desse modo, é preciso investir em infraestrutura, em seguranga, na integragcédo de sistemas e na formagao de
profissionais capacitados para atuar nessa area, além de um esforgo conjunto de diferentes atores da sociedade,
por exemplo, governo, profissionais de salde, pesquisadores e empresas de tecnologia da informagao. Embora
haja cada vez mais dados disponiveis sobre a saude da populagao brasileira, ainda é preciso estudar como utiliza-
los de forma eficaz para melhorar a gestdo da saude publica, a tomada de decisbes e a elaboragdo de politicas
publicas. Essas solugdes séo essenciais para superar os desafios dos SIS no Brasil, de modo a se aproveitar todo
o potencial da tecnologia da informagéo para o desenvolvimento do pais.
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